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网络刑事电子数据算法取证难题及其破解


何邦武

　　内容提要：通过算法取证已经成为网络时代搜集网络电子数据的唯一选择。由于网
络电子数据存储和呈现方式的特殊性，算法取证面临着关联性如何界定、可靠性如何保证

及合法性如何守护的难题。与此同时，算法取证还遇到传统刑事证明理念及证明模式所

形成逆向效应的阻遏。解决上述难题的可行性路径是，本诸法教义学的原理，推求证据关

联性及可采性规则的应然法理，重新解读关联性规则中的经验法则，引入科技证据的可采

性标准，参酌欧盟《一般数据保护条例》中数据权的规定，确立算法取证中合法性的基本原

则和相应规则。算法取证难题的真正突破，还应摒弃印证的理念和惯习，回归现代自由心

证，承认并践行案件事实调查的法律论证属性，重新审视法律论证中语言的角色和功能。
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何邦武，南京审计大学法学院教授。

一　引　言

信息时代大数据的指数级增长所掀起的阵阵数据巨浪，正在“吞噬”着整个人类并改

变其生活方式，促使其蜕变成一种“数字化”生存。这无疑是继工业文明之后人类文明的

又一次大变局、大转型，以致由此产生人工智能将战胜并取代人脑的恐惧。〔１〕 与之相应，

·５６·


〔１〕

本文的写作是与阿里集团安全部总监连斌先生多次晤谈的结果，有些观点即来自连斌先生，谨致谢忱。

关于人工智能到底能否战胜人脑问题的争论，已经持续了很长时间。自从２０１６年开始 ＡｌｐｈａＧｏ先后在几次围
棋赛中战胜了人类之后，未来人工智能一定能战胜人脑的言论就甚嚣尘上，加之霍金关于人工智能战胜人脑预

言的影响，人工智能将战胜人脑似已成为不易之论，甚至有人主张赋予机器人法律主体资格。笔者认为，上述问

题的求解路径仍应回到人工智能工作的基本原理上来，即人工智能所使用的语言实际上是一种以０和１这两个
数码为单位的二进制“算法”，与人脑在思维时融合了感觉、知觉、情感等理性和非理性因素而形成的包含多重

复杂因素而形成的自然语言有着本质的不同，后者因其自身蕴含的丰富性无法被简单还原为二进制的计算机语

言。因此，人工智能只能取代人类的某些认知活动，但无法像人类那样基于道德预设或目的预设作出判断并继

之作出相应的选择，也不会出现行为的非理性（机器人行为的选择是计算的结果）。因此，担心人工智能将取代

人脑实际上是多余的，也有学者从法律主体资格的概念内涵出发对之进行了否定性论证。参见吴习：《论人工

智能的法律主体资格》，《浙江社会科学》２０１８年第６期。
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网络空间治理的现实需求，迫切需要法律理论与实务部门为其提供相应的制度供给，或者

在规则罅隙或模糊之处提供可资争端解决的法理指引。其中，作为大数据载体之一的网

络电子数据如何收集取证以取得证据资格，并随之得到法庭认证，是一切网络法律争端中

最终无法回避的问题，成为网络治理各类法律问题实质上的核心和研究的热点。

在有关网络电子数据收集取证问题的研究方面，作为对此类证据迅捷发展现实的回

应，既有研究成果在以下领域作了很多开掘性的研究：例如对网络电子数据的属性及其与

传统意义上的电子数据的区别，网络电子数据收集取证，鉴定及保全的方式，电子数据真

实性审查、区块链技术在证据保管中的运用等，其学术创新价值及实践指导意义值得

肯定。〔２〕

然而，既有研究对如何从海量大数据中筛选相关的网络电子数据，即算法取证，以及

其中所遵照的收集理念与传统的处于“信息孤岛”状态下的电子数据的收集理念又有哪

些差异等问题，并无涉及。这不仅使网络电子数据算法取证在其研究的起点上陷入理论

盲区，也使后续的关于网络电子数据鉴定、审查认证等的研究缺乏相应的基础，甚至蹈入

某种纯粹理论演绎的虚空，与实际的网络电子数据收集、取证、认证所依凭的应然规则与

法理凿枘不投。同时，出于对人工智能的非理性崇尚乃至神化，一些研究者抱持将网络电

子数据“唯科学化”的观点，试图探索建构统一的电子数据采信标准。〔３〕 此外，不同于应

然的证据资格理论，我国以证据“三性”为特征的“本土化”言说所构建的证据资格理

论，〔４〕导致了我国现有网络电子数据资格理论的变调，而与应然的证据资格法理不谐和

（笔者将在下文中详述）。此外，印证证明模式和“客观真实”的证明标准所产生的倒逼效

应，也对网络电子数据的收集取证形成掣肘。所有这些研究现状都说明，有关网络电子数

据收集取证的研究，尚缺乏作为研究出发点的基础性共识，因此，分析网络电子数据取证

中存在的诸多制度和观念性障碍，澄清有关网络电子数据收集取证的基本理念和应然的

证据资格法理，重建网络电子数据取证的基础性共识，已形迫切且深有必要，唯此方能推

进网络电子数据取证的研究。

需要说明的是，本文特别以“网络电子数据”作为专有名词和研究对象，是因为如前

文所述，以大数据、物联网、人工智能、５Ｇ为核心特征的大数据取证中的对象，存在着与传
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〔２〕

〔３〕

〔４〕

涉及上述领域的电子数据论述参见刘品新：《论大数据证据》，《环球法律评论》２０１９年第１期；刘品新：《电子证
据的关联性》，《法商研究》２０１６年第６期；刘品新、唐超琰：《互联网金融犯罪案件证据海量问题及应对》，《人民
检察》２０１８年第２０期；龙宗智：《寻求有效取证与保证权利的平衡：评“两高一部”电子数据证据规定》，《法学》
２０１６年第１１期；陈永生：《证据保管链制度研究》，《法学研究》２０１４年第５期；刘译矾：《电子数据的双重鉴真》，
《当代法学》２０１８年第３期；胡铭：《电子数据在刑事证据体系中的定位与审查判断规则：基于网络假货犯罪案件
裁判文书的分析》，《法学研究》２０１９年第２期；谢登科：《电子数据的取证主体：合法性与合技术性之间》，《环球
法律评论》２０１８年第１期；张庆立：《区块链应用的不法风险与刑事法应对》，《东方法学》２０１９年第３期。其他
相关论述笔者将在下文中介绍。

参见刘品新、陈丽：《数据化的统一证据标准》，《国家检察官学院学报》２０１９年第２期。刘品新：《印证与概率：电
子证据的客观化采信》，《环球法律评论》２０１７年第４期。笔者将在下文中对此作进一步的分析。
沈德咏先生在论及１９７９年以后我国证据法学的研究状况时，曾经指出，证据法学研究中的许多思想和观念还是
在资料匮乏、视角单一的历史条件下“独创”出来的，而且，这些思想和概念还成为我们无法抛弃的认识前提和

知识基础。参见沈德咏著：《刑事证据制度与理论·总序一》，法律出版社２００２年版。
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统的处于“信息孤岛”状态下的电子数据在表现形式、存储方式等方面的根本性区别，以

致其取证理念、取证方式等亦有较大的差异。尽管后者如单位自身的数据库现在体量一

般也很大，但仍然是独立的存在方式。因此之故，区分两类不同电子数据的研究势所必

然，也理应成为研究者的理论自觉。

二　关联性确立：网络电子数据算法取证的核心难题

利用网络犯罪的手段多种多样，和传统的物理空间犯罪一样，采用各种隐蔽手法逃避

监管是犯罪嫌疑人常有的思维。笔者在调研过程中，从某网络平台了解到的信息即具有

代表性。该网络平台安全部负责人举出了以下虚拟的案件：某犯罪嫌疑人涉嫌非法制造

枪支的犯罪。其犯罪手法是利用网络购买各类枪支配件，然后进行组装。为了逃避侦查，

该嫌疑人同时在网上注册了多个账号用于交易，并将收货地点写成不同的地方。但是，网

络平台通过对海量数据进行清洗、检索和逐层筛选，终于将购买主体，收货主体等锁定为

同一嫌疑人。网络平台将犯罪线索提交给公安部门后，后者在嫌疑人住所找到了组装的

枪支，其中的各类配件与网络上交易的配件一一对应。从正常的侦查逻辑判断，这样的案

件从线上的交易记录到线下的物证、快递公司交货的证人证言等，已经构成完整的证据

链，可以证明嫌疑人的犯罪行为。但由于数据筛选过程的复杂，涉及多种数据模型和算

法，警方对此感到疑虑：网络平台的数据筛选过程中算法的可信性程度如何，凭什么就认

定多种交易主体即为犯罪嫌疑人一人？这样的模型算法得出的关联性可靠吗？加上犯罪

嫌疑人的否认性供述以及其枪支是从外面捡来的辩解，最终的结果可能是警方担心证据

不足不予立案。

另外，据该负责人介绍，他在叙说这样的案件时，已经作了很多简化，而实际过程由于

数据繁杂，数据检索缺乏明确的目的性，其筛选过程事实上非常复杂。由于数据建模和算

法等涉及平台自身很多的技术信息，同时也是为了防止犯罪嫌疑人在了解了这些模型后

衍生出更加复杂的反侦查技术手段，因此，数据清洗和筛选过程又不能公开。更为棘手的

是，这样的数据建模及算法会随着网络大数据的发展而不断翻新，其纯技术性的脸孔更加

难以为计算机专业技术人员以外的人员所知晓。〔５〕 因为网络发展所带来的知识增量与

科技证据一样，已经逾越常人的认知能力。这一结果客观上使犯罪侦查陷入僵局，也是所

有网络电子数据取证面临的真正难题，即，数据建模与算法本身的可信性从何而来，能否

如科技证据一样，通过确立一个算法标准，而使检索数据在合法性的基础上，因具有可信

性而可以采纳为证据？

上述案例争议的核心就是网络电子数据取证的关联性和数据筛选中算法的可信性问

·７６·
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〔５〕 该负责人讲到的这种情形，可比拟的是李昌钰先生物证鉴识科学中的化学制剂显性方法。在李氏侦破的美国康

涅迪克州“锯木机杀妻案”中，罪犯即被害人丈夫理查德·克拉夫兹购买的一台被丢弃在水中的油锯被打捞上

来后，李昌钰先生就是用显性法将油锯上被罪犯磨去的号码显示出来（存留时间非常短），以此固定了该油锯为

罪犯购买的事实。这里的疑问同样是，这种化学制剂显性法可信性的依据何在？
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题。在上述二者之间，又存在着互相依附的关系：关联性是数据建模和算法的出发点，而

数据建模和算法的可信性又是关联性得以保障的基础。这里首先分析关联性问题，因算

法的可信性涉及证据能力问题，拟于文章下一部分分析。

在以５Ｖ为特征的大数据时代，如何从海量电子数据中，根据相关性原理筛选用以
证明某项事实的数据，是网络电子数据搜集的首要问题。如果是主动型侦查，这一问题

将更加突出。〔６〕 虽然与传统的物理空间中犯罪证据的收集以关联性为搜集取证的逻

辑起点一致，但置身网络大数据的语境中，这里的关联性具有不同的内涵与外延。在传

统的证据法律理论中，关联性是指有助于证明有关假设的属性，这种假设一旦成立，将

从逻辑上影响争议事项。关联性描述了向法庭提交的证据与某一案件中的关键命题或

可证明的命题之间的逻辑关系，是证据与待证事实之间的逻辑关系。〔７〕 美国《联邦证

据规则》第４０１条关于关联性的定义为，某证据“具有使任何对于决定诉讼结果的事实的
存在比没有该证据时更有可能或更无可能的趋势”。尽管这样的描述性界定（不是属加

种差的所谓定义概念的本质主义方法）存在很多模糊之处，但以下的意思是清楚的：关联

性是一种基于证据收集、采用主体的经验性判断，是对命题事实之间真值关系的判断，其

逻辑基础是一种因果关系。其中，作为“因”的命题事实与“果”的命题事实范围是明确

的、特定的。如在一起盗窃案件中，被盗窃的财物、盗窃现场嫌疑人留下的痕迹等是侦查

人员进一步搜集其他证据（盗窃物的去向、犯罪嫌疑人身份等）的“因”，以此展开的证据

搜集都是以关联性为基础，搜集的目的是明确的、对象是可知的，取证中倚赖的是有经验

的侦查人员。

然而，网络电子数据的搜集，其对象关联性的确定是以算法模型为基础的自动捕

捉，或者是人工智能的自动识别，而非自然人的经验感知，所依据的原理是数据算法中

的模糊理论而非因果关系理论，遵循的是一种数理逻辑。在数据爬取阶段，需要通过

ＥＴＬ工具进行处理，其过程包括从数据来源端经过抽取（ｅｘｔｒａｃｔ）、清洗（ｃｌｅａｎｉｎｇ）、转换
（ｔｒａｎｓｆｏｒｍ）、加载（ｌｏａｄ）到目的端４个环节。具体来说，这一过程首先是从数据源抽取
出所需的数据，通过网络爬虫和一些网站平台提供的公共应用程序接口（Ａｐｐｌｉｃａｔｉｏｎ
ＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）等方式从网站上获取非结构化或半结构化的网页数据，然后
将其提取、清洗、转换成结构化的数据，统一存储在数据库中。〔８〕 其后还要通过数据建

模，依照算法对数据仓中的数据进行分析和处理，找出关联性电子数据。这一过程可图解

如图１。

·８６·
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〔６〕

〔７〕

〔８〕

大数据的５Ｖ特点系ＩＢＭ公司提出的，即 Ｖｏｌｕｍｅ（大量）、Ｖｅｌｏｃｉｔｙ（高速）、Ｖａｒｉｅｔｙ（多样）、Ｖａｌｕｅ（低价值密度）、
Ｖｅｒａｃｉｔｙ（真实性）。其核心特点是因摩尔定律所致的数据存储总量的急遽扩张。摩尔定律是１９６５年英特尔的
创始人之一戈登·摩尔在考察了计算机硬件的发展规律之后提出的。该定律认为，同一面积芯片上可容纳的晶

体管数量，一到两年将增加一倍。摩尔定律为大数据时代的到来铺平了道路。有关摩尔定律的详细知识参见涂

子沛著：《数据之巅：大数据革命，历史、现实与未来》，中信出版社２０１４年版，第２５９页以下。
Ｂｌａｃｋ’ｓＬａｗＤｉｃｔｉｏｎａｒｙ（５ｔｈｅｄ），ｐ．１１６０．
大数据采集系统包括系统日志采集、浏览器数据采集和数据库采集３种，网络电子数据采集是其中的一种。三
种系统数据采集所倚赖的算法模型均不相同，详细论述参见《大数据时代必须要了解的数据系统知识》，

ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／２５８２２９０５１＿１００１２３０００，最近访问时间［２０１９－０４－１８］。
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图１　数据处理过程

由此可以看出，无论是前期的数据爬取，〔９〕还是后期对数据仓中的数据通过建构模

型的分析和处理，关联性电子数据的获得，都是计算机系统通过一定的数据模型自动识别

的结果，是科学性而非经验性结论。易言之，网络电子数据算法取证的规则与法理已经逾

越了传统的基于物理空间证据收集的关联性规则与理论。这是网络电子数据取证实践对

传统证据法理与规则的第一重挑战。

三　证据能力确认：网络电子数据算法取证的又一难题

证据能力即证据具备可采性的资格，包括可信性（ｃｒｅｄｉｂｉｌｉｔｙ）与合法性（ｌｅｇｉｔｉｍａｃｙ）两
方面内容。〔１０〕 网络电子数据的证据能力（可采性）同样受制于既有的可信性与合法性规

则。但由于网络电子数据由算法收集形成，其形成过程同样对证据的可信性与合法性构

成新的挑战。

需要申明的是，规范意义上的证据资格或证据能力（ｃｏｍｐｅｔｅｎｃｙｏｆｅｖｉｄｅｎｃｅ）理论，又
叫证据的可采性（ａｄｍｉｓｉｂｉｌｉｔｙｏｆｅｖｉｄｅｎｃｅ），是诉讼当事人或其他有关人员提交的证据符合
法律规定的采用或采纳标准。但是在中国证据法学语境中，对证据资格的判断直接表述

为符合证据客观性（真实性）、合法性和关联性等三性即证据内在属性的要求。这实际上

是一种关于证据概念属性在外延上的错置，即将“什么是证据”（证据概念）和“什么证据

·９６·
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〔９〕

〔１０〕

从技术上看，目前常用的网页爬虫系统有ＡｐａｃｈｅＮｕｔｃｈ、Ｃｒａｗｌｅｒ４ｊ、Ｓｃｒａｐｙ等程序系统。其中，ＡｐａｃｈｅＮｕｔｃｈ是一个
高度可扩展、可伸缩性的分布式爬虫框架。Ａｐａｃｈｅ则通过分布式抓取网页数据，由 Ｈａｄｏｏｐ支持，通过提交 Ｍａ
ｐＲｅｄｕｃｅ任务来抓取网页数据，还可以将网页数据存储在ＨＤＦＳ分布式文件系统中。Ｎｕｔｃｈ可以进行分布式多任
务进行爬取数据、存储和索引。Ｃｒａｗｌｅｒ４ｊ、Ｓｃｒａｐｙ框架则大大降低了开发人员开发速率，开发人员可以很快地完
成一个爬虫系统的开发。参见ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／２５８２２９０５１＿１００１２３０００，最近访问时间［２０１９－０４－１８］。
证据资格（可采性）是对具备关联性的证据进行的合法性、可信性审查，即关联性是证据资格的前置属性，属于

经验与逻辑问题，而可采性是法律问题，是一个反面、消极、纯粹的法律性概念，其适用目的旨在排除有关联性的

证据。参见郭志媛著：《刑事证据可采性研究》，中国人民公安大学出版社２００４年版，第２０页以下。
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可以被采用”（证据资格）混同。〔１１〕 并且，证据三性的界定中还存在一种泛哲学化的思

维，因为，即使是伪证，换一种视角也具有真实性（客观性），从而使证据的真实性（客观

性）成为一种诡辩式断言和文字游戏。

质言之，我国目前主流证据法理论关于证据真实性或客观性的概念，是哲学理论中

物质的客观性原理在证据属性中的运用，是一种特定时期泛哲学化思维的产物，不仅意

义难以界定（如伪证也具有客观性、真实性）且无实践价值，甚至使人在实践中产生究

竟什么是客观性的疑思。然而，如沈德咏先生所言，１９７９年以后中国大陆证据法学研
究中的许多思想和观念实际上是在资料匮乏、视角单一的历史条件下“独创”出来

的，〔１２〕阅读者可以想象并还原大陆主流证据知识理论最初形成时的场域：受居支配地

位的泛哲学化思维的影响，在没有其他证据理论知识可资借鉴的情境下，构建现有的主

流证据知识必然依靠当时君临一切的哲学本体论思维，对证据概念的界定及其属性依

照哲学理论中关于物质本质的论述进行想象化的构建。尽管这一理论构建不乏创新和

匠心，但由此也使大陆主流证据知识体系遁入按照哲学话语体系的逻辑进行构建的误

区。而且，这些思想和概念由于先入为主的效应还成为当前证据理论无法抛弃的认识

前提和知识基础。理论上的集体无意识，与实践中形成的以证据三性为证据资格审查

标准的通行且无法变更的话语现实，就是明证。正因为这种“路径依赖”，大陆主流证

据理论在关于网络电子数据证据资格问题的论述时，实际上包括了本文在先讨论的关

联性在内。

此外，在将真实性视为电子数据证据资格的元素时，会使得真实性这一概念本身在所

指上出现混乱：既包括电子数据的可靠性，也包括电子数据内容在证明力上是可以采信

的，以致相关的理论分析越来越复杂，越来越使人费解。〔１３〕 本文遵从严格的证据资格理

论，以合法性和可信性作为证据资格的要素，这一研究进路也可视为一种对应然证据资格

理论的回归。〔１４〕

（一）网络电子数据的可信性

这包括基础数据本身即数据库及算法模型分析的结果两方面的可信性问题。笔者

认为，传统的规制电子数据可信性的证据规则即传闻证据规则及最佳证据规则仍然是

规制网络电子数据的有效规则。其中，传闻证据规则作为英美法系最具特色的证据规

则，因其具有发现案件真实、保障程序公正以及完善证据制度等诸多价值，符合我国正

在推进的以审判为中心的当事人主义庭审制度改革所需要的配套证据制度规则的需

·０７·
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〔１１〕

〔１２〕

〔１３〕

〔１４〕

详细论述参见何家弘著：《新编证据法学》，法律出版社２０００年版，第１０４页。
参见沈德咏著：《刑事证据制度与理论·总序一》，法律出版社２００２年版。有关１９７９年以后中国大陆证据法学
的研究还参见何邦武：《近代证据法学知识系谱研究：意旨、方法与进路》，《求索》２０１５年第２期。
此类文章理论的基础都在以真实性替代可采性分析，以致难以排除可采性与可信性的混乱。参见褚福民：《电子

证据真实性的三个层面：以刑事诉讼为例的分析》，《法学研究》２０１８年第４期；刘品新：《论电子证据的理性真实
观》，《法商研究》２０１８年第４期；刘译矾：《论电子数据的双重鉴真》，《当代法学》２０１８年第３期。
这种研究路向的理据还在于，即使在大陆法系，也存在与英美法系可采性规则相近的理论与制度，因此，可作为

证据资格的普适性法理，成为一种理想类型（马克斯·韦伯）。参见郭志媛著：《刑事证据可采性研究》，中国人

民公安大学出版社２００４年版，第６４页以下。
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求，具有引入该制度的必要性与可行性。〔１５〕 可借鉴域外一些国家的相应规则，作为正常

业务活动记录的例外予以采纳。〔１６〕 而且，我国现行的《中华人民共和国合同法》（第１１
条）及《中华人民共和国电子签名法》（第２、４条）等也已经以功能等同的方式确立了电子
数据具有书面形式的证据资格，为其作为传闻规则的例外奠定了制度基础。关于最佳证

据规则，其证据保管链制度在应对网络电子数据时尚无新的挑战。但必须注意的是，此类

规则尚不足以有效规制网络电子数据。因为，不同于单纯的“电子设备存储记录与衍生

记录”，因其由计算机系统自动生成，可作为传闻证据例外而被采用。〔１７〕

在网络电子数据的取证和认证中，因算法而搜集的数据具有了人为的因素（数据建

模）。由此必然使侦查人员和司法人员产生困惑：这样取得的证据所倚赖的算法可信与

否？这里的疑思涉及三个方面问题：一是用作算法对象选取的相对合理性。大数据的流

动性使得任何时间段截取的数据都具有抽样性，不是也无法得到反映全面情况的数据。

由此使得数据的收集和以此为基础的算法结论只具有相对性。二是算法过程本身受多重

因素影响。算法可以被理解为“计算的方法和技巧”，是在高级语言发展了很多年之后，

更多地被封装成了独立的函数或者独立的类，开放接口供人调用的程序性设计。计算机

中的算法大多数指的就是一段或者几段程序，告诉计算机用什么样的逻辑和步骤来处理

数据和计算，然后得到处理的结果。因此，算法的运用是一个辩证的过程，不仅在于不同

算法间的比较和搭配使用有着辩证关系。即使在同一个算法中，不同的参数和阈值设置

同样会带来大相径庭的结果，甚至影响数据解读的科学性。〔１８〕 三是与前述算法的自身属

性相关，大数据算法结论自始即为概率性存在而非百分之百的确定。有学者因此指出，

“‘大数据’通常用概率说话，而不是板着‘确凿无疑’的面孔……当我们试图扩大规模的

时候，要学会拥抱混乱”，因此，“除了纠结于数据的准确性、正确性、纯洁度和严格度之

外，我们也应该容许一些不精确的存在”。〔１９〕

因算法而改变数据原值的案例不难在实际生活中发现，以下的事例就曾被热议且

难以否认存在这种可能。２０１９年４月１３日，爱否科技的前高级主笔王跃琨在微博中，
针对华为Ｐ３０Ｐｒｏ手机拍摄月亮的图片所发表的评论，大意是华为 Ｐ３０Ｐｒｏ手机拍摄的
月亮照片存在ＰＳ的情况（后改称存在ＡＩ计算的情况），即拍摄的照片不排除有算法的

·１７·
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〔１５〕

〔１６〕

〔１７〕

〔１８〕

〔１９〕

有关传闻证据制度引入我国的必要性与可行性论述，参见何邦武著：《刑事传闻规则研究》，法律出版社２００９年
版，第２５１页以下。
例如，根据美国《联邦证据规则》８０３条第６款的规定，由知情人以任何形式制作的关于行为、事件、情况、意见
或诊断的备忘录、报告、记录或者数据汇编（包括电子计算机存储器）。如果是在当时或其后不久制作的，或

者是根据传来信息制作的，并为正常业务活动所保存，而且，该类制作是此业务活动的正常做法，并能由保管

人或其他适格证人作证来证实，则可予以采纳。英国《１９８４年警察与刑事证据法》第６９条则规定了源自计算
机记录的证据可采性问题。且其《２００３年刑事审判法》第１２９条关于“人以外的描述”也是有关计算机类证
据的规定。

有关电子数据可信性的规则、理论及我国现行法律中的相关规定的梳理，参见何邦武：《论电子数据取证程序的

法律规制》，《云南大学学报（法学版）》２０１２年第３期。
参见高扬、卫峥、尹会生：《终于有人把数据、信息、算法、统计、概率和数据挖掘都讲明白了！》，数据来源于微信

大数据公众号，ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／ｍＶ６ＮＬＯｌ＿ｕＺＫ３－９ＨｃｄＳＯｌＡｇ，最近访问时间［２０１９－０４－１９］。
［英］维克托·迈尔舍·恩伯格著：《大数据时代：生活、工作与思维的大变革》，周涛译，浙江人民出版社２０１２年
版，第４６、２４０页。
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介入。〔２０〕 显然，因算法搜集的证据已超出传闻证据规则对传统电子数据规制的范围。而

且，就网络电子数据产生的过程本身判断，这样的数据天然地存在着受质疑的风险，从而

极大地动摇了其可信性。

（二）网络电子数据对证据合法性的冲击

表面看来，由于搜集对象的非特定性以及数据获取的随机性，网络电子数据取证具有

“海选”的特点，类似于传统物理空间犯罪侦查中的“初查”，而无需受刑事强制侦查的令

状审查原则、比例原则、保密原则等的限制。然而，在大数据与物联网时代，传统法律制度

及理念中有关政府、企业、个人等之间的权力与权利关系格局正在改变。大数据分析中，

数据的最终使用情况，已经远远超出个人的意图层面，甚至超出个人的认知范围，个人数

据的可能用途实际上已难以为个人所预测。因为，主要来自政府部门和网络平台企业的

程序员正在编写着各种程序，分析和处理海量数据，以致使数据时代成为一个“算法”统

治的世界，且复杂的算法正在使当下的信息时代成为“黑箱社会”，出现算法歧视或算法

对人的支配现象，置身其中的个人越来越透明，而来自政府和网络平台企业的力量对个人

的控制变得越来越晦暗。〔２１〕 大数据算法的这种非人格化、弥漫性和以数理定律的方式形

成的滥权极易使普通公民的权利遭受侵害。〔２２〕 传统的强制侦查与任意侦查行为之间的

界限在大数据侦查中已经变得越来越模糊。

网络经济与社会交往的发展使网络安全问题越发凸显，个人数据信息保护的需求将

更加迫切，个人数据权利作为个人基本权利必将成为不争的事实。因为基本权利是“论

证社会制度正当性的最终依据”，具有制度设定原理和基础上的先在性，而且，“一旦把个

人权利作为正当性的最终根据，正当的社会组织再也不是高于个人的有机体，而是为个人

服务的大机器，甚至家庭和国家亦变成了一个契约共同体”。〔２３〕 有鉴于此，欧盟于２０１８
年５月２５日正式实施的《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ＧＤＰＲ），
以基本权利的方式，对个人数据保护设定了范围最为广泛、权利类型最为多样的保护条

款，成为当前各法域中对个人数据保护最为严格缜密的法律。〔２４〕

·２７·
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〔２０〕

〔２１〕

〔２２〕

〔２３〕

〔２４〕

该微博引起了网络上的诸多讨论，有网友通过反复实验，证实王跃琨的说法在一定意义上具有一定合理性，即华

为Ｐ３０Ｐｒｏ手机在进行拍摄时，如果被摄物被识别为是月亮，则会触发相应的算法，该算法会在最终成像进行处
理，包括但不限于减少或是增加个别内容，而这里的减少或者增加，有观点认为可能是参照某张特定的月亮图片

进行的。参见《华为 Ｐ３０Ｐｒｏ拍月事件为何能引发持久争议？》，ｈｔｔｐｓ：／／ｗｗｗ．ｘｉａｎｊｉｃｈｉｎａ．ｃｏｍ／ｎｅｗｓ／ｄｅｔａｉｌｓ＿
１１３９１１．ｈｔｍｌ，最近访问时间［２０１９－０５－０４］。
参见郑戈：《在鼓励创新与保护人权之间：法律如何回应大数据技术革新的挑战》，《探索与争鸣》２０１６年第７期，
第８２页。
参见郑戈：《在鼓励创新与保护人权之间：法律如何回应大数据技术革新的挑战》，《探索与争鸣》２０１６年第７期，
第８２页。
参见金观涛著：《探索现代社会的起源》，社会科学文献出版社２０１０年版，第１２页以下。有关个人数据权利保护
方法的论述参见丁晓东：《个人信息私法保护的困境与出路》，《法学研究》２０１８年第６期，以及李伟民：《“个人
信息权”性质之辨与立法模式研究：以互联网新型权利为视角》，《上海师范大学学报（哲学社会科学版）》２０１８
年第３期。
根据该《一般数据保护条例》第三章（第１２至２２条）的规定，个人享有的数据权利十分广泛，包括数据主体有权
获取控制者的身份及详细联系方式、处理目的，以及对个人数据的访问权、更正权、擦除权（被遗忘权）、限制处

理权、数据携带权、一般反对权、反对自动化处理权等。在美国，加州消费者隐私保护法（ＣＣＰＡ）在个人数据保护
中亦具有代表性，相关研究参见孙海鸣：《ＧＤＰＲＶＳ加州隐私法：欧美这两部个人数据保护法规有什么差异？》，
ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／３１６０５８０７９＿７８６９６４，最近访问时间［２０１９－０５－３１］。
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２０１９年５月１４日，作为美国高科技革命阵地，谷歌、脸书等高科技公司根据地的旧
金山通过了一项法案，率先对人脸识别技术采取了“反对潜在滥用”的立场，禁止执法部

门和其它机构使用人脸识别技术。这一现象也说明了当前人工智能技术与公民个人权利

保护之间存在着较大的冲突和紧张关系。因此，在涉及个人数据权利关系问题的处理上，

国家机关、任何社会组织都应该信守谦抑的立场，设定并严守自己应有的边界，在合理使

用个人数据和保护个人数据权之间维持适当的平衡，这是任何在信息时代建设网络法治

国家都应遵守的法则。

根据上述个人数据权保护与合理使用的应然法理，在我国网络犯罪侦查的算法取证

中，以下行为对相对人数据权利或利益的侵害，极有可能发生：由于算法取证实际上是一

种人工智能对数据的自动化处理，因而，这一处理过程本身不仅构成了对与数据有关的相

对人权利的侵害，而且，还可能对相对人的隐私权、取证时的参与权、取证时的知情权等造

成侵害。此外，如果在取证中使用了本该销毁的数据，或者过度处理了相对人的数据，同

样构成对相应数据权利的侵害。２０１５年发生在北京的任甲玉案〔２５〕，说明被遗忘的数据

权利已经与中国的法律和社会正式碰撞。有理由相信数据权利将成为中国网民维权的重

要手段。这是证据合法性规则在算法取证中面临的又一重困境。

四　传统证明模式的影响：
　　网络电子数据算法取证的外部挑战

我国庭审中证据调查和证据认证制度及与之相应的理论产生的“倒逼”效应，对审前

取证制度和实践形成的制约，在网络电子数据取证中同样存在。其中，客观真理观理念下

的客观真实的证明标准及印证证明模式，是影响网络电子数据取证的重要外部因素。笔

者曾就有关网络犯罪中因刑事证明中的印证证明模式及客观真实证明标准的影响所致证

据搜集困难的问题进行过分析，认为既有的印证模式及其所固守的证明标准观念产生的

逆向效应，固化乃至强化了侦查取证中的证供结合取证模式及办案思维，漠视甚至忽视经

由间接证据形成的证据链证明案件事实的收集间接证据的取证模式。〔２６〕

印证模式及客观真实的证明理念产生的负效应在算法取证中同样存在，以前文所举

的通过网络购买配件组装枪支为例，公安检察部门之所以不予立案或不起诉，就是出于对

·３７·
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〔２５〕

〔２６〕

参见（２０１５）一中民终字第０９５５８号，（２０１５）海民初字第１７４１７号。该案的基本情况是，原告任甲玉系管理学领
域的从业人员，其于２０１４年７月１日起在无锡陶氏生物科技有限公司从事相关的教育工作，至２０１４年１１月２６
日解除劳动关系。但从２０１５年２月初开始，原告陆续在百度网站上发现“陶氏教育任甲玉”“无锡陶氏教育任甲
玉”等字样的内容及链接。原告认为，由于陶氏教育在外界颇受争议，“陶氏教育任甲玉”“无锡陶氏教育任甲

玉”等侵权信息给原告名誉造成极大侵害，且原告曾多次发邮件给被告要求删除相关内容，但是被告没有删除或

采取任何停止侵权的措施，讼争由此引起。有关该案的详细内容及讨论参见杨立新、杜泽夏：《中国“被遗忘权”

第一案任甲玉诉百度公司名誉权纠纷案裁判理由评述》，《法律适用·司法案例》２０１７年第１６期。
参见何邦武：《小额多笔网络电信售假和诈骗犯罪取证问题研究》，《政治与法律》２０１６年第８期；何邦武：《近代
证据法学知识系谱研究：意旨、方法与进路》，《求索》２０１５年第２期。有关审判程序对审前程序的影响参见
龙宗智著：《刑事庭审制度研究》，中国政法大学出版社２００１年版，第２３２页以下。
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此类经算法取得的间接证据证明链所形成的证明力以及算法本身的质疑，因为没有可以

相互印证的相关证据尤其是口供的支撑性印证，甚至只有口供对算法取得的证据证明链

的否认性证明（如以枪是自己捡来的理由抗辩）。即使援引最高人民法院、最高人民检察

院、公安部２０１６年颁行的《关于办理电信网络诈骗等刑事案件适用法律若干问题的意
见》，“综合认定”此类算法所取得的证据，也难以解决实践中的难题。因为，“综合认定”

虽然有部分放弃印证证明模式的意向，然而在以印证证明模式和客观真实证明标准为核

心的制度系统中，这样的解释性规则显然无法撼动刑事诉讼基本法的制度和理念。该

“意见”实施以来的实践也证明，由于规则缺乏操作性，理论及实践中难以就“综合认定”

形成共识，以致实践中对如何适用“综合认定”规则仍然缺乏可操作性，导致“规则虚置”，

已经成为不争的事实。〔２７〕

正是由于受客观真实证明标准的影响，在电子数据的认证上，有学者试图借助概率理

论，通过概率的乘积规则设计电子证据印证公式，以此建构统一的认证标准，使电子数据

证明力数字化。该学者坚信“电子证据采信应当走向客观化”，认为“在证据采信标准的

客观化转型过程中，数学是基础，概率论是钥匙，概率化则是标志”。而要解决电子证据

的采信问题，必须在设置可操作性标尺方面取得突破。该学者试图通过计算概率，使“事

实清楚，证据确实、充分”的证明标准实现一定程度的具体化，以此打通一定区域内公、

检、法办案流程，防止公、检、法人员在电子数据证明力认证中的迷茫，或者防止其认证过

程中的恣意，并举出司法实践中的几则电子数据适用的案例补强其观点。〔２８〕

笔者认为，概率论无非是归纳逻辑在现代社会的一种呈现方式，是“用概率论的定量

分析和公理化、形式化的手段探索有限的经验事实对一定范围内的普遍原理的归纳支持

和确证程度”。〔２９〕 而且，在人文社会科学领域，这种“经由统计和概率所辨认出的一系列

社会规律，与自然规律有着实质上的不同。虽然同样被称为规律，但人们新发现的这类规

律脱胎于偶然性，而非必然性。”〔３０〕因此，没有必要对概率持一种神化的态度，以为一旦通

过计算就能实现确信无疑。这实际是一种流于表面上的科学精神和理性而实质上的反科

学精神和非理性，其实质无异于中世纪的法定证据制度在现代科技文明光影下的复活。

·４７·

《环球法律评论》　２０１９年第５期

〔２７〕

〔２８〕

〔２９〕

〔３０〕

该《意见》第二部分（四）规定：“因犯罪嫌疑人、被告人故意隐匿、毁灭证据等原因，致拨打电话次数、发送信息条

数的证据难以收集的，可以根据经查证属实的日拨打人次数、日发送信息条数，结合犯罪嫌疑人、被告人实施犯

罪的时间，犯罪嫌疑人、被告人的供述等相关证据，综合予以认定。”第六部分（一）还规定：“办理电信网络诈骗

案件，确因被害人人数众多等客观条件的限制，无法逐一收集的，可以结合已收集的被害人陈述，以及经查证属

实的银行账户交易记录……等证据，综合认定被害人人数及诈骗资金数额等犯罪事实。”根据上述规定，可以看

出，该《意见》出台的意图，在于突破网络新型犯罪中电子数据收集、提取中的困难，以及被害人人数众多、分布

广泛且无法确定、搜集等的难题，使被害人陈述不再作为认定案件事实的关键证据。有关网络电信犯罪中“综合

认定”的法理及实际运用分析，容笔者另文论述。事实上，所谓综合认定，从来就是法庭证据调查后对证据证明

力进行综合性衡量和评价的方式，在其他非电子数据的法庭调查中，早就存在。作为一种心证的方式，中外理论

一直孜孜以求的是，以何种方式使其可视化（如威格摩尔的心证图谱）或者可量化（如贝叶斯定理的运用等）而

外显于人，但心证过程的复杂性使一切的解释都沦入一说即俗或者永远说不清的境地。就此而言，该规定本身

属于无制度增量的解释性规则，其实践中的无果实属必然。有关网络犯罪中综合认证问题的详尽分析参见

何邦武：《“综合认定”的应然解读与实践进路》，《河北法学》２０１９年第８期。
本段引用有关观点参见刘品新：《印证与概率：电子证据的客观化采信》，《环球法律评论》２０１７年第４期。
崔清田著：《现代逻辑科学》，天津教育出版社１９９０年版，第２２３页。
张保生著：《证据科学论纲》，经济科学出版社２０１９年版，第１１４页。
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此为其一。其二，认为用概率这一数字化手段可以决疑的观点实际是对概率方式的误读。

因为，与根据纯粹的数学知识进行计算得出某一结论一样，根据算法模型所得出的某一现

象的概率，都是一种数字化的证据，如何根据某一数据作出判断，仍然需要法官（人脑）结

合其他证据综合衡量，而不能简单地将其理解为由数据得出结论。以女王诉莎莉·克拉

克案（Ｒｅｇｉｎａｖ．ＳａｌｌｙＣｌａｒｋ）为例，这是一个经典的运用内曼—皮尔逊准则的案例，其前后
相左的判决可以说明所谓数据作为证明标准的非至上性，同样的情形还发生在美国人民

诉柯林斯案中。〔３１〕 从该文举出的几则适用概率裁决的网络案例来看，其判决的运思过程

中，都是将概率作为裁决的一种依据。而在这一对数据概率的解读过程中，经历了从纯粹

的数据（人工语言）到案件事实判断（自然语言）的跃升，正是在后一环节，融入了人类对

数据所欲证明事实的价值判断，是纯粹的数据无法完成的。总之，试图通过数据、概率实

现裁判标准的客观化仍然是一种不切合实际的幻想，反映了作者对问题思考和解决方式

的非理性。

五　完善网络电子数据算法取证的适恰之路

网络电子数据算法取证过程中产生的诸多困境，再次验证了信息时代人工智能对

传统法律制度及其理念的冲击效应，〔３２〕说明了法律应及时跟上人工智能发展步伐，对人

工智能进行规制的必要性、迫切性。基于法的安定性考量，结合当下人工智能的发展水平

及其应用状况，运用法教义学的方法，以“传统法律修正模式”对人工智能进行规制应是

一种可行的进路。〔３３〕 申言之，针对网络刑事犯罪惩治中的算法取证，可以在既有的刑

事证据规则体系内，依照法教义学的原理，通过对既有证据制度及网络电子数据规则条

文“语义空缺”或者“规范漏洞”的合目的性弥补，使算法取得的电子数据具有可采性，

回应前文关于网络电子数据算法取证所面临的挑战，实现对网络电子数据算法取证的

有效规制。

（一）算法取证关联性的合理解释

第一，虽然算法取证依照的是数理逻辑中的模糊理论，其数据抓取过程自身是人工智

能的自动识别的结果，与传统证据法律中基于经验而作出关联性判断进行收集证据有别。

然而，不应忽视的是，算法所依赖的模型是由人脑建构的，其设计、目的、成功标准、数据使

·５７·
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〔３１〕

〔３２〕

〔３３〕

Ｓｅｅ［２０００］ＥＷＣＡＣｒｉｍ５４．该案的基本情况是，１９９６年１１月，莎莉的孩子仅１１周的克里斯托弗（Ｃｈｒｉｓｔｏｐｈｅｒ）在
她面前离世。死亡原因被归结为婴儿猝死综合症（ｓｕｄｄｅｎｉｎｆａｎｔｄｅａｔｈｓｙｎｄｒｏｍｅ，ＳＩＤＳ）。大约一年后，其另一个
孩子仅８周的Ｈａｒｒｙ离世。两个孩子死亡时，仅莎莉一人在场。莎莉被控谋杀自己的两个孩子，并于１９９９年被
判终身监禁。莎莉于２０００年第一次上诉，后败诉。２００３年，莎莉再次上诉，被判无罪。关于 Ｐｅｏｐｌｅｖ．Ｃｏｌｌｉｎｓ案
的评述，参见易延友：《通过计算实现正义》，《数学文化》２０１３年第５期。
有研究者断言，人工智能技术的发展将改变人们对法律的认知，重塑法律的规则形态，乃至法律的价值导向，参

见ＤｒｅｗＳｉｍｓｈａｗ，ＮｉｃｏｌａｓＴｅｒｒｙ，ＫｒｉｓＨａｕｓｅｒａｎｄＭ．Ｌ．Ｃｕｍｍｉｎｇｓ，ＲｅｇｕｌａｔｉｎｇＨｅａｌｔｈｅａｒｅＲｏｂｏｔｓ：ＭａｘｉｍｉｉｚｉｎｇＯｐｐｏｒｔｕ
ｎｉｔｉｅｓＷｈｉｌｅＭｉｎｉｍｉｚｉｎｇＲｉｓｋｓ，ＲｉｃｈｍｏｎｄＪｏｕｒｎａｌｏｆＬａｗ＆Ｔｅｃｈｎｏｌｏｇｙ，２０１６，２２（３）：１－３８。
参见汪庆华：《人工智能的法律规制路径：一个框架性讨论》，《现代法学》２０１９年第２期。但笔者认为，法的安定
性考量不是唯一和排他的价值目标，当制定法明显不法，超出人们可以忍耐的限度，失去其之所以为法的“法

性”时，就可以否认既有立法，唯此方可谓符合拉德布鲁赫公式的要求。
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用等都是设计者、开发者的主观选择。在这一过程中，设计者和开发者可能将自己所怀有的

偏见嵌入算法系统，以致算法在本质上是“以数学方式或者计算机代码表达的意见”，〔３４〕

离不开人的主观因素，这自然无法排除设计者自身所带有的基于经验的“前见”。因而，

在算法建模过程中，自然无法排斥关联性的考量，即如何找到其想要的数据，而这个所谓

“想要”，就是一种自然人基于某种现实理由且带有经验性的判断。该算法建模中所依存

的思维方式由此将与证据收集中的关联性规则暗合。并且，在提供给算法模型识别的数

据中（如相应的数据仓的建立），仍然需要建立在初始的关联性基础上。

第二，被抓取的数据最终能否被用于某一案件，最终离不开人脑的判断，而这一判断

的基础首先就是关联性考量。因此，立足算法取证全过程的纵向视角，关联性仍然是其中

必备的因素，不能仅仅因为算法环节的纯数理形式而否认其中基于经验的关联性因素的

存在。归纳言之，在算法取证的深层逻辑中，仍然有人类经验性思维的基础。或者说，证

据收集中的关联性规则在算法取证中只不过是换了一种表达方式。

（二）确立和完善算法取证可采性的相关制度

１．保证算法取证的可靠性

鉴于算法取证中网络科技和算法建模运用的特点，笔者认为，算法取证所得的证据宜

视为科技证据的一种，应当借鉴科技证据可采性的规则与理论，在对算法取证进行可靠性

全方位思考的基础上，确立相应的可靠性规则。目前而言，可以借鉴的科技证据可靠性规

则与理论，当为美国《联邦证据规则》７０２条以及联邦最高法院判决的Ｄａｕｂｅｒｔ案和作为此
案延伸的“锦湖轮胎案”（将可靠性标准延伸到技术领域）中所确立的规则。这一规则主

要包括以下内容：该科学原理的可证伪性；该原理已知的错误率；该理论已经同行评议或

者公开发表的程度；该原理或技术在相关科学团体中达到“普遍接受”的程度。〔３５〕 概括起

来，该规则包括某一原理自身的“科学”程度（可证伪性和社会接受度）及依据该原理得出

结论的实践状况（错误率）表现即原理与实践两个方面。以之衡量作为一种技术的算法

取证（类似于锦湖轮胎案），算法取证规则的具体化应当是：最终能使算法模型及其原理

具有可解释性，〔３６〕且能够得到相关领域专家的认同，同时，应当公开根据某一算法的错误

率，以增强算法的社会接受度。另外，强化算法运行前数据供给的客观、全面、有效，即通

过数据采集的充分性保证算法基础的可靠性。而数据供给的有效、全面，唯有验诸数据源

的收集程序，通过算法模型运行前数据来源的公开、合法、全面来保证。
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〔３４〕

〔３５〕

〔３６〕

腾讯研究院：《算法决策兴起：人工智能时代的若干伦理问题及策略》，ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／１４３１６５６５１＿
４５５３１３，最近访问时间［２０１９－０６－０６］。
Ｄａｕｂｅｒｔｖ．ＭｅｒｒｅｌｌＤｏｗＰｈａｒｍａｃｅｕｔｉｃａｌｓ，Ｉｎｃ．，ＳｕｐｒｅｍｅＣｏｕｒｔｏｆｔｈｅＵｎｉｔｅｄＳｔａｔｅｓ，１９９３，５０９Ｕ．Ｓ．５７８；ＫｕｍｈｏＴｉｒｅ
Ｃｏｍｐａｎｙ，Ｌｔｄ．ｖ．Ｃａｒｍｉｃｈａｅｌ，ＳｕｐｒｅｍｅＣｏｕｒｔｏｆｔｈｅＵｎｉｔｅｄＳｔａｔｅｓ，１９９９，５２６Ｕ．Ｓ．１３７，１１９Ｓ．Ｃｔ．１１６７，１４３Ｌ．Ｅ．２ｄ
２３８．在Ｄａｕｂｅｒｔ案之前的Ｆｒｙｅ案中，美国联邦最高法院还确立了关于科技证据的普遍接受标准，但 Ｄａｕｂｅｒｔ案则
在关于科技证据的采纳中，援引联邦证据规则７０２条，增加了法官作为此类证据采纳的守门人义务，赋予法官对
证据采纳一定的自由裁量权限，强化了法官在此类证据采用中的主体性地位。笔者认为这是有关科技证据可采

性标准进步的表征，详尽论述容笔者另文撰述。

算法的解释包括内部解释和外部解释，算法的内部解释针对的是技术人员，其标准是可诊断性，目的是为了解决

技术问题。内部解释涉及算法源代码和商业秘密，不宜公开。这里指涉的是外部解释，目的是为了实现算法公

开、公平，最终使那些与算法有关的人员在其数据权利受到侵害时有救济的机会。
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２．建立和完善算法取证合法性的制度

这方面可资借鉴的是欧盟《一般数据保护条例》（以下简称《条例》），该《条例》第２
章专门为数据处理设定了６项原则，对于确立算法取证的合法性规则具有借鉴意义。这
些原则包括：合法性、合理性和透明性原则；目的限制原则；数据最小化原则；准确性原则；

限期储存原则以及诚实与保密原则。该《条例》还规定，数据控制者有责任对上述原则的

遵守与否提供证明。〔３７〕 结合个人数据权利面对其取证行为过程中强制侦查与任意侦查

之间日渐模糊的界限的现状，为使个人数据信息免于被自动化决策，在进行算法取证时，

应当参照刑事侦查取证尤其是技术侦查的基本原则和理念，〔３８〕设定适当的程序性原则并

据此确定相应的取证规则，以保证算法取证的合法性。

从更广泛的视角来看，数据采集同样应遵守侦查程序的一般原理，受制于该一般原理

下的侦查程序的基本原则。〔３９〕 考虑到话语使用的可通约性和交流的便捷性，算法取证的

合法性原则可化约为通行的关于侦查的基本原则，即程序法定原则、比例原则、保密原则

和限制使用原则等。首先，程序法定原则旨在强化算法取证中的技术理性以实现刑事侦

查法治的价值理性，通过设定算法取证主体的权力资格、技术资质，明确算法取证的程序

等，防止政府及大数据平台的算法专制，避免算法黑箱，侵害相对人的数据权利等。其次，

比例原则在其本原意义上包括合目的性原则、必要性原则和相称性原则等３项子原则，目
的是通过对侦查手段在使用目的、使用限度上的限制，保障相对人的权利。对照欧盟《条

例》，比例原则的内涵与其中的目的限制与数据最小化原则暗合。在具体适用该原则时，

可以借鉴美国在数据权利保护中的场景原则，在个人数据权利与公共安全之间的利益衡

量中，将比例原则具体化。〔４０〕 再次，传统意义上的侦查保密原则，也被称为“侦查密行原

则”或“侦查不公开原则”，主要是指侦查活动中所涉及到的侦查内容对当事人保密和对

社会成员保密。限制使用原则，主要指侦查资料的使用对象、使用范围、使用时间、保存手

段及时间，以及无关材料的及时销毁等均应遵守严格的法律强制性规定。最后，保密原则

和限制使用原则可对应于上述原则中的目的限制、数据最小化、限期存储及诚实与保密原

则。在将保密原则和限制使用原则落实到算法取证时，可以将其内容参照《条例》具体

化、特定化。还应说明的是，上述原则的确立，还具有宣示性价值，即明确告知公权力机关

在进行算法取证时，必须也不能自外于刑事侦查的基本原则。

此外，根据以权利制衡权力的原理，通过明确赋予数据主体的数据权利，保障数据

权利主体数据使用的知情权，以及被侵权后的救济权，强化数据平台（公私性质均应如

此）数据搜集使用中对相对人的告知义务等，以此形成一种逆向监督效应，促使算法合

·７７·

网络刑事电子数据算法取证难题及其破解

〔３７〕

〔３８〕

〔３９〕

〔４０〕

各原则的详细内容，参见欧盟《一般数据保护条例》第２章中的有关规定。
有关技术侦查的基本原则的分析，参见何邦武等：《现行职务犯罪技术侦查的基本原则评议》，《净月学刊》２０１６
年第４期。
侦查程序与人权保障是刑事侦查和证据收集中的永恒话题，研究者代有其人，也常有新的研究成果问世，但笔者

仍愿推荐孙长永教授的《侦查程序与人权：比较法考察》（中国方正出版社２０００年版）一书。以资料的梳理和论
证的深度而言，此书迄今仍为该领域的扛鼎之作，启迪甚多，值得细读。

有关美国数据保护场景化理解的阐述，参见丁晓东：《个人信息私法保护的困境与出路》，《法学研究》２０１８年
第６期。
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规，使公权力维系其谦抑的品性，在客观上也可以实现规范权力，保障取证合法的目

的。数据权利作为一种基本人权，在我国还面临着完成法理上如何证成，以及如何走向

符合国内网络经济发展与人权保障有效均衡的实际，完成顶层设计，走向立法的问题，

涉及宪法和其他法律的法理与制度。这是一项法学研究者及立法者必须面对的现实，本

文恕不一一展开。〔４１〕 面对各类新型数据权利，尽管我国目前尚无个人数据保护的专门立

法，但对个人数据权利进行保护将是我们信息经济健康发展的必由之路，同时，在我国既

有的法典如《电子商务法》《数据安全管理办法（征求意见稿）》国家互联网信息办公室关

于《儿童个人信息网络保护规定（征求意见稿）》等分散立法中，已经有一定的数据权利保

护制度，具备了对数据权利进行保护的基础。立足我国国情，数据主体究竟应当赋予哪些

权利，值得进一步探究，但立法确立和保护数据权利势在必行。在这方面，可资借鉴的立

法有欧盟《条例》及美国加州消费者隐私法案（ＣａｌｉｆｏｒｎｉａＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＡｃｔ，ＣＣＰＡ），除
了前文提到的数据权利外，两部法典列出的数据主体反对数据处理的权利、选择退出权

等，均对我国将来的立法有借鉴意义。〔４２〕

（三）刑事证明理念与方式的转变

完善数据取证制度，需要我们转变刑事证明的理念，实现刑事证明方式向现代自由心

证的回归，逆向助推算法取证制度的完善。如前所述，受传统认识论的影响，在我国刑事

证明语境中，客观真实的刑事证明标准已经成为我国刑事证明的执念。由追求客观真实

而衍生的印证证明模式，被一部分学者自负地视为高于自由心证且能保证发现案件真实

的特色模式。然而，理论的自负无法消除实践中因追求客观真实或法律真实所致的弊端，

修改刑事证明理念及其指导下的证明模式，并向对话和论证证明模式转变，势所必然。必

须意识到，在刑事诉讼证明中，事实认定的对话和论证属性，是“从演绎证明到对话证明，

从‘封闭’到比较‘开放’的推理形式，从不容质疑的权威到在不同解决方案之间辩证选

择，已成为一种趋势，尽管这一趋势是在各种法律传统或法律制度内部发生的，是渐进的

而非突发的”。〔４３〕

不仅如此，与认知过程中人的主体性地位日渐凸显相一致，作为自然人的法官在证据

评价中正日益发挥着更加积极的作用。借助伽达默尔现代诠释学和哈贝马斯的法律论证

理论，可以断言，自由心证作为对证据和事实的“理解”已经具有“此在”的本体论意义，借

助“理解”这一中介，理解的主体和理解的对象合二为一。同时，由于知识只具有相对确

定性，是由参与对话的各理性主体经由对话协商的模式，在确保所有对话的参加者有平等

的机会、能自由言谈、任何一方没有特权、对话在诚实且免于被强制的条件下，通过理想的

·８７·

《环球法律评论》　２０１９年第５期

〔４１〕
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我国理论界对数据权利保护研究刚刚起步，数据权利概念本身亦处于如何界定、如何达成共识的初始阶段。详

尽论述参见丁晓东：《什么是数据权利？———从欧洲〈一般数据保护条例〉看数据隐私的保护》，《华东政法大学

学报》２０１８年第４期；许娟：《中国个人信息保护的权利构造》，《上海大学学报（社会科学版）》２０１９年第３期。
二者在保护数据权利上存在较大区别，从价值目标上看，ＧＤＰＲ偏重对个人数据的保护，而 ＣＣＰＡ偏重促进数据
流通，详细权利内容参见孙海鸣：《ＧＤＰＲＶＳ加州隐私法：欧美这两部个人数据保护法规有什么差异？》，
ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／３１６０５８０７９＿７８６９６４，最近访问时间［２０１９－０６－１２］。
张志铭著：《法律解释操作分析》，中国政法大学出版社１９９９年版，第２０８页。
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程序设制和严格的理由论证而获得的。其中，法官在使法律具体化于每一个特殊情况时，

不乏创造性补充行为，发挥着积极的建构作用，〔４４〕因此，参与法庭调查的各方主体，通过

法律论证，在对话、辩论和质证中，达成对案件真相的可接受性共识，是现代自由心证理念

下，法庭调查和由此形成案件真相认知的应然进路。

申言之，在法律论证过程中，案件真相的形成具有建构的属性，是参与法庭调查的各

方主体在不断地对话中逐渐建构的关于某一案件的“事相”，而不应被视为一种简单的从

前提到结论的三段论逻辑，即“前提—结论”（案件事实前提、法律规则前提和法律结论）

的封闭模式。相反，其认定的前提是开放式的，承载的命题是断言式的，而其过程是诉讼

各方参与情势下的辩驳、对话、交涉和说服，从而，最终认定的结果应当具有合理的可接受

性。〔４５〕 易言之，这种以断言性语句表现出来的命题，其内容的客观性（真值）不是取决于

它与外在的“经验的”某种因果关系，而是取决于它是否可以在理想的认知条件下“兑

现”。由此，原先与客观的外部事物的性质联系在一起的“真理”的概念（还原主义本体

论），已转化为“理想的证明方式”或“理想的可接受的正当性”。〔４６〕

回归现代自由心证，承认并践行案件事实调查的法律论证属性，还应摒弃以第一代认

知科学为基础的工具主义语言观念，引入以第二代认知科学为基础的语用主义语言学理

论，重新审视法律论证中语言的角色和功能。起源于２０世纪５０年代的第一代认知科学，
以客观主义理论为基础，并从分析哲学中吸取了符号运算理论，对推理采取了形式分析的

方法。其中，语言被视为世界的镜像，具有精确的表征功能和再现功能，是忠实反映世界

的工具。认为只要方法得当，人们就能透过语言精确地了解世界，理解他人及其作品。显

然，这一语言观“丢弃了人在认识范畴、形成概念、进行推理、建构语义系统中的主观能动

性因素，忽视了人的身体经验、生理构造、认知方式、丰富想象力等所起到的作用”。〔４７〕 以

体验哲学为基础的第二代认知科学则坚持身体与心智不可分的观点，认为“概念和意义

是一种基于身体经验的心理现象，是人类通过自己的身体和大脑与客观世界互动的结

果”，从而，意义是主客体之间互动的结果，而不是通过符号与世界之间客观的、直接的连

接而产生的，这就颠覆了第一代认知科学基于客观主义的真值对应论、真值条件论。〔４８〕

以上述语言学理论衡量我国当前刑事证明中的客观真实或者法律真实观，可以发现，我国

当前有关案件事实的理论主张正是以第一代认知科学为基础的，必须予以更新，唯此方能

·９７·
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〔４４〕

〔４５〕

〔４６〕

〔４７〕

〔４８〕

参见［德］阿图尔·考夫曼、温弗里德·哈斯默尔主编：《当代法哲学和法律理论导论》，郑永流译，法律出版社

２００２年版，第３７６页以下；郑永流：《出释入造———法律诠释学及其与法律解释学的关系》，《法学研究》２００２年
第３期。有关伽达默尔诠释学原理的分析及其与现代自由心证证明方式的契合，参见何邦武、马作武：《现代诠
释学视野下的自由心证》，《山东社会科学》２００５年第５期。
这里还要澄清的是，以合理的可接受性标准替代基于本质主义的客观真实标准，并不意味着案件事实认知上的

相对主义，以及由此导致的证明标准的丧失。可接受性标准的客观性证成源于语言的先在性社会现实。详细论

证参见何邦武：《“综合认定”的应然解读与实践进路》，《河北法学》２０１９年第８期。这里还涉及上述两个观点
不同的基础性共识问题，笔者下文关于语言哲学的论述也可为疏证。

刘钢著：《真理的话语理论基础：从达米特、布兰顿到哈贝马斯》，人民出版社２０１５年版，第３９７页以下。
王寅著：《认知语言学》，上海外语教育出版社２００７年版，第５５页。
参见王寅著：《认知语言学》，上海外语教育出版社２００７年版，第５５、５８页。有关第一代认知科学与第二代认知
科学的区别以及后者在法律论证中的该当性，容笔者另文详为分析。
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实现刑事证明理念向现代自由心证的真正回归。〔４９〕

为使法律论证理论从制度上得以落实，还应消除刑事庭审制度的痼疾，通过落实证人

出庭等制度，以保障庭审的论辩性、对话性，使摒弃印证证明模式后的心证模式有可以信

赖的基础。〔５０〕 与此同时，真正理解并落实《刑事诉讼法》第５７条“没有被告人供述，证据
确实、充分的，可以认定被告人有罪和处以刑罚”，即以间接证据、证据链证明案件真相的

规则，解构印证模式所赖以存续的基础。〔５１〕 此外，针对大数据算法取证所得证据而进行

的法庭调查的特点，还可根据《刑事诉讼法》第１９７条“公诉人、当事人和辩护人、诉讼代
理人可以申请法庭通知有专门知识的人出庭，就鉴定人作出的鉴定意见提出意见”的规

定，有针对性地设立专家辅助人制度，让建构算法取证模型的人员出庭对有关算法的问题

作出不涉及商业秘密的解释，接受法庭的质询，在有利于调查案件事实的同时，也可以实

现看得见的正义。

六　结　语

信息时代，大数据对传统法律观念及其规则所提出的全方位挑战，以朱苏力教授刻画

的法律人对待科技、信息试图采取视而不见的“鸵鸟政策”应对已绝无可能。〔５２〕 正视信息

科技对法律的深层次冲击，更新既有的法律观念及规则，或者“阐旧邦以辅新命”，以法教

义学的方法，通过对既有规则的合法理性、合目的性弥补，为网络空间的治理提供合法有

效的规则，将是植基于工业文明的既有法律制度及其法理实现内在超越的必由之路。

本文关于网络犯罪惩治中算法取证的论述即遵循上述理路，即以既有的证据法理

为基础，在既有的证据规则范围内，涵摄算法取证这一新生现象。循此进路，算法的关

联性可以在放宽的视野中得到新的合理解释，算法的可靠性可以在传统的科技证据法

理中找到支撑，如此等等。其中，对既有证据规则及法理构成较为严峻挑战的当为算法

取证的合法性问题，由于新生的数据权利的多样性、易受侵害性，对此类权利的保护从

·０８·

《环球法律评论》　２０１９年第５期

〔４９〕

〔５０〕

〔５１〕

〔５２〕

关于法律真实与客观真实的分析著述较多，且相互还存在争论，但其实二者的理论基础是一致的，由此决定了二

者都“不能为证明标准、证据规则提供正当性”。参见王敏远：《一个谬误、两句废话、三种学说：对案件事实及证

据的哲学、历史学分析》，载王敏远《公法》（第４卷），法律出版社２００３年版，第１７２页。对客观真实进行比较精
致论证的当数张继成教授，该氏以早期分析实证主义的“真值语义学”为底色，以命题与事实的符合为基础，折

中真理符合论、实效论、融贯论、语义论等真理学说，试图构建一个完整的真的保证性、真的核证性标准、真的有

效性标准以及真的合理可接受标准的证明标准体系。但该论述自始即带有强烈的本质主义还原论色彩和客观

主义的幻觉，不仅无法消弭各种真理观的相互对立之处，也无法消除其主张的内部矛盾性。参见张继成：《诉讼

证明标准的科学重构》，《中国社会科学》２００５年第５期。
现行刑事庭审制度虽然设定了强制证人出庭作证制度，但既有的规定仍存在较大随意性，以致实际上很难保证

证人能出庭接受对质询问，仍存在通过适当的法理阐释进一步完善的问题。有关分析参见何邦武：《证人出庭作

证例外的裁量性标准问题探析：基于修订后〈刑事诉讼法〉第１８７条、第１８８条的分析》，《政治与法律》２０１３年第
５期。
经由间接证据证明案件真相的制度规则与法律实践之间相背离的现象，根源在印证证明模式及制约该模式的客

观真实证明标准。详尽分析及解决之路参见何邦武：《小额多笔网络电信售假和诈骗犯罪取证问题研究》，

《政治与法律》２０１６年第８期。
参见苏力：《法律与科技问题的法理学重构》，《中国社会科学》１９９９年第５期。
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而对相关数据平台、公权力机构算法取证行为的限缩就显得尤为迫切。然而，发展数字

经济，促进数据流通，又需要此类约束必须适度，如何维系保护数据权利与限制算法取

证行为二者的平衡，将随着数据存储情势、取证样式的不断翻新而构成对算法取证行为

长期的挑战。

尤应申明的是，面对网络算法取证这一新生事物，本文主张通过对既有规则的扩张性

解释，将其纳入既有证据可采性（证据资格）规则内，基于既有规则的法理，对其进行规

范。与这一思维进路相一致，本文同时认为所谓为网络电子数据新立统一量化的采信标

准主张具有伪科学性，否认该主张的可取性，具体原因已在文中进行了阐述。总之，立足

证据关联性及可采性规则的应然法理，坚守现代自由心证的刑事证明理论，从印证证明理

念及其模式中真正解缚，重新审视语言的角色与功能，仍然是解决网络电子数据算法取证

难题的不二法门。

［本文为作者主持的２０１８年度浙江大学互联网法律研究中心课题“网络犯罪惩治中
的电子数据收集取证问题研究”（２０１８Ｂ０２）的研究成果。］

［Ａｂｓｔｒａｃｔ］　Ａｌｇｏｒｉｔｈｍｉｃｆｏｒｅｎｓｉｃｓｈａｓｂｅｃｏｍｅｔｈｅｏｎｌｙｃｈｏｉｃｅｔｏｃｏｌｌｅｃｔｎｅｔｗｏｒｋｅｌｅｃ
ｔｒｏｎｉｃｄａｔａｉｎｔｈｅｎｅｔｗｏｒｋｅｒａ．Ｂｅｃａｕｓｅｏｆｔｈｅｐａｒｔｉｃｕｌａｒｉｔｙｏｆｎｅｔｗｏｒｋｅｌｅｃｔｒｏｎｉｃｄａｔａｓｔｏｒａｇｅ
ａｎｄｐｒｅｓｅｎｔａｔｉｏｎ，ａｌｇｏｒｉｔｈｍｉｃｆｏｒｅｎｓｉｃｓｆａｃｅｓｔｈｅｐｒｏｂｌｅｍｓｓｕｃｈａｓｈｏｗｔｏｄｅｆｉｎｅｒｅｌｅｖａｎｃｅ，ｈｏｗ
ｔｏｅｎｓｕｒｅｒｅｌｉａｂｉｌｉｔｙａｎｄｈｏｗｔｏｐｒｏｔｅｃｔｌｅｇｉｔｉｍａｃｙ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ａｌｇｏｒｉｔｈｍｉｃｆｏｒｅｎｓｉｃｓａｌｓｏ
ｅｎｃｏｕｎｔｅｒｓｔｈｅｒｅｓｔｒａｉｎｔｏｆｔｈｅａｄｖｅｒｓｅｅｆｆｅｃｔｃａｕｓｅｄｂｙｔｒａｄｉｔｉｏｎａｌｃｒｉｍｉｎａｌｐｒｏｏｆｃｏｎｃｅｐｔａｎｄ
ｍｏｄｅ．ＡｆｅａｓｉｂｌｅｗａｙｔｏｓｏｌｖｅｔｈｅａｂｏｖｅｐｒｏｂｌｅｍｓｉｓｔｏｔｒａｃｅｔｈｅｐｒｉｎｃｉｐｌｅｓｏｆＬｅｇａｌＤｏｇｍａｔｉｃｓ，
ｉｎｆｅｒｅｎｃｅｔｈｅｏｕｇｈｔｎｅｓｓｊｕｒｉｓｐｒｕｄｅｎｃｅｏｆｔｈｅｒｅｌｅｖａｎｃｅａｎｄａｄｍｉｓｓｉｂｉｌｉｔｙｏｆｅｖｉｄｅｎｃｅ，ｒｅｉｎｔｅｒ
ｐｒｅｔｔｈｅｅｍｐｉｒｉｃａｌｒｕｌｅｓｉｎａｓｓｏｃｉａｔｉｏｎｒｕｌｅｓ，ｉｎｔｒｏｄｕｃｅｔｈｅａｄｍｉｓｓｉｂｉｌｉｔｙｃｒｉｔｅｒｉａｏｆｓｃｉｅｎｔｉｆｉｃａｎｄ
ｔｅｃｈｎｏｌｏｇｉｃａｌｅｖｉｄｅｎｃｅ，ａｎｄｅｓｔａｂｌｉｓｈｔｈｅｂａｓｉｃｐｒｉｎｃｉｐｌｅｓａｎｄｃｏｒｒｅｓｐｏｎｄｉｎｇｒｕｌｅｓｏｆｌｅｇａｌｉｔｙｉｎ
ａｌｇｏｒｉｔｈｍｉｃｆｏｒｅｎｓｉｃｓｂｙｒｅｆｅｒｒｉｎｇｔｏｔｈｅｐｒｏｖｉｓｉｏｎｓｏｆｄａｔａｒｉｇｈｔｓｉｎｔｈｅＥＵＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃ
ｔｉｏｎＲｅｇｕｌａｔｉｏｎｓ．ａｂａｎｄｏｎｉｎｇｔｈｅｉｄｅａａｎｄｐｒａｃｔｉｃｅｏｆｃｏｒｒｏｂｏｒａｔｉｏｎ，ｒｅｔｕｒｎｉｎｇｔｏｍｏｄｅｒｎｄｏｃ
ｔｒｉｎｅｏｆｄｉｓｃｒｅｔｉｏｎａｌｅｖａｌｕａｔｉｏｎｏｆｅｖｉｄｅｎｃｅ，ａｎｄｒｅｖｉｅｗｉｎｇｔｈｅｒｏｌｅａｎｄｆｕｎｃｔｉｏｎｏｆｌａｎｇｕａｇｅｉｎ
ｌｅｇａｌａｒｇｕｍｅｎｔａｔｉｏｎ．

（责任编辑：贾　元）
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网络刑事电子数据算法取证难题及其破解
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