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法庭科学 ＤＮＡ数据库的风险与法律规制

瓮怡洁

　　内容提要：法庭科学 ＤＮＡ数据库是打击犯罪的一柄利器，但是，对 ＤＮＡ样本的提取和

使用却会带来很大的风险。提取公民 ＤＮＡ生物样本的行为可能侵犯身体完整权，分析和储

存 ＤＮＡ分型结果会侵犯公民的资讯决定权，储存 ＤＮＡ生物样本可能严重侵犯公民的隐私

权。为保护公民权利，西方国家要求建立和运用 ＤＮＡ数据库应当遵循合法性原则、司法审

查原则、比例原则以及分散管理原则。我国法庭科学 ＤＮＡ数据库在筹建和运行过程中还存

在一些问题，西方国家在这方面的成功经验对我国 ＤＮＡ数据库的改革与完善提供可贵的参

考和借鉴。
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一　问题的提出

自１９９５年英国建立第一个国家法庭科学 ＤＮＡ数据库以来，世界许多国家和地区，如美

国、德国、加拿大以及我国台湾地区都纷纷效仿，建立了自己的 ＤＮＡ数据库。截至 ２００４年，

有７６个国家或地区已经或者准备建立 ＤＮＡ数据库。〔１〕 实践证明，法庭科学 ＤＮＡ数据库

在侦查实践中发挥着越来越重要的作用。例如，英国在 ２００８至 ２００９年间，共有 １７６０７起案

件的侦破与法庭科学 ＤＮＡ数据库的运用有关，其中包括 ７０起谋杀案件和 １６８起强奸案

件。〔２〕 美国截至２００９年，全美 ＤＮＡ数据库已经存储数据 ７４５万余条。利用数据库累计直

接破案９．３万起。〔３〕 加拿大截至２００６年，警方每５个月就可以经由数据库比对筛选出 ３５９

名犯罪嫌疑人的 ＤＮＡ型别与犯罪现场痕迹 ＤＮＡ型别相符。〔４〕

由于 ＤＮＡ数据库在打击犯罪方面取得的成就日益彰显，不少建立数据库的国家和地区
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都希望尽快扩大数据库的适用范围，进一步提升利用数据库打击犯罪。例如，英国 ２００１年

通过了《刑事正义与警察法》（ＣｒｉｍｉｎａｌＪｕｓｔｉｃｅａｎｄＰｏｌｉｃｅＡｃｔ２００１），该法在原英国《警察与刑

事证据法》（ＰｏｌｉｃｅａｎｄＣｒｉｍｉｎａｌＥｖｉｄｅｎｃｅＡｃｔ１９８４）第６３Ａ（１Ａ）条中增加了１Ｃ和１Ｄ两款，即

纯理论性搜索〔５〕条款。不仅如此，《刑事正义及警察法》第 ８２条还授权警察可以在犯罪嫌

疑人无罪释放之后仍然保留其生物样本及相应数据，以供日后进行纯理论性搜索之用。〔６〕

从理论上说，如果能够不断扩大 ＤＮＡ数据库的规模，直至将全体国民的 ＤＮＡ信息都永久性

地纳入其中，那么仅仅凭借“纯理论性搜索”这一项措施，就可以破获绝大多数刑事案件。

基于这一原因，有英国科学家呼吁建立全民 ＤＮＡ数据库，截至 ２００９年，５．２％的英国人的

ＤＮＡ资料都已登记在案。〔７〕 而我国台湾地区“法务部”也曾经就建立“全民”ＤＮＡ数据库

的可行性进行调研。〔８〕 受其他国家和地区立法和司法实践的影响，我国大陆不少学者强烈

呼吁尽快建立国家级法庭科学 ＤＮＡ数据库。事实上，公安系统一直在积极筹建我国法庭科

学 ＤＮＡ数据库系统，截至２０１０年 １２月，全国公安机关共建立了 ３１２个 ＤＮＡ实验室，其中

２８３个与国家 ＤＮＡ数据库联网，ＤＮＡ数据总量达 ７００万份，居世界第二，日均破案 １５０

余起。〔９〕

二　存在的风险

法庭科学 ＤＮＡ数据库不仅能够协助侦查机关迅速查破案件，还能利用 ＤＮＡ数据库储

存的信息洗脱被错误追诉者的冤情，减少冤案的发生。如在美国，截至２００７年，仅在纽约州

就有２３名被无辜定罪者借助 ＤＮＡ证据血洗沉冤。〔１０〕 从这个角度考虑，应当尽快建立国家

级的法庭科学 ＤＮＡ数据库，以提高案件侦破效率和准确性，保障无辜的人不受刑事追究。

然而在此之前，应当厘清一些基本问题，否则，将严重损害法庭科学 ＤＮＡ数据库功能的发

挥。这些问题包括：ＤＮＡ数据库是不是可以无限制地扩张，甚至将全体国民的 ＤＮＡ信息都

永久性地纳入其中？ＤＮＡ数据库在打击犯罪的同时有可能会侵犯公民哪些权利？通过怎

样的制度设计才能够尽可能地将 ＤＮＡ数据库对公民权利的侵害降到最低限度？等等。从

国外的经验来看，ＤＮＡ数据库可能会在以下三个层面对公民的基本权利造成损害。

（一）提取生物样本可能侵犯公民的身体完整权

身体完整权是指自然人对其内外部肉体组织的完整性所享有的权利，这一权利不仅包

括身体器官不受损害的权利，而且包括身体的任何部分不受物理性侵入的权利。身体完整

不仅得到国际公约的保护，在一些国家还被规定为一项宪法性权利，比如，《德国宪法》第 ２

条第２项明确规定，人人有生存权和肉体完整权。建立法庭科学 ＤＮＡ数据库需要大范围地
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ＤａｎｎｙＨａｋｉｍ，ＴｈｅＥｍｐｉｒｅＺｏｎｅ：ＳｅｅｋｉｎｇＭｏｒｅＣｏｎｔｒｏｌｏｎＥｘｐａｎｄｅｄＤＮＡＤａｔａｂａｓｅ，ＴｈｅＮｅｗＹｏｒｋＴｉｍｅｓ，Ｍａｙ２８，２００７．



对公民进行身体检查，如抽取公民的血液，拔取其毛发，或者提取其身体自然开口处的分泌

物等，而这些身体检查行为很有可能对公民的权利，甚至是宪法性权利造成损害。在西方国

家，根据所采取的身体检查措施对公民权利侵害程度的不同，划分为一般身体检查和重大身

体检查。一般身体检查是指对公民的宪法性权利造成一般侵害的身体检查措施；重大身体

检查是指对公民的宪法性权利造成严重侵害的身体检查措施。例如，在德国，根据是否会对

被检查人的身体完整权造成严重侵害，身体检查被分为非侵入性检查和侵入性检查。非侵

入性身体检查在德国又被称为身体之搜索，是指仅在被检查人的身体表面和身体自然开口

处进行查看并收集有关证据，不对被检查人的身体进行物理性侵入的检查方式。而侵入性

身体检查，则是指用某种器械对被检查人的身体进行物理侵入并提取有关证据的检查方式，

如“为确认血液中酒精之含量、腰部穿刺术等所作的抽血”。〔１１〕 由于抽血等身体检查措施会

严重侵犯公民的宪法性权利，因而德国刑事诉讼法对这种身体检查措施的适用条件和适用

程序做出了严格规范，如要求必须严格遵循司法审查原则和比例原则的要求，等等。又如在

英国，身体检查被划分为隐私检查和非隐私检查。非隐私检查是指为了提取头发、指甲屑等

样本而进行的身体检查。隐私检查则是指为了提取血液、精液等样本所进行的身体检查。

由于在实施隐私检查的过程中很有可能侵犯公民的隐私权，因而采取这一措施必须符合严

格的限制条件。值得注意的是，在 １９９４年英国《刑事审判与公共秩序法》（ＣｒｉｍｉｎａｌＪｕｓｔｉｃｅ

ａｎｄＰｕｂｌｉｃＯｒｄｅｒＡｃｔ，ＣＪＰＯＡ）通过之前，使用棉签提取公民口腔唾液的行为被划定为隐私搜

查，因而，提取公民的口腔唾液也必须符合严格的限制性条件。１９９４年，英国通过了《刑事

审判与公共秩序法》，该法对隐私样本和非隐私样本进行了重新划分。这部法律的通过对

英国建立和扩增法庭科学 ＤＮＡ数据库具有非常重要的意义。

在多数已经建立及准备建立法庭科学 ＤＮＡ数据库的国家，收集公民生物样本时采用的

都是抽血等严重侵犯公民基本权利的方式。在此情况下，如果缺乏必要的制度设置对收集

生物样本的行为进行法律规制，将对公民身体完整权构成严重侵害。

（二）分析和储存 ＤＮＡ分型结果会侵犯公民的资讯决定权
目前，世界绝大多数国家的法庭科学 ＤＮＡ数据库分型鉴定使用的都是短串联重复（简

称 ＳＴＲｓ）分析法。短串联重复分析法只分析和检测 ＤＮＡ链条非密码区中的短串联重复，并

不涉及密码区。而 ＤＮＡ链条中的非密码区不包含任何合成蛋白质或者其他细胞产品成分。

换言之，非密码区并非基因产品，不对影响生物的外形———如健康或外表发挥重要作用，因

而，就 ＤＮＡ分型鉴定结果本身而言，只包含非常有限的基因信息。〔１２〕 正因为如此，一些学

者认为分析和储存 ＤＮＡ分型结果并不会对公民权利造成实质性侵害，并由此主张将全体国

民的 ＤＮＡ分型结果永久性地储存于国家法庭科学 ＤＮＡ数据库中。

然而，多数学者并不认同这一主张，如我国台湾地区学者郑昆山指出：“当事人资讯自

我决定权，对于在做 ＤＮＡ分析时，并不是针对密码区的细部构造去多做叙述，而是确定并比

较特定片段间长度上的差异而已。虽只是比较长短，可是此资讯的公开与否，当事人还是有
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决定的自由，所以，此时就涉及到对个人资讯自我决定之基本权的侵害。”〔１３〕关于公民的资

讯决定权，德国联邦宪法法院在１９８３年针对“人口普查法”的一份判决中作出了精辟论述。

该法院指出：“在现代化资料处理的状况下，基本法第一条第一项和第二条第一项的一般人

格权包括了个人保护其本人资料不受无限制地收集、储存、利用和提供，在此限度内，就有关

个人自己资讯之放弃或利用，基本权原则上保障个人自我决定的权利。而只有存在更优位

的公共利益考量时，才允许限制资讯自决权。”〔１４〕事实上，在德国，除非“考虑到在刑事诉讼

程序中尽可能广泛地发现真实的利益”，以及“顾及到作为法治国概念上重要任务之侦查重

大可罚行为的利益”，国家是不能限制或侵犯公民的资讯自我决定权的。〔１５〕

如果无视公民的资讯决定权，强行将大量公民的 ＤＮＡ分型结果永久性地储存于国家法

庭科学 ＤＮＡ数据库中，可能会对公民权利造成严重侵害。对此，英国学者克里斯蒂娜·斯

特利（ＫｒｉｓｔｉｎａＳｔａｌｅｙ）进行了深入分析，她指出，将公民的 ＤＮＡ分型结果储存于法庭科学

ＤＮＡ数据库中将会使这些人始终处于受怀疑的状态，而“被列入一份永久性的‘嫌疑人’名

单将微妙地改变国家看待我们以及我们看待自己同类的方式。”事实上“仅仅被列入数据库

名单本身就很有可能成为国家在将来进一步限制公民权利的正当根据，如拒绝某种类型的

雇佣申请或者旅游申请，或者将公民列入特殊监视对象。”有些人认为，ＤＮＡ数据库只是储

存 ＤＮＡ分型结果，由于 ＤＮＡ分型结果只能用于做同一认定，并不包含基因信息，因而“只有

有罪的人才会担心被纳入数据库之中”。对此，克里斯蒂娜予以反驳，她认为持这种看法的

人实际上遗忘了法西斯政权在欧洲滥用公民资讯的历史，并忽视了建立一个“警察社会”的

危险。〔１６〕

（三）储存公民的 ＤＮＡ生物样本侵犯公民隐私权
从世界各国法庭科学 ＤＮＡ数据库的实践来看，许多国家不仅会保存 ＤＮＡ分型结果，而

且会同时保存公民的 ＤＮＡ生物样本。ＤＮＡ生物样本不同于 ＤＮＡ分型结果。由于 ＤＮＡ生

物样本包含完整的 ＤＮＡ链条，因而采用不同的分析方法对其进行检测和分析可能会揭示大

量的基因信息。事实上，随着科学技术的不断发展和进步，各种新的 ＤＮＡ鉴定方法不断涌

现，而其中有些方法很有可能揭示大量的公民隐私。例如，本世纪初，两家美国公司———生

物系统运用公司和兰花生物科技公司发明了一种新的 ＤＮＡ鉴定技术———ＳＮＰｓ鉴定技术，

不同于传统的 ＳＴＲｓ分析法，ＳＮＰｓ技术主要比对 ＤＮＡ链条中被称为单核苷酸多晶体（简称

ＳＮＰ）的区域，〔１７〕而 ＳＮＰ存在于基因之中，因而一旦采用这种分析方法，将揭示出被采样人

大量的基因隐私。因此，如果让警察接触 ＤＮＡ生物样本，他们获得的信息要远远大于从指

纹中获取的信息。〔１８〕

美国的司法实践已经证明了这一点。２０１０年，美国警方采用家族检测的方式，借助国
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家法庭科学 ＤＮＡ数据库破获了一起曾经轰动全社会的陈年积案———“冷酷睡客”系列杀人

案。〔１９〕 虽然这一案件的破获非常振奋人心，但是不少人对这种做法对隐私权的潜在危害深

表担心。保护公众隐私权的支持者警告道，这一实践可能被滥用，并有效地促成有罪推定的

刑事司法模式。在上述案例中，警方只是对犯罪现场遗留的检材进行进一步分析和运用，就

已经对公民的隐私权构成严重威胁。可以想见，如果法庭科学 ＤＮＡ数据库在管理上存在漏

洞，导致纳入数据库中的公民的 ＤＮＡ生物样本被泄露出去，将会对公民的隐私权造成更为

严重的侵害。随着科学技术的飞速发展，可以预见未来将会发明出更多的 ＤＮＡ鉴定技术，

这些技术可能会揭示更多的公民隐私，如果数据库中大量的基因信息被某些机构，如保险机

构、招聘机构非法获取，甚至可能动摇现代社会一些制度的基础，如保险制度、公平就业

制度。

三　域外的经验

ＤＮＡ数据库的建立和运用涉及到如何协调国家公权力和公民个人权利问题。无疑，

ＤＮＡ数据库的建立对打击犯罪具有重要意义。但是，如果不采取必要的措施保障公民的权

利，导致数据库被滥用，则会对人权保障造成极大的损害。资料显示，西方国家在建立法庭

科学 ＤＮＡ数据库过程中，主要是通过以下制度设置来实现对公民基本权利的保障的。

（一）合法性原则

合法性原则是西方国家公法领域的一项重要原则。从实践上看，多数国家都是在先制

定相关立法，对警察收集、运用、储存和销毁 ＤＮＡ数据等问题作出授权和规范之后，才开始

建立数据库的。

德国在１９９７年以前，警察对被指控人进行身体检查和验血的法律依据是《刑事诉讼法

典》第８１条 ａ，然而，第 ８１条 ａ是否授权警察采集被指控人的生物样本进行 ＤＮＡ分析是一

个存有疑义的问题。直到１９９７年５月１７日德国公布《刑事诉讼法典》修正案之后，这一状

况才得以改变。修正的《刑事诉讼法典》增订了第８１条 ｅ（分子遗传学上的调查）和第８１条

ｆ（分子遗传学上的调查之命令与实施），这两个条款奠定了德国警方进行“分子遗传学上的

基因调查”的法律基础。然而，从条文的内容来看，这两条只是为进行“现在的”ＤＮＡ鉴定提

供了法律基础，并没有为基于“危险预测”的目的而进行“将来的”ＤＮＡ比对提供法律上的

基础，也就是说，并没有为建立 ＤＮＡ数据库提供明确的法律依据。因而，１９９８年 ９月 ７日，

德国又公布了《ＤＮＡ身份确定法》，该法规定，为了将来刑事诉讼程序中身份确定的目的，可
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发案件犯罪现场遗留的 ＤＮＡ信息不完全匹配，但是部分匹配，以至于警方有理由怀疑新发案件的犯罪嫌疑人是他
们的亲属）的一级亲属的 ＤＮＡ信息查破案件。在再次进行 ＤＮＡ比对的过程时，警方发现有 ２００多人的 ＤＮＡ信息
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以对“被告”实施 ＤＮＡ分析。后来，这一条被纳入《刑事诉讼法典》，成为《刑事诉讼法典》第

８１条 ｇ（ＤＮＡ分析）。１９９９年６月２日，德国又通过了《ＤＮＡ身份确定法修正法》，明确规定

提取样本进行 ＤＮＡ鉴定的申请只能由检察官提出，并由享有管辖权的地方法院的侦查法官

命令实施，检察官及其辅助人并不享有在紧急情况下颁布提取命令的权力。获得法律的明

确授权之后，德国于１９９８年正式建立了自己的法庭科学 ＤＮＡ数据库。〔２０〕

再以英国为例，英国拥有规模庞大的法庭科学 ＤＮＡ数据库，然而，该数据库的建立和每

一次扩容都是在立法作出明确授权的前提下实现的。根据 １９８４年的《警察与刑事证据

法》，英国警察有权在取得志愿者同意的情况下从医生那里获取一份血液样本进行 ＤＮＡ检

验以调查严重犯罪。然而，由于缺乏必要的法律授权，当时法庭科学 ＤＮＡ技术的作用仅限

于单一的样本比对。１９９４年，英国制定了《刑事审判与公共秩序法》，该法的制定为英国法

庭科学 ＤＮＡ数据库的建立奠定了法律基础。该立法的意义在于：一是重新划分了隐私搜查

和非隐私搜查的范围，将使用棉签提取口腔唾液的行为划定为非隐私搜查。这意味着警察

在必要情况下可以不经法官授权而强制提取口腔唾液。二是扩大了警察可以提取生物样本

的犯罪的类别，将其由“严重犯罪”、“可捕罪”扩大为任何“可登记犯罪”，这无疑为建立和

扩大犯罪人员资料库奠定了基础。１９９５年４月，英国法庭科学服务中心建立了国家级法庭

科学 ＤＮＡ数据库（ＮＤＮＡＤ）。此后，由于该数据库在打击犯罪方面取得了一系列惊人的成

绩，英国立法机构又通过１９９７年、２００１年、２００４年等数次修订法律的活动，扩大了警察提取

和保留 ＤＮＡ样本的权力。〔２１〕

（二）司法审查原则

司法审查原则是现代法治国家公法领域又一项重要原则。司法审查亦称“违宪审查”，

是西方国家通过司法程序来审查、裁决立法和行政机关是否违宪的一项基本制度。法庭科

学 ＤＮＡ数据库的建立和运作可能侵犯公民的身体完整权和隐私权等宪法性权利，因而，收

集 ＤＮＡ样本和分析运用 ＤＮＡ档案等行为也应当遵循司法审查原则。

德国《刑事诉讼法典》第８１条 ｆ明确规定：“基于第８１条 ｅ所实行的分子遗传学上调查

只能由法官命令之”，也就是说，分析和运用 ＤＮＡ档案必须严格遵守司法审查原则。但是，

在收集 ＤＮＡ生物样本的过程中是否必须严格遵循司法审查原则曾经引发过争议。根据德

国《刑事诉讼法典》第８１条 ａ和第８１条 ｇ的有关规定，收集 ＤＮＡ生物样本主要通过抽血的

方式实施。由于抽血侵犯了身体完整权这一德国宪法明确规定的公民基本权，因而有必要

遵循司法审查原则。但是对于这一问题，德国《刑事诉讼法典》第 ８１条 ｇ并未明确作出规

定，只是在第３项指出：“第８１条 ａ第２项以及第８１条 ｆ亦有适用”。德国《刑事诉讼法典》

第８１条 ａ第２项规定：“命令权为法官所有，在延误就可能影响侦查结果时，检察院和它的

辅助官员也有权命令。”根据这一条款，一般情况下，收集 ＤＮＡ生物样本必须取得法官的授

权命令，但是在紧急情况下，检察官及其辅助官员也可以命令实施该行为。而与此同时，德

国《刑事诉讼法典》第８１条 ｆ则作出了不尽相同的规定，该条规定：“基于第 ８１条 ｅ所实行

的分子遗传学上调查只能由法官命令之”。也就是说，除了法官之外，其他任何官员，包括
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检察官及其辅助官员都没有权力命令实施采取血样等与 ＤＮＡ鉴定有关的事宜。对于这一

立法上的疏漏和矛盾之处，德国学者认为：“第８１条 ｇ的采取行为，其最终目的系为了 ＤＮＡ

鉴定样本的分析，就此，应该与第 ８１条 ｆ之规定等量齐观，在第 ８１条 ｆ，分子遗传学上的调

查只允许由法官命令之，所以，在依第８１条 ｇ实施采取行为的情形，也应该做相同的解释而

认为检察官及其辅助人的‘紧急权限’并不存在。”〔２２〕德国联邦宪法法院对此问题也持相同

的观点，其认为，“较严重的侵害命令必须总是保留给法官”。〔２３〕 基于这些原因，１９９９年 ６

月２日，德国联邦众议院通过了《ＤＮＡ身份确定法修正法》，该法第１条第 １项 ｂ明确要求，

有权命令实施抽血等采样行为的机关仅限于“有土地管辖权限之地方法院的侦查法官”。〔２４〕

可见，在德国，所有与 ＤＮＡ数据库有关的诉讼行为，包括 ＤＮＡ生物样本的采集以及分析等

行为，都必须严格遵循司法审查原则，只有在取得了法官签发的命令之后方能实施。

在英国，提取 ＤＮＡ生物样本的行为不是通过抽血的方式进行，而是通过提取口腔唾液

的方式进行。就提取 ＤＮＡ生物样本而言，英国并不存在类似德国的事前司法审查机制。但

是，与 ＤＮＡ数据库有关的其他诉讼行为，如 ＤＮＡ档案的储存则同样要受到司法审查原则的

约束，这一点主要是通过一系列判例确立的。最典型的案例是 １９９２年的 Ｒ．ｖ．Ｎａｔｈａｎｉｅｌ案、

１９９７年的 Ｒ．ｖ．Ｗｅｉｒ案和 １９９９年的 Ｒ．ｖ．ＡｔｔｏｒｎｅｙＧｅｎｅｒａｌ案。这几个案件有许多共同之处：

警方基于侦查破案的目的合法地提取了犯罪嫌疑人的 ＤＮＡ生物样本，后来犯罪嫌疑人的涉

案嫌疑被排除。本来按照《警察与刑事证据法》第 ６４条的规定，犯罪嫌疑人的涉案嫌疑被

排除之后，其 ＤＮＡ生物样本以及由此产生的 ＤＮＡ档案应当被及时销毁，但是由于警方渎职

等原因，嫌疑人的 ＤＮＡ档案并没有被销毁，而是一直保留在 ＤＮＡ数据库中进行比对。在后

来的比对过程中，警方发现该被释放的犯罪嫌疑人的 ＤＮＡ型别与其他案件现场遗留物的

ＤＮＡ型别相符，并据此向法院起诉犯罪嫌疑人。审理这几起案件的法院均认为，由于警察

没有及时销毁 ＤＮＡ档案的行为违反了《警察与刑事证据法》第 ６４条的有关销毁提取的指

纹和样品的规定，因而由此得来（或衍生来）的证据不具有证据效力。在这几个案件中，检

察机关都提起了上诉，但是上诉法院均支持原审法院的主张。在 １９９９年的 Ｒ．ｖ．Ａｔｔｏｒｎｅｙ

Ｇｅｎｅｒａｌ一案中，检察总长最终将该案上诉到上议院，上议院特别强调了法院的司法审查权，

认为“法庭将允许拥有自由裁量权去决定该项来自不应允许调查证据之证据能力”。〔２５〕 可

见，法院虽然没有在事前对提取 ＤＮＡ生物样本的行为进行司法审查，但是却在审理案件的

过程中通过判断证据可采性的方式对警方储存 ＤＮＡ档案的行为进行了司法审查。通过这

种事后的司法审查机制，同样能够有效地规制警察运用 ＤＮＡ数据库的行为，进而实现对公

民权利的保障。

（三）比例原则

比例原则被誉为西方国家公法领域的“帝王条款”，为合理界分国家公权力与公民个人

权利提供了极具可操作性的标准，西方法治发达国家都要求国家公权力在运作过程中必须

严格遵循比例原则的要求，“任何国家公权力之行为，违反了这个原则，会导致违宪的法律

·３４·
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后果。”〔２６〕比例原则的基本含义是要求国家在保护公民个人权利与保护社会公共利益之间

应保持一种合理的比例和平衡关系。具体而言，这一原则又内含三项子原则：适当性原则、

必要性原则和相称性原则。其中，适当性原则是指国家机关所采取的每一措施都必须以实

现宪法或法律所规定的职能为目标，并且每一项措施都有利于其法定职能和目标的实现。

必要性原则是指国家机关在实现某一职能目标时，如果必须对公民权利加以限制，应当选择

对公民权利损害最小的手段。相称性原则是指国家机关在实施任何职权行为的过程中，其

对公民个人权利造成的损害不能大于该行为所能保护的社会利益。〔２７〕

法庭科学 ＤＮＡ数据库是国家公权力与公民个人权利之间可能发生激烈冲突的领域。

如果过分强调打击犯罪，放松提取样本的程序要求，无限扩大数据库的采样对象，并且延迟

销毁 ＤＮＡ档案的时间，可能会对公民个人权利造成较为严重的侵害。反之，如果过分强调

保障人权，则会导致数据库规模过小、效率低下，进而严重影响数据库打击犯罪功能的发挥。

因而，如何协调好两者之间的关系，在充分发挥 ＤＮＡ数据库打击犯罪功能的同时尽可能实

现对公民权利的保护是各国在建立 ＤＮＡ数据库时面临的重要课题。比例原则为解决这一

问题提供了行之有效的具体方法和途径。具体而言，比例原则对建立 ＤＮＡ数据库的要求主

要体现为以下几点：

１．严格限制 ＤＮＡ数据库的使用目的

根据适当性原则，国家建立法庭科学 ＤＮＡ数据库的目的是为了打击犯罪、维护社会安

宁与秩序，因而数据库的使用只能服务于打击刑事犯罪等社会公益事业，而不能用于实现其

他不正当目的。

对这一点，德国和美国立法都作出了明确的规定。如德国《刑事诉讼法典》第８１条ｇ第

２项明确规定：“被采集的身体细胞只允许为了在第１项当中所称之分子遗传学上的调查而

被使用；一旦对此目的而言不再是必要时，此身体的细胞应该即刻被销毁。在调查时，其他

对于 ＤＮＡ鉴定样本的查明系必要的确定不允许被实行；针对这些目的的调查是不被允许

的。”又如美国 ２０００年的《ＤＮＡ分析延迟销毁法案》（ＤＮＡＡｎａｌｙｓｉｓＢａｃｋｌｏｇＥｌｉｍｉｎａｔｉｏｎＡｃｔ，

２０００）中明确规定：一旦 ＤＮＡ样本加入数据库之后，除非基于以下原因，否则不得批露：

“（１）为刑事司法机构作法律鉴定的目的；（２）在司法程序中；（３）为了刑事辩护的目的，被

告人应当有权接触样本并进行与其被指控的犯罪有关的鉴定活动；（４）用于人口统计数据

库，拟定发展的目的，或者质量控制目的。”〔２８〕也就是说，在美国，ＤＮＡ数据库的资料只能服

务于打击犯罪以及立法明确规定的某些公益性目的，而不能用于招聘、保险等盈利性目的。

不仅如此，根据该法律的规定，“任何人在没有授权的情况下，以任何方式将本条 ａ款所定义

的样本或结果泄露给任何无权接受、获取或使用该信息的人，将被处以 ２５万美元以下的罚

金或者被判处一年以下的监禁刑。根据本款，任何泄漏、获取或者使用的情形都构成独立的

犯罪。”〔２９〕

·４４·
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２．严格限制数据库的采样手段

就 ＤＮＡ数据库的采样手段而言，有几种不同的方式：侵入式采样和非侵入式采样；隐私

采样和非隐私采样。这些不同的采样方式对公民权利的侵害程度是不同的。根据必要性原

则的要求，收集 ＤＮＡ生物样本时，一般应当采用对公民权利损害较小的非侵入式采样和非

隐私采样，只有采用这两种方式确实无法采集到样本时，才能采取侵入式采样和隐私采样，

并且在提取样本的时候，应当采取必要的措施尽可能降低对公民权利侵害的程度。以英国

为例，英国警方主要是通过提取口腔唾液的方式采集 ＤＮＡ样本。１９９４年《刑事审判与公共

秩序法》将提取口腔唾液的行为划定为非隐私检查，而非隐私检查被认为不会对公民的基

本权利构成严重侵害，因而适用条件较为宽松。事实上，正是这一立法的通过，使得警方提

取 ＤＮＡ生物样本的难度大大降低，在一定程度上为英国 ＤＮＡ数据库的建立和发展创造了

条件。又如在德国，为了尽可能减少采样行为对公民权利的侵害，德国对实施采样行为的医

师提出了严格的要求：“这里的‘医师’，系指以医师身份执业或是有权广泛地实行医师职业

的医事人员。”〔３０〕又如在我国台湾地区，根据“去氧核糖核酸采样条例”第１０条的规定，去氧

核糖核酸采样，应依医学上认可之程序及方法行之，并应注意被采样人之身体及名誉。〔３１〕

此外，就 ＤＮＡ数据库的采样方式而言，如果被采样公民实施的是比较轻微的犯罪，而采

样行为会对公民的身体权造成严重侵害，或者会严重损害公民的人性尊严，将被认为违反比

例原则的要求。如在德国，“在采取行为实施时，首先要注意‘比例原则’，也就是说，任何对

身体完整性的侵害，相较于行为的情节以及嫌疑的强度之间应存在一个相当的关系；另外，

被采取人的人性尊严也应注意，当采取行为违反人性尊严时，此行为同时也是违反比例

原则。”〔３２〕

３．严格限制 ＤＮＡ数据库的入库对象

数据库入库对象的界定合理与否对于能否最大限度地实现 ＤＮＡ数据库的价值至关重

要。ＤＮＡ数据库的入库对象界定合理与否涉及两个方面的问题：何种犯罪的 ＤＮＡ信息可

以纳入数据库之中？何种人的 ＤＮＡ信息可以纳入数据库之中。比例原则为合理解决这两

个方面的问题提供了具体的操作准则。根据比例原则，ＤＮＡ数据库的入库对象应当符合以

下条件：

第一，纳入数据库的应当是有可能在案发现场遗留 ＤＮＡ信息的一类犯罪。法庭科学

ＤＮＡ数据库建立的目的是为了通过数据库的比对破获案件，因而数据库中收集的 ＤＮＡ信

息应当有利于破获案件。可见，对于那些有可能在案发现场遗留 ＤＮＡ信息的犯罪，如强奸

罪、伤害罪、杀人罪等犯罪，有必要将其 ＤＮＡ信息保留在数据库中。反之，对于那些不可能

遗留 ＤＮＡ信息的犯罪，如伪证罪、贪污贿赂罪、渎职罪等，则没有必要收集和储存 ＤＮＡ信

息，以免对公民的权利造成不必要的侵害。如我国台湾地区的“去氧核糖核酸采样条例”第

５条规定，数据库的采样对象仅限于“性犯罪或重大暴力犯罪”。２０１２年，台湾地区对该条

例进行了修订，进一步明确了纳入数据库的罪名。根据新修订的“条例”第 ５条第 １款的规

定，对于犯罪嫌疑人和被告人，只有在触犯了台湾地区“刑法”所规定的“公共危险罪”、“妨

·５４·
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害性自主罪”、“杀人罪”、“伤害罪”、“抢夺强盗及海盗罪”、“恐吓及掳人勒赎罪”等章节的

某些罪名时，才能要求其接受“去氧核糖核酸之强制采样”。同时，根据该条第２款的规定，

对于被法院判决有罪的犯罪人，只有当他们因为触犯某些罪名被法院判决有罪，并且又再次

触犯这些罪名时，才能要求其接受 “去氧核糖核酸之强制采样”，这些罪名包括：“公共危险

罪”、“妨害自由罪”、“窃盗罪”、“抢夺强盗及海盗罪”、“违反‘枪炮弹药刀械管制条例’罪”

以及“违反‘毒品危害防制条例’罪”等章节中的某些罪名。上述所有这些犯罪均可能在案

发现场遗留 ＤＮＡ信息，因而都是可以借助 ＤＮＡ数据库破获的，这无疑体现了适当性原则的

要求。

第二，纳入数据库的 ＤＮＡ信息必须来源于已经被法院认定为有罪的人。如果将无罪者

的 ＤＮＡ信息纳入数据库之中，将会违背相称性原则的要求。首先，就保护的社会公共利益

而言，由于无罪的人实施犯罪的可能性非常低，因而将其 ＤＮＡ信息纳入数据库对打击犯罪

的作用非常有限。其次，就对公民权利造成的侵害而言，如果允许将无罪者的 ＤＮＡ信息纳

入数据库，将会导致许多公民的隐私权和资讯自我决定权受到侵犯，甚至有将整个社会都置

于国家公权力监控之下的风险。可见，将无罪者的 ＤＮＡ信息纳入数据库之中对公民权利造

成的侵害要大于该行为所能保护的社会利益，是违反相称性原则的要求的。

这里需要强调的是，能够被纳入数据库并长期保存的只能是被法院认定为有罪的人的

ＤＮＡ资料，犯罪嫌疑人和被告人在法律上被视为无罪的人，因而其 ＤＮＡ信息不能被长期储

存于 ＤＮＡ数据库之中。虽然在案件侦查、起诉和审判过程中，出于查明案件事实真相的需

要，可以将犯罪嫌疑人、被告人的 ＤＮＡ信息与数据库中的信息进行比对，但是一旦排除他们

的涉案嫌疑之后，必须及时删除其 ＤＮＡ信息。如德国《联邦刑事局组织法》第 ８条规定，如

果根据某人的基本情况有理由认为应当对其启动刑事追诉程序时，联邦刑事局可以将该人

的有关资料（包括 ＤＮＡ鉴定样本）存入总部的资料当中，加以改变与使用。相反，如果一个

人的涉案嫌疑已经被排除，如法官对其作出了无罪判决，那么就不能对该人的 ＤＮＡ鉴定样

本作储存、变更与使用，不仅如此，还应当尽快地将该鉴定样本销毁。〔３３〕 美国 ２０００年的

《ＤＮＡ分析延迟销毁法案》也规定，ＤＮＡ样本的采集对象包括：因触犯刑法被定罪或者曾被

定罪在监狱服刑的人，因上述原因处缓刑、假释、被监督释放的人。〔３４〕 再如在台湾地区，“去

氧核糖核酸采样条例”第１２条第２款规定：“依第 ５条接受采样之人，受不起诉处分或经法

院无罪判决确定者，主管机关应删除其去养核糖核酸样本及记录；被采样人亦得申请删

除。”事实上，绝大多数国家立法都规定，能够长期储存于 ＤＮＡ数据库中的只能是被法院认

定为有罪者的 ＤＮＡ资料。“对于无罪之犯罪嫌疑人之 ＤＮＡ资料，大部分国家在排除犯罪嫌

疑人或者犯罪嫌疑人被无罪释放后，则自行将犯罪嫌疑人之相关检体及资料从国家刑事

ＤＮＡ资料库中删除”。〔３５〕

在这个问题上，英国 ＤＮＡ数据库的发展具有典型的说服力。２００１年，两名谢菲尔德人

分别被英国警方逮捕，最终两人都洗脱嫌疑，但两名嫌疑人都被提取了 ＤＮＡ样本。当两人

被无罪开释后，他们提出销毁 ＤＮＡ样本的请求均被警方拒绝。两人在英国提起数次诉讼均

·６４·
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遭败诉后，他们以警察保留样本的行为违反了《欧洲人权公约》第 ８条的规定，侵犯了他们

的隐私权为由，将案件诉至欧洲人权法院。欧洲人权法院以罕见的强烈措词宣称，他们被英

国警方在数据库中无限期地保留 ＤＮＡ资料之做法的“粗疏武断和不分青红皂白的本质所

震惊”，并裁决英国收集和储存所有嫌疑人（甚至那些最终被认定无罪者）的 ＤＮＡ信息的做

法侵犯了个人隐私权。欧洲人权法院在裁决中指出，英国的做法“超越了任何可以接受的

保持公民个人权利和社会公共利益平衡关系的底线”。〔３６〕 ２０１０年，英国内政部表示，已经

将无罪者留下的 ＤＮＡ档案删除。这意味着，英国警方５１０万份 ＤＮＡ档案中的 ８０万份将被

删除。今后警方将不能在未确定嫌疑人是否有罪的情况下，对嫌疑人的 ＤＮＡ数据进行

储存。〔３７〕

４．明确 ＤＮＡ分型结果以及 ＤＮＡ生物样本储存和销毁的时间

ＤＮＡ数据库中储存的信息包括两种：一是 ＤＮＡ分型结果，二是 ＤＮＡ生物样本。储存

这两种 ＤＮＡ信息可能对公民权利构成的风险是不同的，因而对这两种 ＤＮＡ信息储存和销

毁的时间要求也应有所不同。

第一，对于 ＤＮＡ分型结果，一般可以储存相对较长的时间。通过 ＳＴＲｓ分析法分析和检

测的数据只包含非常有限的基因信息，一般不会对公民的隐私权构成严重威胁，因而可以储

存相对较长的时间。但即便如此，由于无限储存 ＤＮＡ分型结果会对公民的资讯决定权构成

较大威胁，因而许多国家和地区还是对 ＤＮＡ分型结果的储存时间作出了一定的限制。如根

据比利时、丹麦、德国、匈牙利、荷兰、瑞士、瑞典、斯洛文尼亚等国的相关立法，ＤＮＡ的相关

资料至多只能在 ＤＮＡ数据库中保留５至２０年，达到这一期限之时，相关资料将从数据库中

删除。〔３８〕

第二，对于 ＤＮＡ生物样本，根据其来源的不同，储存的时间亦有所不同。根据来源的不

同，ＤＮＡ生物样本可以分为两种：一是从特定人员身上提取的血液、唾液等生物样本（简称

ＣＪ样本）；二是从案发现场提取的血液、头发等生物样本（简称 ＳＯＣ样本）。

对于从特定人员身上提取的 ＤＮＡ生物样本，应当严格限制储存和销毁的时间。长期储

存 ＣＪ样本违反相称性原则和必要性原则的要求。不仅如此，对特定人员的 ＤＮＡ样本进行

鉴定后，如果因为特殊原因（如鉴定结论遭到诉讼一方当事人的质疑）需要重新鉴定，再次

从其身上提取 ＤＮＡ样本就可以了，没有必要长期储存其生物样本。因此，如德国、比利时、

荷兰和挪威等国都规定，一旦 ＤＮＡ分型鉴定完成，就要立刻销毁被采样人的生物样本。〔３９〕

对于从案发现场提取的 ＤＮＡ生物样本，即 ＳＯＣ样本，则可以保留相对较长的时间。原

因很简单，案发现场提取的 ＤＮＡ生物样本与公民的隐私信息并无直接联系，因而长期储存

这种样本并不会对公民的隐私权构成威胁。不仅如此，随着新的 ＤＮＡ鉴定技术的不断出

现，很多传统方法无法破获的案件很可能通过新的方法被突破。即便如此，ＳＯＣ样本仍无必

要保留过长时间，英国学者克里斯蒂娜·斯特利就认为，ＳＯＣ样本的保存期限不能超过追
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诉时效的期限。超过追诉时效期限，即使抓获了犯罪嫌疑人，也不可能对其实施处罚，因而

没有保留 ＳＯＣ样本的必要。此外，经历的时间越长，ＤＮＡ鉴定中的错误越难以被发现，也就

越容易造成错案。她认为，“在经历很长一段时间之后，对于‘比对成功’的其他解释可能无

法被发现了：因为在收集和分析样本的过程中出现的错误可能无法被觉察，或者能够证明被

采样者清白的证人已经死亡或者失踪。”〔４０〕

（四）分散管理原则

为避免管理和使用数据库的权力过分集中，以致有关机关滥用权力侵犯公民个人权利，

必须建立科学合理的数据库管理模式。要实现对数据库管理和使用的有效监督，一个重要

的方式就是确立分散管理原则。从西方国家的经验来看，主要通过以下两条途径实现对数

据库的分散管理。

１．从宏观上设置相应的机构对数据库的整体运作进行监督

以加拿大为例，加拿大于２０００年初成立了国家 ＤＮＡ资料库咨询委员会，该机构的主要

职责是对国家 ＤＮＡ资料库运行的有效性和安全性进行监督，针对国家 ＤＮＡ资料库的建立

与运作定期向加拿大皇家骑警提供建议。为了突出对公民隐私权的保护，咨询委员会的成

员之一必须由加拿大隐私权委员会的代表担任，以确保国家 ＤＮＡ资料库在个人隐私权方面

能得到专家的建议。〔４１〕 而在英国，为了避免掌控数据库的权力过于集中，英国设置了几个

不同的机构共同行使对数据库的监管权。具体而言，英国的国家法庭科学 ＤＮＡ数据库管理

机构由主管机关、策略委员会和执行单位三个机构组成。其中，主管机关隶属于内政部，主

要负责制定标准作业程序以及核准监督各个实验室。策略委员会由内政部、英国警察首长

联席会、警察协会以及人类遗传学会委员会组成，主要负责监督 ＤＮＡ资料库的运作情况以

及资料使用情况。执行单位是法庭科学服务中心，主要负责受理、登录 ＤＮＡ型别以及查询

比对 ＤＮＡ资料等相关事宜。〔４２〕 在有不同的机构参与对数据库的监督和管理的情况下，任

何一个机构（特别是警察机构）使用数据库的权力都会受到有效的制约，公民的基本权利能

够得到有效的保护。

２．从微观上设置不同的机构对被采样者的自然信息和 ＤＮＡ信息分别进行储存和管理

需要指出的是，由不同的机构对被采样者的自然信息和 ＤＮＡ信息分别进行储存和管理

对于保护公民的隐私权具有非常重要的意义。在这种管理模式下，储存和管理被采样者自

然信息的机构无权知晓被采样者的 ＤＮＡ信息，因而不可能获知被采样者的生物隐私，也就

无法实施侵犯和泄漏公民隐私的行为。同理，储存和管理被采样者 ＤＮＡ信息的机构由于无

权知晓被采样者的自然信息，因而也无法实施侵犯和泄漏隐私的行为。这样，通过两个机构

的相互制约，有利于实现对公民隐私权的保护。

不仅如此，由不同的机构分别管理被采样者的自然信息和 ＤＮＡ信息还有利于确保被追

诉人获得公正的对待，防止其受到错误追诉。原因在于，从犯罪现场提取的生物检材可能因

为各种自然条件的影响而发生分解，也可能被其他物质污染，因而鉴定人在进行 ＤＮＡ比对

时会面临许多模糊的情形，这就要求鉴定人秉持客观公正的立场进行分析和判断。如果鉴

·８４·

《环球法律评论》　２０１２年第 ３期

〔４０〕

〔４１〕

〔４２〕

同上注，第４３页。
参见唐淑美：《加拿大国家 ＤＮＡ资料库之隐私权探讨》，第８０页。
参见罗元雅、柳国兰、程晓桂：《欧美刑事 ＤＮＡ资料库简介》，台湾地区《刑事科学》２００７年第６２期，第１２页。



定人存在某种有意或者无意的偏见，那么在面临模糊的比对结果时，鉴定人应当对结果作出

“有利于案件事实的解释”。〔４３〕 事实上，由于鉴定人对 ＤＮＡ鉴定结论作出错误解释而引发

的错案并不鲜见。美国俄克拉荷马州的蒂莫西·德拉姆一案就是例证，１９９３年，蒂莫西·

德拉姆被指控强奸了一名１１岁的少女，在法庭上，德拉姆提供了１１名目击证人证明案发时

他在另一个州，然而，法庭还是认定德拉姆有罪并判处他 ３０００年的监禁刑。支持控方指控

的证据主要有三项：被害人的指认；案发现场收集到的一根头发，该头发被证明来源于德拉

姆；一份 ＤＮＡ鉴定结论，该鉴定结论显示德拉姆的 ＤＮＡ分型结果与女孩体内精斑的 ＤＮＡ

型别相匹配。然而，后来重新鉴定的结果显示，前一份鉴定结论因为没有正确解释混合样本

而发生了错误。１９９７年，德拉姆被无罪释放。〔４４〕 由于鉴定人很可能出于偏见对 ＤＮＡ信息

作出错误的解释，因而必须采取有效的措施防止这种偏见的产生，“通过让一个不知道涉案

嫌疑人或案件信息的独立的鉴定人做 ＤＮＡ鉴定的方式可以避免偏见的发生。”〔４５〕

事实上，很多国家都设置了由不同机构分别管理被采样者自然信息和 ＤＮＡ信息的数据

库管理机制。例如在加拿大，根据《ＤＮＡ鉴别法》的有关规定，当被采样者的 ＤＮＡ信息第一

次被纳入国家 ＤＮＡ数据库时，被采样者除了被要求提供 ＤＮＡ检材之外，还被要求在指纹鉴

定卡上捺指纹，以保持身份的同一性。〔４６〕 身份确认之后，被采样者的 ＤＮＡ检材和指纹鉴定

卡等材料将由国家 ＤＮＡ资料库接收处贴上内部跟踪号码（ＳＵＮ），〔４７〕交由不同的机构分别

保存和管理。指纹鉴定卡以及被采样者的个人相关文件将被移送到加拿大的犯罪记录资讯

服务中心（ＣＣＲＩＳ）；而被采样者的 ＤＮＡ检材则被移送到国家 ＤＮＡ数据库进行 ＤＮＡ分析。

只有当犯罪现场收集到的生物样本的 ＤＮＡ型别与罪犯索引系统内的档案 ＤＮＡ型别比对相

符合时，加拿大的犯罪记录资讯服务中心才会联络送检的实验室，进一步与其个人资料连

接。〔４８〕 又如在德国，立法者为了确保被采样者的隐私权免遭侵犯，同时为了确保鉴定结果

的客观公正，《刑事诉讼法》第８１条 ｅ明确规定“……必须藉由技术上以及组织上的措施来

保障……不被允许之分子遗传调查以及无权第三人的知悉业已被排除”，该条进一步强调：

“调查资料应不公布被告的名字、住址及出生月日而交付鉴定人。”〔４９〕

四　困境与出路

我国很早就开始了法庭科学 ＤＮＡ数据库的筹建工作。早在 １９８９年，我国法医学界以

及公安和科技部门就提出了建立法庭科学 ＤＮＡ数据库的构想。１９９８年，司法部司法鉴定

科学技术研究所启动并完成了“中国犯罪 ＤＮＡ数据库模式库”项目的研究。２００２年，公安

部物证鉴定中心起草了《法庭科学 ＤＮＡ实验室规范》，主要从技术层面规定了建立法庭科
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学 ＤＮＡ实验室应当遵循的基本要求。２００３年，公安部五局在沈阳召开专家研讨会，明确提

出，法庭科学ＤＮＡ数据库应当建立在公安机关。同年，公安部物证鉴定中心起草了《法庭科

学 ＤＮＡ数据库建设规范》（以下简称《规范》），该《规范》主要立足于技术层面，简要地规定

了数据库的结构、功能、检验方法以及基因座的选择等问题。２００５年 ５月，公安部下发《全

国公安机关 ＤＮＡ数据库建设任务书》，明确提出各级公安机关应当建立法庭科学 ＤＮＡ数据

库，并明确了建立数据库的任务、职责、目标和工作要求。截至２０１０年１２月，全国公安系统

共建立了３１２个 ＤＮＡ实验室，ＤＮＡ数据总量达７００万份，日均破案１５０余起。〔５０〕

应当承认，实践部门筹建数据库的初衷是值得肯定的，然而，从立法路径、价值取向以及

制度保障等方面来看，当前我国法庭科学 ＤＮＡ数据库的建构存在严重问题：

（一）先建数据库后立法的做法违反了合法性原则的要求

先试点、后立法是近年来我国惯常采用的一种路径。这一路径有利于克服法律固有的

僵化刻板和修改程序复杂的缺陷，符合我国处于社会转型时期、国情复杂的现状。同样，法

庭科学 ＤＮＡ数据库的构建也顺理成章地采取了这种立法路径。

然而，需要指出的是，先试点、后立法的路径并不适用于所有法律制度的建构，对于法庭

科学 ＤＮＡ数据库这种可能严重侵犯公民基本权利的制度，是不能采用这一立法路径的。在

现代法治国家，对公民基本权利———即宪法性权利的限制和剥夺，必须严格遵循一定的限制

条件。正如我国台湾学者陈新民所总结的，“人民基本权利的限制，其条件即为：①基于（广

义的）公共利益之考量；②公益考量的必要性；及③须以法律来限制等三个条件存在时，方

可侵犯人民的基本权利。”〔５１〕根据这些要求，在刑事诉讼中，对公民的基本权利进行限制或

剥夺，除必须有打击犯罪的公共利益之考量外，还必须取得立法的授权，即必须遵循合法性

原则的要求。

隐私权是世界各国宪法公认的公民的一项基本权利，根据合法性原则，对公民的隐私权

进行限制或剥夺，必须取得法律的明确授权。事实上，许多国家宪法都明确规定，只有在法

律有明文规定的情况下，才能对公民的隐私权进行限制或剥夺。如《荷兰王国宪法》第 １０

条第２款明确规定：“议会法令制定有关记录和公布私人数据的法律，以保护个人的私生

活。”〔５２〕前文所述及的西方国家法庭科学 ＤＮＡ数据库的建立也证明了这一点，绝大多数国

家都是在制定了相关立法之后，才开始建立数据库的实践活动的。

根据当前的实践，公安部门在尚未取得立法机关授权的情况下，就开始了法庭科学

ＤＮＡ数据库的筹建，这种做法违背了合法性原则的要求，对公民的隐私权构成严重威胁。

事实上，由于缺乏统一的立法，各地公安机关建立数据库时几乎没有权威有效的规范性文件

可资遵循。虽然２００３年公安部物证鉴定中心起草了《法庭科学 ＤＮＡ数据库建设规范》，但

该《规范》的落脚点在技术层面，并未从法律层面对数据库的建设提出要求。不仅如此，《规

范》效力位阶太低，根本无法规范全国范围内的数据库建设活动。实践中，对于建立数据库

过程中面临的一些基本法律问题：如入库对象的选择、提取生物样本的方式、ＤＮＡ分型结果

和生物样本储存和销毁的时间、数据库的管理模式和监督机制等问题，各地公安机关各自为
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政，没有统一的标准和要求；更有甚者，许多地方的公安机关在建立数据库时甚至完全无视

上述法律问题。在这种情况下，ＤＮＡ数据库建立和运作过程中公民隐私权等重要权利的保

护状况，将完全依赖于各地公安机关的执法态度和工作人员的法律素养，这将对公民权利构

成极大的威胁。为了解决这一问题，建议我国尽快进行 ＤＮＡ数据库的相关立法，在立法机

关颁布了统一而严密的 ＤＮＡ数据库法律之后，再在全国范围内开展法庭科学 ＤＮＡ数据库

的建设活动。

（二）片面重视数据库控制犯罪的功能而漠视对公民权利的保障

对于法庭科学 ＤＮＡ数据库这把双刃剑，法治发达国家的态度是严格遵循比例原则的要

求，一方面重视 ＤＮＡ数据库打击犯罪的作用，另一方面强化对公民权利的保护，尽可能实现

法庭科学 ＤＮＡ数据库在控制犯罪与保护公民个人权利之间的平衡。反观我国 ＤＮＡ数据库

筹建的实践，公安机关关注的仅仅是如何利用数据库更加准确有效地查明案件事实，进而实

现打击犯罪的功能，对于在运用数据库的过程中如何实现对公民个人权利的保护几乎没有

给予关注。这一价值取向导致法庭科学 ＤＮＡ数据库在控制犯罪与保障人权方面出现了严

重的价值失衡，甚至有可能使数据库沦为片面打击犯罪的工具。

为实现法庭科学 ＤＮＡ数据库在维护国家利益与保护公民个人权利之间合理的比例和

平衡关系，西方国家以比例原则的三项子原则为标尺，对国家公权力的行使设定了严格的界

限。而我国公安机关在建立数据库时并未考虑国家利益和公民权利之间合理的平衡关系的

要求，这导致公权力机关在运用数据库时缺乏必要的行为尺度，也使公民个人权利的维护和

救济丧失了重要依托。

以采样方式为例，西方国家为了避免对公民权利造成不必要的侵害，根据必要性原则的

要求，规定在采集 ＤＮＡ生物样本时，一般应当采用对公民权利损害较小的非侵入式采样和

非隐私采样，只有在采取这两种方式无法实现预期目标时，才能实施侵入式采样和隐私采

样。而我国公安机关在提取样本时仅仅考虑提取工作的便捷性，根本不考虑采样行为可能

对公民权利造成的侵害。公安部物证鉴定中心起草的《规范》并未对采样方式提出明确要

求，根据该规定，采样方式既可以是抽取血样，也可以是提取口腔拭子，并且从措词来看，更

倾向于对“前科”人员采用抽血的采样方式。〔５３〕 由于法律规范的缺位，各地公安机关几乎都

是以提取血液这种侵入性方法提取 ＤＮＡ样本，并且没有设置必要的机制以降低采样行为对

公民权利的侵害。如根据上海市公安局的有关规定，各看守所、拘留所和待遣送场所设置两

名兼职采样员，以指尖采血的方式提取 ＤＮＡ生物样本。〔５４〕

再以入库对象为例，如前所述，西方国家为避免数据库规模过大，对公民权利构成不必

要的威胁，根据比例原则，规定 ＤＮＡ信息纳入数据库的犯罪只能是有可能在案发现场遗留

ＤＮＡ信息的犯罪，ＤＮＡ信息纳入数据库的人员只能是被法院认定为有罪的人。反观我国，

公安机关在界定数据库的入库对象时考虑得更多的是强化数据库打击犯罪的功能，因此尽

可能扩大数据库的规模，并未对入库对象作过多限制。例如，根据《规范》第 ３条第 ３款的

规定，“前科”库的入库对象为“违法犯罪人员”。根据这一规定，数据库的入库对象不仅包

括犯罪人，而且包括有违法行为的人；入库对象实施的可以是有可能在案发现场遗留 ＤＮＡ
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信息的违法犯罪行为，也可以是根本不可能在案发现场遗留 ＤＮＡ信息的违法犯罪行为。而

实践中，许多地方公安机关甚至将犯罪嫌疑人（而不仅仅是罪犯）的 ＤＮＡ信息纳入数据库

中长期储存和比对。如北京地区公安机关已经将“……所有案件中嫌疑人的分型结果均录

入相应数据库”，并认为“目前，全国有许多实验室均在进行案件的法医 ＤＮＡ检验，如充分

收集这些分散数据，可以在经费有限的情况下，发挥巨大的效益。”〔５５〕

又以 ＤＮＡ信息储存和销毁的时间为例，西方国家为了避免对公民的隐私权造成过度侵

害，对 ＤＮＡ信息储存和销毁的时间作出了明确的限制性规定。然而在我国，受片面追求控

制犯罪的价值取向的影响，公安机关普遍认为，与长期储存 ＤＮＡ信息在打击犯罪方面带来

的利益相比，该行为可能对公民个人权利造成的侵犯是不足为虑的，因而公安部的《规范》

对 ＤＮＡ信息储存和销毁的时间只字未提，各地公安机关在建立数据库时几乎没有注意这一

问题。这导致公民的 ＤＮＡ信息一旦被纳入数据库中，将长期处于国家的掌控之中，这无疑

对公民的隐私权构成了极大的威胁。因此，在未来立法时，应当强化对公民权利的保护，实

现 ＤＮＡ数据库在控制犯罪和保障人权方面的平衡和协调。

（三）缺乏其他机构的参与和监督，容易导致权力的滥用

在我国，ＤＮＡ数据库系统始终由公安机关一个机构负责筹建，其他机关，甚至立法机关

都没有参与数据库的筹建活动。这导致 ＤＮＡ数据库的运用缺乏必要的监督和制约，很容易

导致权力被滥用。

首先，我国没有确立司法审查原则。与西方国家不同，我国并不存在由法官对警察的行

为进行事前审查的司法审查机制，这导致法庭科学 ＤＮＡ数据库的运作如同其他侦查手段一

样，游离于司法权的控制之外。这意味着，在我国采集 ＤＮＡ生物样本、进行 ＤＮＡ分析比对

以及储存 ＤＮＡ数据等行为都不需要经过法官的审查和批准。不仅如此，就 ＤＮＡ数据库的

运作而言，我国也不存在事后的司法审查机制。虽然 ２０１２年修正的《刑事诉讼法》第 ５４条

已经明确规定了非法证据排除规则，但是根据该条的规定，排除非法证据的范围仅限于“采

用刑讯逼供等非法方法收集的犯罪嫌疑人、被告人供述和采用暴力、威胁等非法方法收集的

证人证言、被害人陈述”，以及通过“可能严重影响司法公正的”的不合法程序收集得来的，

并且无法“补正或者作出合理解释”的物证和书证。运用 ＤＮＡ技术获取的鉴定意见，显然

不属于排除的范围。

其次，我国没有确立分散管理原则。一方面，在宏观层面上，我国没有设置一定的机构

对数据库的运作进行监督。如前文所述，由于我国的法庭科学 ＤＮＡ数据库是由公安机关一

个机关负责筹建的，由于认识上的局限性，同时也囿于打击犯罪的职业利益追求，公安机关

并没有，也不可能请求或允许一个独立的外部机构对数据库的建立和运作进行监督。例如，

根据公安部《规范》第４条的规定，虽然我国的法庭科学 ＤＮＡ数据库在结构上分为三级，即

中央 ＤＮＡ数据库、省级 ＤＮＡ数据库和市级 ＤＮＡ数据库，但进行这种分级的目的是为了实

现 ＤＮＡ数据的汇总和信息的快捷比对，并非为了实现对数据库管理和运用的监督和制约。

不仅如此，这三级数据库均设置在公安机关内部，根本不存在由外界的独立机构对数据库进

行监督和制约的空间。另一方面，在微观层面上，我国 ＤＮＡ数据库系统内部对被采样者

ＤＮＡ信息和自然信息的管理极不科学，很容易导致隐私被泄漏。如前文所述，西方国家为
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了避免公民的隐私被不当泄漏，设置了不同的机构分别对被采样者的自然信息（如姓名、年

龄等信息）和ＤＮＡ信息进行储存和管理。而我国的情况则完全相反，在公安机关看来，同时

储存被采样者的自然信息和 ＤＮＡ信息有利于更好地发挥 ＤＮＡ数据库打击犯罪的功能。

“根据公安部科技强警信息建设要求，数据库储存与 ＤＮＡ鉴定相关联的人员及案件的自然

信息，如人员，案情，物证等等。目的是将 ＤＮＡ信息与其他公安信息系统相关联，利用信息

碰撞发现或实现关联，充分利用信息作用串并案件，为公安机关提供破案线索。”〔５６〕在这一

思路的指导下，很少有公安机关专门设置不同的机构分别管理被采样者的 ＤＮＡ信息和自然

信息。尽管有个别地方的公安机关注意到了这一问题，如上海市公安系统实现了对犯罪嫌

疑人 ＤＮＡ信息与其自然信息的分开管理。其中，ＤＮＡ信息储存于“法庭科学 ＤＮＡ数据库”

中，由 ＤＮＡ实验室管理；自然信息储存于“上海市违法犯罪人员信息系统”，由情报中心管

理。〔５７〕 但遗憾的是，这一先进的做法并未引起其他地方公安机关的关注和效仿。这导致掌

握和了解被采样者 ＤＮＡ信息的机构很容易获取其自然信息，不仅不利于对被采样者隐私权

的保护，也不利于对案件的公正处理。

基于上述原因，建议我国未来立法时借鉴国外的成功经验，在制度层面强化对 ＤＮＡ数

据库管理和运用的监督和制约。尽管赋予法官对 ＤＮＡ数据库的运作以司法审查权在短期

内可能难以实现，但至少可以尝试建构由检察机关对 ＤＮＡ数据库的管理和运行进行监督的

机制。此外，我国还应当确立分散管理原则，强化对 ＤＮＡ数据库管理和运用的监督和制约。

在宏观层面上，可以建立一个专门的机构负责对 ＤＮＡ数据库的运作进行监督，在微观层面

上，可以考虑设立两个独立的机构，分别负责 ＤＮＡ数据库中被采样者的 ＤＮＡ信息与自然信

息的储存。
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