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Ｗｅｂ３．０时代网络犯罪的代际特征及刑法应对

刘艳红

　　内容提要：网络犯罪与网络科技同步经历了ｗｅｂ１．０到ｗｅｂ２．０再到ｗｅｂ３．０的迭代共
生发展，并呈现出不同代际特征。不同于物理性的 ｗｅｂ１．０和 ｗｅｂ２．０时代，ｗｅｂ３．０时代
的最大特征是智能性，个性化、互动性和精准应用服务的网络空间也成为犯罪空间，各种

新型犯罪层出不穷，同时又兼有１．０与２．０时代网络犯罪的特征。如何界定复杂的侵害
法益、追责对象以及定罪标准，是ｗｅｂ３．０时代网络犯罪对刑法适用的挑战。与之相适应，
刑法理论应确立实质损害标准来解决侵犯网络空间秩序行为是否构成犯罪，以具有法益

侵害性结果为导向强化网络犯罪平台而非个人责任追究，以升维打击而非降维打击确立

网络犯罪的定罪标准，从而有效解决ｗｅｂ３．０时代网络犯罪及刑法规制问题。
关键词：网络犯罪　法益侵害　平台责任　定罪标准

刘艳红，东南大学法学院教授。

犯罪是一种社会现象，“不同的社会中犯罪行为的流行形式也是不同的；不同社会的

犯罪控制机构也有明显的不同”。〔１〕 当下社会是科技时代，互联网成为生活的主要方式

甚至等同于生活本身，网络改变了生活也改变了犯罪行为的形式。网络科技已历经

ｗｅｂ１．０到ｗｅｂ２．０再到ｗｅｂ３．０〔２〕的发展变化，网络犯罪相应经历了不同代际的迭代升
级。网络时代犯罪行为的形式区别于传统社会犯罪形式，其对刑法适用提出诸多新的挑

战。为此，应将网络犯罪根植于网络科技的代际变化之中，总结出各代际网络犯罪的特点

及变化，推动刑法理论因应“科技时代传统刑法理论与新问题之间的关系”问题，〔３〕促进

网络犯罪研究的纵深化发展。
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［美］迈克尔·戈特弗里德森、［美］特拉维斯·赫希著：《犯罪的一般理论》，吴宗宪、苏明月译，中国人民公安大

学出版社２００９年版，第１６１页。
Ｗｅｂ（ＷｏｒｌｄＷｉｄｅＷｅｂ），全球广域网，又称万维网，是一种基于超文本和ＨＴＴＰ的、全球性的、动态交互的、跨平台
的分布式图形信息系统。ｗｅｂ１．０、ｗｅｂ２．０、ｗｅｂ３．０，也可称为互联网１．０、互联网２．０、互联网３．０。科技界一般使
用ｗｅｂ１．０／２．０／３．０的简称，以此代表互联网迭代演进的三个不同时代。
参见刘艳红：《刑法理论因应时代发展需处理好五种关系》，《东方法学》２０２０年第２期，第６页。
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一　Ｗｅｂ１．０／２．０时代网络犯罪的代际特征：物理性

如同计算机犯罪的概念是伴随着计算机的出现而出现，网络犯罪的概念也是伴随着

网络的出现而出现的。１９６９年１０月，美国“因特网之父”莱昂纳德·克莱因罗克首次把
加利福尼亚大学洛杉矶分校的一台电脑和一家研究机构的一台电脑连接起来，并让它们

“交谈”，成为互联网的雏形；１９８３年 ＴＣＰ／ＩＰ协议成为全球互联网的标准协议时，计算机

之间的连接（也即终端连接）才通行世界，全球性的终端连接真正开始。〔４〕 １９９１年，我国
建成第一条与国际互联网连接的专线；１９９４年，我国实现与国际互联网的全功能连接，开
启了真正意义上的中国互联网时代。在国际与中国互联网发展的三十年左右的时间里，

瑞达网络公司的创始人诺瓦·斯皮瓦克（ＮｏｖａＳｐｉｖａｃｋ）以１０年为一个周期，将网络发展

的第一个十年（１９９０－２０００）作为“信息单向发布的 ｗｅｂ１．０时代”，第二个十年（２０００－
２０１０）视为“互动参与的ｗｅｂ２．０时代”。〔５〕 与之相适应，这两个时代的网络犯罪也呈现出
相应的代际特征，而它们共有的代际特征则是：物理性。

其一，ｗｅｂ１．０时代网络犯罪的代际特征是物理性，具体是犯罪对象与犯罪方法上的

物理性。ｗｅｂ１．０时代，人与网络的关系是单向传播的，即网站编辑信息发布给网民，网民
只是单纯地被动接受网站发布的信息，和网站没有任何互动。网站就好比公告牌，只不过

它是数据海量的电子公告牌，而且会不断提供更新。〔６〕 网民用户与网络之间的关系类似

于读报，用户是读者、接受者，电脑屏幕是“报纸”，上网不过是传统生活的网络延伸。在

ｗｅｂ１．０时代，网络是一种新事物，各大门户网站备受欢迎，新浪、搜狐、网易、腾讯等适时
兴起，ＩＥ浏览器也是浏览网页的主要工具。由于网络以计算机为媒介充当着“报纸”的作
用，决定了此一阶段的网络犯罪只能是以网络或计算机作为损坏对象，犯罪方法也呈现物

理性特征。ｗｅｂ１．０时代常见的物理性破坏是针对计算机的安全系统。计算机系统包括
各个系统运转的电网，还包括防火墙以及计算机内部内容。透过防火墙连接外面的世界

就要借助ＴＣＰ／ＩＰ协议开发出来的因特（Ｉｎｔｅｒ），但是因特需要通过局域网系统往外突破。
若要获得计算机内部的资料、重要机密文件等内容，则需打开数据库。为了用户信息安全

和计算机自身安全，就必须要设置防火墙，防火墙是在“内部网与外部网之间实施安全防

范”的系统，能够加强网络间访问控制，组织未授权的外部网信息传输，保护内部网的安

全，免受非法用户侵入。〔７〕 而防火墙的防范并非万无一失，总有系统漏洞存在并被计算

机犯罪高手所运用。系统安全漏洞，也叫系统脆弱性，广义而言是导致损害、威胁计算机

信息系统的因素。“它是计算机系统在硬件、软件、协议的设计与实现过程中或系统安全
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参见彭兰：《“连接”的引进———互联网进化的基本逻辑》，《国际新闻界》２０１３年第１２期，第６－１９页。
刘琼、任树怀：《论ｗｅｂ３．０下的信息共享空间》，《图书馆》２０１１年第２期，第８３页。
参见倪颖杰、王律科等：《基于高性能数据挖掘的网络海量信息处理平台》，《计算机工程与科学》２００９年第 Ａ１
期，第１２９－１３２页。
参见罗明宇等：《计算机网络安全技术》，《计算机科学》２０００年第１０期，第６３－６５页。
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策略上存在的缺陷和不足；非法用户可利用系统安全漏洞获得计算机系统的额外权限，在

未经授权的情况下访问或提高其访问权，破坏系统，危害计算机系统安全。”〔８〕因此，这一

阶段网络犯罪刑法适用主要涉及两个罪名，即《刑法》第２８５条非法侵入计算机信息系统
罪和第２８６条破坏计算机信息系统罪。总之，ｗｅｂ１．０时代的网络犯罪具有一些明显的犯
罪特点：对象固化为物理性的介质即计算机和信息系统。此时的网络犯罪行为跟网络无

关而是计算机犯罪。犯罪行为主要为物理性方法，即强行地破坏信息系统或称之为强行

攻陷，而非通过软件数据的篡改进入，因此这一阶段的网络犯罪在技术侦查与取证方面相

对较为容易，案件定性也比较简单。然而，与此同时，立法上滞后所导致的传统计算机犯

罪罪名及处罚漏洞日益明显，口袋罪成为这个时代计算机犯罪适用的趋势。

其二，ｗｅｂ２．０时代网络犯罪的代际特征也是物理性，具体是犯罪工具上的物理性。
ｗｅｂ２．０时代，人与网络的关系类似于开会，网民与网民，网站和网站之间可进行双向交流
互动。〔９〕 网络不再是简单的信息发布者，而发展成为社交平台，人人网、维基网、天涯社

区、博客、百合网等成为人与人之间沟通的重要平台，“就连一些垂直平台也融入了社交

功能，淘宝的阿里旺旺就是一个很好的例证”。〔１０〕 网民不再是单纯从网络接收信息，而是

通过人与网络之间的互动，最终达到人与人之间的互动。所以ｗｅｂ２．０时代在以往人和机
器之间互动的基础上，发展出了人和人之间的具有即时性、便捷性的双向互动，类似于不

同人在一个会场开会。人们上网，不再是简单地将传统生活延伸到网络，而是通过时时互

动和交流，使传统生活在网络上发展为新的形态，如天涯社区、ＱＱ的个人空间等成为网
民保留自己隐私的重要方式，从而取代传统社会隐私保留的方法。与 ｗｅｂ２．０时代相适
应，此一阶段的网络犯罪，呈现出传统犯罪的网络异化，“网络替代计算机信息系统上升

为犯罪工具，网络因素快速介入几乎所有的传统犯罪之中”，〔１１〕网络由此成为传统犯罪物

理性的犯罪工具或者说媒介。也因此，ｗｅｂ２．０时代网络犯罪的代际特征也为物理性，只
不过是以网络作为犯罪工具意义上的物理性。ｗｅｂ２．０早期阶段，“在即时通信和社区网
络服务系统中还没有合适的方式或方法能够用来在好友或组成员间共享计算机或其他智

能设备的ＣＰＵ、内存、磁盘、应用软件及其他资源或能力”，〔１２〕用户更多倾向于利用计算机
现有资源或能力，在一定程度上缺少“他有我无”的这种共享机制。因此，在这一阶段，计

算机系统仍然有受到网络攻击的威胁，并且威胁网络安全的原因来自多方面。计算机系

统可能会受到非法入侵者的攻击，各类数据可能遭到泄露或者进行非法交易，“从内部网

向共网传送的信息可能被他人窃听或篡改”等。〔１３〕 ｗｅｂ２．０时代不同于１．０时代由各门
户网站平台主导内容生成，它是由用户主导内容生成的互联网产品模式，而这一模式主要

是因为采用了ＡＪＡＸ应用技术，“借助 ＡＪＡＸ可以将笨拙的 Ｗｅｂ界面转化成强交互性的

·２０１·

《环球法律评论》　２０２０年第５期
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翟钰、张玉清等：《系统安全漏洞研究及数据库实现》，《计算机工程》２００４年第８期，第６８页。
参见董慧、唐敏：《语义检索在Ｗｅｂ２．０环境下的应用探讨》，《中国图书馆学报》２０１１年第３期，第１１５－１１６页。
刘岩：《技术升级与传媒变革：Ｗｅｂ１．０到Ｗｅｂ３．０之路》，《电视工程》２０１９年第１期，第４５页。
于志刚：《网络思维的演变与网络犯罪的制裁思路》，《中外法学》２０１４年第４期，第１０４９页。
崔金红、王旭：《能力共享架构及其在ＩＭ和ＳＮＳ中的应用研究》，《计算机科学》２００８年第１２期，第７３页。
参见金雷、谢立：《网络安全综述》，《计算机工程与设计》２００３年第２期，第２０页。
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ＡＪＡＸ应用程序”。〔１４〕 传统的网络应用采用同步交互过程，用户向 ＨＴＴＰ服务器发出请
求，服务器接收请求后向用户返回一个 ＨＴＭＬ页面。〔１５〕 在这个过程中，用户等待时间较
长，交互体验比较不理想。相比较而言，在 ｗｅｂ２．０时代，强调服务器与客户端的交互过
程，服务器能够较为迅速地响应用户需求，并减少等待时间，糟糕的用户体验得到较大改

变。此外，二者的核心区别在于从“外部应用”到“核心内容”的变化，用户从简单的浏览

搜索获取信息发展成网络平台的交互行为，网络内容的建立者也由计算机专业人员转向

全部用户。〔１６〕 ｗｅｂ２．０时代的网络平台特征，决定了这一时期的网络犯罪，基本上都是利
用ｗｅｂ２．０时代下交互的及时性，使用网络平台作为犯罪工具的。因此，此一时期各类利
用网络作为物理性工具的犯罪飞速增加。〔１７〕

其三，随着ｗｅｂ２．０的快速发展，刑法中几乎所有的犯罪都出现了网络化，几乎所有的
传统犯罪都可以利用网络实施，网络作为犯罪工具的物理属性被放大到极致。颜某凡盗

窃案是ｗｅｂ２．０时代利用网络作为犯罪工具的常见类型。〔１８〕 该案被告人利用网络公司骗
取被害人网络游戏账号安全码，非法进入被害人账号，窃取被害人在网络游戏中的虚拟装

备并出售给他人获利。同一时期，类似案件大量发生。在这些案件中，作为 ｗｅｂ１．０时代
网络犯罪对象物理性的主要特征退居其后，行为人犯罪的对象是游戏装备等虚拟财产，而

不再是物理性的计算机及信息系统，作为物理性的客体而存在的计算机及信息系统仍然

完好，被侵犯的只是虚拟性的财产。但是，行为人的作案工具却是真实存在的物理性网

络，借助网络系统，行为人才得以登录他人账号并实施犯罪。在此，行为人实施的是传统

盗窃犯罪，只不过利用了网络为犯罪工具，从而充分体现了 ｗｅｂ２．０时代的以网络作为犯
罪工具的物理性代际特征。整个ｗｅｂ２．０时代，网络犯罪主要都是以网络作为犯罪工具来
实施传统犯罪。传统杀人、抢劫、绑架、盗窃、诈骗等犯罪经历了网络异化，涉财犯罪爆发

性增长，帮助犯地位凸显。与之相适应，２０００年１２月２８日全国人大常委会通过《关于维
护互联网安全的决定》，对这一时期将网络作为犯罪工具而实施犯罪的问题做了解释，从

而使利用网络实施传统犯罪如何适用刑法问题得到了解决。ｗｅｂ２．０时代网络之所以成
为实施传统犯罪的工具，出现传统犯罪的网络异化与大爆发，是因为“Ｗｅｂ２．０时代要求
为用户提供的服务具备体验性（Ｅｘｐｅｒｉｅｎｃｅ）、沟通性（Ｃｏｍｍｕｎｉｃａｔｅ）、差异性（Ｖａｒｉａｔｉｏｎ）、
创造性（Ｃｒｅａｔｉｖｉｔｙ）和关联性（Ｒｅｌａｔｉｏｎ）”，〔１９〕而社交媒体的爆发和人们通过网络实现的人
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吴吉义、平玲娣：《Ｗｅｂ２．０主流应用技术———ＡＪＡＸ性能分析》，《计算机工程与设计》２００８年第８期，第１９１３页。
ＡＪＡＸ技术，是指“ＡｓｙｎｃｈｒｏｎｏｕｓＪａｖａｓｃｒｉｐｔＡｎｄＸＭＬ”（异步ＪａｖａＳｃｒｉｐｔ和ＸＭＬ），它是一种创建交互式网页应用的
网页开发技术。

参见吴吉义、平玲娣：《Ｗｅｂ２．０主流应用技术—ＡＪＡＸ性能分析》，《计算机工程与设计》２００８年第８期，第１９１４页。
参见孙茜：《Ｗｅｂ２．０的含义、特征与应用研究》，《现代情报》２００６年第２期，第６９－７０页。
参见南京市雨花台区人民法院（２０１３）雨刑初字第１２６号刑事判决书、哈尔滨市宾县人民法院（２０１５）宾刑初字
第２５４号刑事判决书；罗书臻：《最高法院公布利用网络侵害妇女未成年人犯罪案例》，《人民法院报》２０１４年１０
月２２日第１版。
参见广州市天河区人民法院（２００５）天法刑初字第１２３０号刑事判决书、广东省广州市中级人民法院（２００６）穗中
法刑二终字第６８号刑事裁定书。
李德仁、胡庆武：《基于可量测实景影像的空间信息服务》，《武汉大学学报（信息科学版）》２００７年第 ５期，
第３７７页。
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和人之间的时时互动，使得利用网络实施犯罪极为便捷，由此导致了利用ＴＣＰ／ＩＰ协议为
犯罪工具，亦即犯罪工具意义上的物理性，成为ｗｅｂ２．０时代网络犯罪的主要代际特征。

总之，ｗｅｂ１．０时代网络犯罪是以计算机及其系统为物理性对象兼物理性方法而实
施；ｗｅｂ２．０时代网络犯罪则是以网络作为物理性犯罪工具，并出现以涉财案件为主的传
统犯罪的网络异化。无论是物理性对象还是物理性工具，ｗｅｂ１．０与ｗｅｂ２．０时代，网络犯
罪的共有特性都是物理性。该阶段的网络安全治理，主要是计算机及其系统的安全保护。

二　Ｗｅｂ３．０时代网络犯罪的代际特征：智能性

ｗｅｂ３．０是在ｗｅｂ２．０的基础上发展起来的，它能够满足网民对于生命深度体验的心
理需求，更好地体现网民的劳动价值，并且能够实现价值均衡分配。〔２０〕 伦斯勒理工学院

副教授吉姆·亨德勒（ＪｉｍＨｅｎｄｌｅｒ）将２００８年确定为 ｗｅｂ３．０时代的开端，〔２１〕同时，斯皮
瓦克认为，ｗｅｂ３．０是“网络发展的第三个１０年，即２０１０年至２０２０年”，它“就是统计学、
语言学、开放数据、计算机智能、集体智慧和用户在网上生成的内容全部集合到一起”。〔２２〕

当我们有了移动终端的时候，就全面步入了万物互联时代，也就是ｗｅｂ３．０时代。目前，中
国的手机网民规模达８．９７亿，网民中使用手机上网的比例由２０１８年底的９８．６％提升至
２０２０年３月的 ９９．３％，手机上网已成为网民最常用的上网渠道之一。〔２３〕 这意味着，
ｗｅｂ３．０是全方位互动的时代。３．０时代的特征是个性化、互动性和精准的应用服务。用
户的应用体验与分享，对网站流量和产品营销具有决定性作用。〔２４〕 网民和网络之间在衣

食住行等各个层面全方位紧密结合。以个人终端（手机）为中心点出发与整个网络世界

进行信息互动。网络对用户了如指掌，替用户进行资源筛选、智能匹配，直接给用户答案。

上网既不是ｗｅｂ１．０时代传统生活在网络的简单延伸，也不是ｗｅｂ２．０时代传统生活在网
上的异化，而是在传统物理社会空间之外，多出一个网络社会空间，人们在网络空间中全

方位量身定制想要的生活：ｗｅｂ１．０时代的“读报纸”到ｗｅｂ２．０时代的“开会”终于发展到
了ｗｅｂ３．０时代“私人定制”。这个时代，不再是人找信息而是信息找人，〔２５〕智能性成为这
个时代的典型特性。

一方面，ｗｅｂ３．０时代的网络是虚拟的社会空间，也是犯罪空间。万物互联的３．０时
代，网络社会空间作为独立于物理空间的存在，也被犯罪人充分利用，言论犯罪、传播淫秽

物品犯罪等以网络作为空间的犯罪盛行。还有非法经营罪等以网络为经营场所的罪名同

样高发。传统犯罪场所从物理空间转移到了网络空间。比如，王某开设赌博网站案，王
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参见刘畅：《网人合一·类像世界·体验经济———从 Ｗｅｂ１．０到 Ｗｅｂ３．０的启示》，《云南社会科学》２００８年第２
期，第８３页。
Ｊ．Ｈｅｎｄｌｅｒ，Ｗ．ＨａｌｌａｎｄＮ．Ｃｏｎｔｒａｃｔｏｒ，ＷｅｂＳｃｉｅｎｃｅ：ＮｏｗＭｏｒｅＴｈａｎＥｖｅｒ，Ｃｏｍｐｕｔｅｒ，ｖｏｌ．５１，ｎｏ．６，２０１８，ｐｐ．１２－１７．
周易君编著：《ｗｅｂ３．０时代的服装网络营销：理论与营销》，经济日报出版社２０１６年版，第３页。
参见中国互联网络信息中心（ＣＮＮＩＣ）：《中国互联网络发展状况统计报告》２０２０年４月，第１９页。
参见崔婉秋、杜军平：《基于用户意图理解的社交网络跨媒体搜索与挖掘》，《智能系统学报》２０１７年第６期，
第７６１－７６２页。
参见殷慧霞：《ｗｅｂ３．０及其教育应用探究》，《信息技术与信息化》２０１８年第６期，第１６３页。
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某与他人合伙在网络上开设某互联网赌博网站，并雇用他人利用微信等移动通讯终端

招揽众多赌徒向该网站投注，进行彩票网络投注赌博活动。〔２６〕 本案中王某行为的发生

地点即为网络空间而非物理世界的某个场馆。再如，最高人民法院第２０批指导性案例
１０５号洪某某、李某某等开设赌场案等，〔２７〕这些案例都是利用网络空间而实施的犯罪行
为。同时，作为独立空间的ｗｅｂ３．０时代的网络空间，各种资源应有尽有，网民既是网络
世界的受众，又是网络世界的主宰。网民对网络的参与重在体验对整个网络世界的生

存、生长、生活的感觉。这也是为什么现在的很多软件都是免费的，电脑一开机，软件就

会自动启动，依靠发布广告、做代理获得利润，这也是ｗｅｂ３．０时代流量经济的产物。也因
此，流量劫持、域名盗窃、深度链接等新型网络空间违法犯罪行为才会层出不穷。比如张

某等人诈骗案。〔２８〕 张某通过互联网购买一个网络游戏装备交易平台程序，并对该程序进

行修改，再通过互联网向域名提供商和网站空间提供商分别购买域名使用权和网络空间

使用权，将修改后的网络游戏装备交易平台程序上传到他人购买的网上虚拟空间运行发

布，诱骗玩家到其网游交易平台网站中注册充值购买游戏装备，并通过第三方支付平台、

网上银行转账等方式骗取钱财。由此可见，传统犯罪在 ｗｅｂ３．０时代，已经进入网络空间
进行犯罪。传统犯罪既可以在物理世界实施，又可以在网络空间实施，现代社会正式步入

双层社会时代。

另一方面，ｗｅｂ３．０时代的网络犯罪是以人工智能和大数据为特征的智能化网络科技
犯罪。ｗｅｂ３．０的特征就是人工智能、关联数据和语义网的构建，〔２９〕“智能时代是由大数
据与人工智能等技术驱动发展的时代”，〔３０〕通过搜索引擎对大数据的优化搜索，从而形成

人和网络、人与人之间的沟通。人工智能则是通过人来训练机器、不断实现人的智慧，实

现机器自己学习、迭代、发展。关联数据，是指数据网络上以结构化形式存在的数据集合

体，它们能够被语义化网络所管理。语义网，是一种智能网络，它不但能够理解词语和概

念，而且还能够理解它们之间的逻辑关系，可以使交流变得更有效率和价值。语义网的构

建是通过人工智能识别数据实现人和人之间沟通的便利性。〔３１〕 通过人工智能、关联数据

和语义网，智能型平台海量收集大数据，并通过开发人工智能应用平台，使机器自动学习，

帮助行为人精准实施犯罪，犯罪行为的实施已超脱人工阶段。在 ｗｅｂ３．０时代，“物联网
依托多种信息获取技术，包括传感器、射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩ）、二维
码、多媒体采集技术等，其关键技术环节可以归纳为感知、传输、处理，数据处理和融合贯

穿于物联网采集、控制、传输和上层应用的全过程”。〔３２〕 比如全国首例ＡＩ犯罪中，以黄某
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参见张小虾等：《开设网站供他人进行彩票投注该定何罪》，《检察日报》２０１９年６月２日第３版。
参见赣州市章贡区人民法院（２０１６）赣０７０２刑初３６７号刑事判决书。
参见贵州省高级人民法院（２０１５）黔高刑二终字第２７号刑事裁定书。
Ｊ．Ｈｅｎｄｌｅｒ，Ｗｅｂ３．０ｍｅｒｇｉｎｇ，Ｃｏｍｐｕｔｅｒ，ｖｏｌ．４２，ｎｏ．１，２００９，ｐｐ．１１１－１１３．
周佑勇：《智能技术驱动下的诉讼服务问题及其应对之策》，《东方法学》２０１９年第５期，第１４页。
Ｎ．Ｓｈａｄｂｏｌｔ，Ｗ．ＨａｌｌａｎｄＴ．ＢｅｒｎｅｒｓＬｅｅ，ＴｈｅＳｅｍａｎｔｉｃＷｅｂＲｅｖｉｓｉｔｅｄ，ＩＥＥＥＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓ，ｖｏｌ．２１，ｎｏ．３，２００６，
ｐｐ．９６－１０１．语义网（ＳｅｍａｎｔｉｃＷｅｂ）由蒂姆·博纳斯 李（ＴｉｍＢｅｒｎｅｒｓＬｅｅ）１９９８年提出，是 ｗｅｂ３．０时代的重要
特征之一，意味着能使整个互联网成为一个通用的信息交换媒介。

王兴伟、李婕等：《面向“互联网 ＋”的网络技术发展现状与未来趋势》，《计算机研究与发展》２０１６年第４期，
第７３３页。
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为首的团伙先非法获取网站后台用户数据，再将数据卖给下线。然后以吴某为代表的

制作撞库软件团伙，通过“快啊”平台软件验证所盗来的账号密码是否匹配。该团伙将

成功匹配的账号密码贩卖给其他网络诈骗团伙，对方再利用获取的账号实施各类网络

诈骗和非法推广等违法活动。〔３３〕 本案中，“快啊”具有深度学习的功能，效率和准确率

远超过人工方式。基于“智能搜索、个人化空间和用户兴趣模型”的互联网３．０时代，
具有“信息的聚合以及提供个性化的信息服务”功能，能够通过人工智能学习和数据挖

掘等新技术手段，提炼出用户个性化的信息聚合，使得人机交互、人人交互更具有人类

特征和个性特征。〔３４〕 智能化的结果是，ｗｅｂ３．０时代的网络犯罪，在日益向网民提供个性
化精准性应用服务的同时，网络平台的犯罪参与度也大为提高，网络犯罪的追责重点似乎

发生了转移。

总之，与ｗｅｂ３．０网络时代相适应，此一阶段的网络犯罪，主要是发生在网络空间领
域，且是以人工智能和大数据为特征的智能化网络科技犯罪，同时各种新型犯罪层出不

穷。如何对它们进行准确定性并精准地实现ｗｅｂ３．０时代的刑法规制，在理论和实务中均
面临着巨大挑战。

三　Ｗｅｂ３．０时代网络犯罪刑法适用的挑战及解决路径

ｗｅｂ３．０时代并非隔绝ｗｅｂ１．０和２．０时代而生，在科技断代上，前者是后者的延续。
在犯罪断代上，前者是后者的迭代更新。因此，ｗｅｂ３．０时代的网络犯罪除了智能性之外，
还具有复杂性，即基于ｗｅｂ１．０和２．０时代网络犯罪残留的物理性以及 ｗｅｂ３．０时代的智
能性混合而成的特性。为此，下文基于科技与犯罪的迭代共生性，结合新型网络失范行

为，对兼容了ｗｅｂ１．０和２．０时代的ｗｅｂ３．０时代网络犯罪刑法适用的挑战与解决路径进
行探讨。同时，这种挑战不是基于智能性的ｗｅｂ３．０时代而去制造人工智能法学研究中的
“假问题”，而是基于刑法教义学立场讨论其在刑法适用中的真问题。〔３５〕

（一）网络空间秩序法益遭受实质损害方可定罪

复杂的ｗｅｂ３．０时代的犯罪以网络作为犯罪空间，那么，是否侵犯网络空间秩序的行
为就是犯罪？该问题涉及是否网络空间秩序法益受到侵害就能产生刑事可罚性的问题。

对此，刑法理论的回应是，网络空间秩序法益受到侵害并不一定产生刑事可罚性，只有在

法益侵害达到实质危害的程度时才能构成犯罪。

从ｗｅｂ３．０时代开始，社会演变为双层社会空间，即现实的物理世界与虚拟的网络世
界。犯罪一方面在现实社会空间发展，同时也在网络空间发生。而发生在网络空间的犯

罪行为，侵犯的法益是网络秩序还是现实社会的公共秩序？有学者认为，网络秩序就是社

会的公共秩序，网络空间也是刑法中的“公共场所”；社会公共秩序分为现实社会公共秩
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序和网络虚拟社会公共秩序，侵犯了网络秩序的行为当然也就侵犯了社会的公共秩

序。〔３６〕 相关司法解释也肯定了这一观点。２０１０年８月３１日最高人民法院、最高人民检
察院（下称“两高”）、公安部《关于办理网络赌博犯罪案件适用法律若干问题的意见》第１
条规定，利用互联网、移动通讯终端等传输赌博视频、数据，组织赌博活动，构成开设赌场

罪。２０１３年９月９日“两高”《关于办理利用信息网络实施诽谤等刑事案件适用法律若干
问题的解释》第５条规定，“利用信息网络辱骂、恐吓他人，情节恶劣，破坏社会秩序的”；
“编造虚假信息，或者明知是编造的虚假信息，在信息网络上散布，或者组织、指使人员在

信息网络上散布，起哄闹事，造成公共秩序严重混乱的”，以寻衅滋事罪定罪处罚。毫无

疑问，这两个司法解释肯定了网络作为犯罪空间的属性。无论是互联网网站、微博或是其

他社交媒体工具如 ＱＱ、微信等，网络空间都和现实物理空间一样具有公共场所属性，这
在法理上并无问题。但是“刑法与法益保护的关系”并不是“在法益受到侵害的时候”就

能“产生刑事可罚性”，〔３７〕侵犯网络空间秩序的行为不一定就是犯罪，只有法益侵害达到

了应受处罚的程度，亦即具备值得处罚的法益侵害性程度〔３８〕才能定罪处罚。与现实物

理世界的犯罪一样，网络空间的犯罪行为也分为自然犯和法定犯。针对网络领域的自然

犯与法定犯，如何判断行为是否达到了实质上值得处罚的程度则并不相同。

对于网络领域的自然犯，侵犯网络空间秩序这一虚拟法益不一定构成犯罪，应基于自

然犯对公民人身健康、财产等实体法益的侵犯才能认定犯罪成立与否。一般而言，自然犯

难以在虚拟的网络领域实施，比如故意杀人罪，虽然它们可以借助网络作为工具，比如通

过网络约定见面时间与地点再实施杀人犯罪行为等，但这些犯罪属于利用网络作为手段

或工具实施的犯罪，而不是侵犯网络空间秩序的犯罪，比如２０１４年１０月２１日，最高人民
法院发布七起通过网络实施的侵犯妇女、未成年人等犯罪的典型案例均是如此。但是，自

然犯中某些犯罪仍然可以产生对虚拟的网络空间秩序法益的侵犯。比如，《刑法》第２３７
条第１款强制猥亵、侮辱罪以及第３款的猥亵儿童罪，《刑法》第２４６条的侮辱罪、诽谤罪，
第２４９条煽动民族仇恨、民族歧视罪，以及网络空间发生的财产犯罪等。侵犯网络空间秩
序并不必然导致公民人身法益受到侵害，只有同时侵犯了物理世界公民的人身或财产等

法益时，相关自然犯才能成立犯罪。实务中也有因在网络领域实施自然犯而被定罪的案

例，但其定罪根据仍然在于侵犯了现实法益而非网络秩序法益。比如，骆某网络猥亵儿童

案。〔３９〕 猥亵儿童罪的法益是儿童的人身权利中的性权利与人格尊严，被告人将儿童裸照

上传确实侵犯了儿童的人格尊严，尤其是当其以此要挟被害人见面意图猥亵对方时，其对

儿童人身法益的侵害已达到应受刑罚处罚的程度。

网络领域法定犯的定罪标准不同于自然犯。法定犯本身侵犯的就是各类社会秩序，

包括国家安全管理秩序、公共安全管理秩序、市场经济管理秩序、司法活动管理秩序，而所
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有这些秩序，其实就是广义的社会管理秩序。当其在网络空间实施时，自然都侵犯了网络

空间的管理秩序。但是，只有在综合考量后确定侵犯网络空间秩序的行为具有现实危害

性或者至少是紧迫的现实危害性时才能考虑构成犯罪。网络领域的法定犯可分为两种类

型。一种是借助网络作为犯罪工具实施犯罪，体现的是ｗｅｂ２．０时代的传统犯罪网络异化
之特征，也是ｗｅｂ３．０时代网络犯罪的复杂之处。比如网络毒品犯罪、恐怖犯罪，网络的发
达使得这些犯罪的成本大为降低，支付手段更为便捷，组织犯罪在网络视频平台的帮助之

下更为容易，但是这类犯罪侵犯的主要法益仍然是物理空间秩序，比如毒品管理秩序与社

会公共安全，虽然也涉及对网络空间秩序的侵犯，但网络只是工具与手段，侵犯网络秩序

不是目的。因此，对于这些犯罪的认定仍应秉承传统物理空间的危害性标准。另一种才

是真正的侵犯网络空间秩序的犯罪，比如寻衅滋事罪、开设赌场罪、聚众淫乱罪等，它们才

体现了前述ｗｅｂ３．０时代的网络是虚拟社会空间因而也是犯罪空间之特性。对于这些法
定犯而言，刑法要秉承谦抑主义，避免将侵犯网络空间秩序作为犯罪认定的主要标准，而

要综合考量侵犯网络秩序的行为是否具有现实的危害性或者紧迫的现实危害性。基于法

定犯存在“法益性欠缺”的先天不足，〔４０〕对于侵犯网络空间秩序的法定犯，不宜仅仅因为

对规范的不服从就认定为犯罪。近几年来，侵犯网络空间秩序行为被定罪的典型罪名是

寻衅滋事罪，比如秦某寻衅滋事案、〔４１〕张某甲寻衅滋事案〔４２〕等。虽然司法机关认为，“网

络空间并非法外之地，国家法律保护信息网络中正常的、合法的言论和信息交流活动，打

击利用信息网络实施破坏社会公共秩序、市场经济秩序的犯罪行为”，〔４３〕因而将这些在网

络领域散发不当言论扰乱网络空间秩序的行为认定为犯罪。但是，仔细分析这些案例，案

件中的被告人或是因为关注社会事件或是认为自己遭受不公或是因为对公共事务的处理

不公等存在异议，且通过正当途径又得不到解决，因而通过网络发帖解决。如果仅仅为了

保护网络空间的秩序，而将这些并未造成任何现实危害性或者紧迫的现实危害性的行为

予以定罪，除了导致寻衅滋事罪急速地变为口袋罪之外，也使得网络空间秩序日益脆弱，

公民的网络自由权日益逼仄。即便因为肯定论的司法解释具有有权解释的效力而不能不

适用，在具体适用时，也应该秉承刑法谦抑性，尽量将侵犯网络空间秩序的行为通过现实

的危害性或者紧迫的现实危害性这一处罚标准进行合理限定，体现出行为的实质可罚性

并进而定罪。否则，肯定论及相关司法解释无论如何也难以避免遭受违背罪刑法定以及

违宪的指责。当下司法实务中已有案例注意到了对网络秩序的侵害应该具有现实的社会

危害性的问题，进而在网络空间的法益问题上起到了良好的方向指引作用。网络秩序是

虚拟的也是虚无的，以侵犯网络秩序的行为是否具有现实危害性或者紧迫的现实危害性

为定罪标准，可以为虚拟世界的刑事处罚确立真实的判断基准，以此使网络犯罪处理尽量

恪守罪刑法定的实质侧面。

总之，ｗｅｂ３．０时代网络犯罪的治理，必须在网络权益保护与公民网络自由之间寻找
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到合适的平衡点，否则就难以遏制实务中因打击网络犯罪之需而不断造成刑法罪名成为

口袋罪的趋势。刑法对网络空间秩序的保护不能过于虚空，不能仅因侵犯网络空间秩序

就对行为入罪，而必须具体化为实质危害的法益侵害标准。

（二）网络犯罪的追责重点应该由个人转向平台

面对ｗｅｂ３．０时代智能性行为主要由平台发动之特点，刑法对网络犯罪的传统惩罚对
象提出了挑战，即网络犯罪的治理对象是个人还是平台？结合ｗｅｂ３．０时代平台与网民智
能互动和人性化、精准化的应用服务特征，以及平台在网络违法犯罪中作用日益显著这一

趋势，网络犯罪追责重点应该由个人责任转向平台责任。

在ｗｅｂ２．０时代，网络平台治理是轻度规制与有限责任。平台是建筑学结构用语，在
网络时代，被用来比喻网络空间提供给用户交流的场所。在 ｗｅｂ２．０时代，诸如新浪、ＱＱ
等都是这样的场所，“代码权和上传信息的权利仍属于用户”，平台是“技术中立的法律地

位”，平台的“本质是用户获得网络服务的‘工具’”。〔４４〕 １９９８年１０月２８日美国颁布的
《千禧年数字版权法》（ＤＭＣＡ）第５１２条是“网上内容责任限制”的有关规定，其中规定了
避风港原则，即对仅提供空间服务的网络服务提供者，如果其网络平台相关内容涉嫌侵

权，在能够证明其无恶意且及时删除的情况下，无需承担责任。〔４５〕２００６年５月１８日国务
院修改后的《信息网络传播权保护条例》第１４－１７条、第２０－２３条设立了避风港原则。
自此，在ｗｅｂ２．０时代，网络平台的规制是“轻度规制”与“有限责任”〔４６〕的理念。亦即在
不过多限制而是在鼓励互联网发展的前提下，引入了避风港原则以及由该原则确立的网

络平台规制的间接责任同时也是有限责任原则。２００９年１２月２６日我国通过的《侵权责
任法》第３６条以立法的形式确立了避风港原则的法律地位，相关条文在２０２０年５月２８
日通过的《民法典》第１１９４条和第１１９５条继续得以体现。按照这些规定，“网络平台因
为并不提供内容，只要没有对特定侵权行为故意视而不见，并在接到权利人的通知后及时

采取了处理侵权信息的措施”，〔４７〕就可以不承担侵权责任。然而，随着 ｗｅｂ３．０时代的到
来，网络平台进一步深化发展为集工作、生活和服务一体的综合平台，庞大的网络群体以

及体量巨大的网络经济都需要安全的网络环境。〔４８〕 同时，网络平台的功能也发生了变

化，平台快速迭代发展，从最初的提供简单链接发展到全面参与社会资源配置，功能越来

越强。功能的强化，也意味着平台应当承担更多责任。〔４９〕 在治理策略上，已由轻度规制

发展到重度规制，间接有限责任发展到直接全面责任，“强化网站主体责任”〔５０〕成为网络
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平台责任的主要方向。我国２０１７年６月１日实施的《网络安全法》第５７条至第７５条，对
网络平台从设立到运营、从内容制造到信息提供等进行了全过程的法律规制，网络平台不

再是遵循避风港原则即可免责的法外之地，而是必须全面接受政府强制监管，“政府设定

标准，平台承担普遍性监控义务”，〔５１〕平台成为网络时代重要的责任主体，ｗｅｂ３．０时代网
络犯罪的追责重点由个人转向平台，“刑法增设拒不履行信息网络安全管理义务罪倒逼

网络平台配合政府履行网络安全监管义务”，〔５２〕正式宣告了网络时代单纯个人责任的终

结与平台责任的兴起。

网络犯罪追责由个人责任到平台责任的转向，并不意味着所有的平台违法行为都是

犯罪，还需要合理界定平台刑事责任。因为，平台责任显然不同于平台治理，前者侧重于

事后追责，是一种结果责任；后者侧重于事前与事中的责任履行，是一种过程责任。〔５３〕 合

理运用事后责任对技术风险进行评价，通过司法裁判威慑风险行为，从而达到有效规制违

法犯罪的目的。〔５４〕 尤其是，对平台刑事责任的追究更应该对后果的危害性予以考量，即

根据危害原则判断平台犯罪成立与否。基于实质危害的“危害原则所体现的法治精神、

限制刑罚权、保护公民自由、追问国家强制干预的合法性等理念”，〔５５〕也是有效区分平台

民事、行政与刑事责任的根本性标准。拒不履行信息网络安全管理义务罪的合理解释，以

准确理解“网络服务者提供者不履行法律、行政法规规定的信息网络安全管理义务”和

“经监管部门责令采取改正措施而拒不改正”两个要件为重要前提。其一，网络服务提供

者不履行法律、行政法规规定的信息网络安全管理义务的认定。平台犯罪是平台违反国

家网络监管义务超出合理注意义务而导致的犯罪。平台犯罪首先是违反前置法的行为。

《刑法》第２８６条之一规定的“网络服务提供者不履行法律、行政法规规定的信息网络安
全管理义务”，是追究平台责任的前提条件。这里的“法律、行政法规”亦即拒不履行信息

网络安全管理义务罪的前置法，范围广种类多，比如《网络安全法》《电子商务法》《计算机

信息系统国际联网保密管理规定》《互联网信息服务管理办法》，等等。这些前置法中最

重要的是《网络安全法》，该法要求平台开展经营和服务活动必须遵守法律、行政法规，履

行网络安全保护义务，接受政府和社会的监督。根据该法第５９－７５条的规定，网络运营
者、网络产品或者服务的提供者违反相关法律规定，情节严重的，即可能构成拒不履行信

息网络安全管理义务罪。根据前置法的规定，违背国家网络安全保护义务，不接受政府监

管超出合理注意义务的行为，就会构成平台犯罪。随着平台的发展和细分，各类平台义务

来源都有所不同，每种平台的义务来源都须根据前置法的规定。义务来源无法判断，平台

责任也就无法追究。比如李某等人“摩范出行”平台共享汽车事故案中，〔５６〕“摩范出行”
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第８版。

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



平台没有汽车租赁资质，其租车行为属于违规操作。从义务来源分析，其已具备“不履行

法律、行政法规规定的信息网络安全管理义务”的构罪要件，而这种不履行义务的行为是

否构成犯罪，则还要看行为与结果之间的因果关系以及其他构成要件是否具备。至于

“网络服务提供者”，根据２０１９年１１月１日“两高”《关于办理非法利用信息网络、帮助信
息网络犯罪活动等刑事案件适用法律若干问题的解释》（下称“《网络犯罪解释》”）第１
条规定，“网络服务提供者”包括三类人：一是网络接入、域名注册解析等服务的网络服务

提供商，即ＮＳＰ（ＮｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ）；二是信息发布、搜索引擎、即时通等服务的网络内
容服务提供者，即ＩＣＰ（ＩｎｔｅｒｎｅｔＣｏｎｔｅｎｔＰｒｏｖｉｄｅｒ）；三是利用信息网络提供的电子政务、通
信、能源、交通等公共服务的网络应用服务提供商，即 ＡＳＰ（ＡｐｐｌｉｃａｔｉｏｎＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ）。
司法解释的上述规定，实际上是对网络服务提供者作了扩大解释，据此，网络接入服务商、

网络内容服务商以及网络应用服务商都属于网络服务提供者，从而使刑法中网络平台犯

罪的主体大大超过了以往法律中网络服务提供者的范围，《网络犯罪解释》对网络服务提

供者的扩大解释恰恰体现了ｗｅｂ３．０时代强化平台追责之趋势。其二，经监管部门责令采
取改正措施而拒不改正。根据《刑法》第２８６条之一规定，“经监管部门责令采取改正措
施而拒不改正”是依法追究平台刑事责任的前提条件。根据《网络犯罪解释》第２条规
定，认定“经监管部门责令采取改正措施而拒不改正”，应当根据法律、行政法规的规定，

充分考虑网络服务提供者是否有能力履行改正措施，合理确定改正措施及期限。然而，不

以“文书形式”责令整改是否能认定为“经监管部门责令采取改正措施而拒不改正”？实

务中，有的是以文书形式责令整改，还有的是以非文书形式责令整改。比如，胡某拒不履

行信息网络安全管理义务罪一案中，被告人胡某通过租用的服务器和技术手段，为他人非

法提供境外互联网接入服务。当地公安局分局先后两次约谈被告人胡某，要求其停止联

网服务，并对其做出警告、罚款和没收违法所得的处罚。事后，胡某拒不改正继续出租翻

墙软件，违法所得共计人民币２０余万元。法院审理认为，胡某未经许可提供国际联网代
理服务，同时监管部门通过约谈责令其采取改正措施后仍然拒不改正，属于情节严重，已

经构成拒不履行信息网络安全管理义务罪。〔５７〕 可见，监管部门责令整改并非必须以文书

形式做出。司法解释要求以文书形式做出，意在强调文书具有明确性的效果。但是，如果

现场约谈而没有下达具体文书，只要依法明确要求责令改正的，当然应认定为“经监管部

门责令采取改正措施”。总之，在认定“经监管部门责令采取改正措施而拒不改正”要件

时，不能僵化地理解只有以文书形式责令改正的才行，对此必须采取实质解释，如果采取

的是与文书有同样效果的责令改正要求，同样属于“经监管部门责令采取改正措施”。此

外，拒不履行信息网络安全管理义务罪的主观罪过为故意，应当对行为人遵守法律规范的

态度和能力进行把握，即只有在行为人有能力实施犯罪以外的行为时，才能够予以追

责。〔５８〕 网络服务提供者只有对不履行法律法规有认识且不遵照执行，才有追究平台责任

的可能性，出于过失的行为不应承担刑事责任。
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总之，根据ｗｅｂ３．０时代网络平台在违法犯罪行为中的高参与度，应将刑法对网络犯
罪的追责重点由个人转向平台，加强对平台责任的监管与规制；对网络犯罪的治理应从强

化个人责任转向强化平台责任。与此同时，对平台刑事责任的追究应立足于构成要件的

实质解释，以具有法益侵害性的结果为导向落实平台犯罪的刑事责任。

（三）网络犯罪的定罪标准宜升维而非降维打击

复杂的ｗｅｂ３．０时代网络犯罪频发，较之线下犯罪，网络犯罪应该升维治理还是降维
打击抑或同维打击？面对这一新的挑战，刑法理论应根据网络犯罪的特点，对网络犯罪进

行升维打击而非同维或降维打击。ｗｅｂ３．０时代网络空间作为以人工智能与大数据为核
心的智能化时代，网络成为所有网民开放共享的自由空间，网民与网络的智能互动使得网

络全方位地重新塑造着人们的生活。便捷性、快速性、开放性、智能性等特性，使得网络信

息传播快速且普遍，智能性的ｗｅｂ３．０时代网络的集聚效应决定了网络违法犯罪行为的雪
球效应显著。如此一来，如何界定具有复杂性的 ｗｅｂ３．０时代网络犯罪的认定标准，成为
当下网络犯罪刑法适用面临的重要挑战。面对ｗｅｂ３．０时代层出不穷的网络犯罪，刑法的
认定标准应该降维或升维抑或保持与传统犯罪同样标准？

降维是一个科幻名词，最早出现在小说《三体》中，“攻击者首先改造自己，把自己改

造成低维生命，比如由四维生命改造成三维生命，当然也可以由三维改造成二维，当整个

文明进入低维后，就向敌人发起维度打击”。〔５９〕 在此，降维就是将攻击目标所在的空间维

度降低，使其无法在该空间内生存，然后予以打击。正如短信技术嗅探犯罪，为截取到他

人的账户资料等信号，不法分子会使用伪基站强制干扰３Ｇ或４Ｇ信号，强制用户降维到
２Ｇ网络状态，因为２Ｇ通道下短信和通话信息是明文传输方式，对犯罪分子而言在２Ｇ状
态下可以截取到他人的完整信息。〔６０〕 降维打击所蕴含的降低维度予以打击之意，后衍生

为降低标准予以打击。网络犯罪与网络科技的发展迭代共生，ｗｅｂ３．０时代网络犯罪日益
智能化和多样化，刑法理论和实务中为了及时打击网络犯罪，出现了降维打击的趋势，即

较之于物理世界的犯罪，将网络犯罪的认定标准予以降低。刑法对网络犯罪的降维打击

表现在立法与司法两个层面。立法上，基于“‘打早打小’，坚决依法严厉惩处利用信息网

络实施的”犯罪，“有效维护网络安全和经济、社会生活秩序”〔６１〕的刑事政策，扩大网络犯

罪的打击面，并采取了比线下犯罪更为低的定罪标准。通过《刑法》第２８６条之一拒不履
行信息网络安全管理义务罪和第２８７条之二帮助信息网络犯罪活动罪这两个罪名，刑法
“实际上是在作为和不作为两个方向围堵了网络中立帮助行为的出罪空间”，并使得网络

中立帮助行为“走上了全面可罚化的道路”。〔６２〕 尤其是，帮助信息网络犯罪活动罪，通过

将中立网络帮助行为正犯化，大大扩大了刑罚处罚范围。〔６３〕 刑法对于网络犯罪的帮助行
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为也进行了全面打击。《刑法》第２８７条之一非法利用信息网络罪，仅仅设立非法网站或
发布有关违法信息等行为，并不意味着会产生危害网络秩序的结果，本罪“规定的实质是

将部分犯罪的预备行为提升为实行行为，完成了预备行为就视为犯罪既遂”。〔６４〕 如此降

低犯罪构成的标准，将预备行为等同为实行行为予以打击，固然使得网络领域的失范行为

难以存在，然而却也极大地影响了互联网技术的发展。司法中，面对 ｗｅｂ３．０时代网络新
型违法犯罪行为，为了应对网络安全治理的诉求，司法实践在“口袋罪”思维指引下通过

刑法客观解释，对网络犯罪罪名进行扩大化与入罪化，并成为网络违法犯罪行为治理的方

向。〔６５〕 比如，将网游公司员工利用网络游戏软件运营的工作便利行为扩大解释为“侵

入”，并以非法获取计算机信息系统数据罪定罪；〔６６〕将虚拟财产扩大解释为财产并将侵犯

网络虚拟财产的行为定为财产犯罪；对非法利用信息网络罪中的“违法犯罪”进行扩大解

释，将通过网络购买仿真枪、买卖驾照分数以及利用信息网络实施仅违反治安管理处罚规

定的行为也作犯罪处理，〔６７〕《网络犯罪解释》第７条〔６８〕也肯定了这种观点，从而导致线下

违法行为一旦线上实施就构成了犯罪。

面对立法与司法实践中对网络犯罪降维打击的趋势和做法，结合ｗｅｂ３．０时代网络
犯罪的特点，网络犯罪的刑事治理应该升维，而不应该同维，更不应该降维。同维打击

看似线下线上犯罪定罪标准相同，但因为网络犯罪的前述特点，这种形式的平等实则是

不平等的。网络犯罪的便捷性与弥散性决定了网络犯罪定罪标准应该升维而不是降维

或者同维，采取较之线下犯罪更高的定罪标准。网络空间除了具有前述所说的“场所”

特性，它还具有“产品”与“媒介”两个特性，〔６９〕这决定了网络犯罪容易实施且传播性

强。如果不根据网络的特点，将网络犯罪的标准采用低于或者与线下犯罪相同的定罪

标准，则违背了ｗｅｂ３．０时代网络犯罪的特性。比如《刑法》第２１７条侵犯著作权罪以
“违法所得数额较大或者有其他严重情节”为入罪标准，２００４年１２月４日“两高”《关
于办理侵犯知识产权刑事案件具体应用法律若干问题的解释》第５条规定了针对线下
侵犯著作权罪的入罪标准。在网络环境下，行为人以营利为目的，未经权利人许可而向

他人传播音乐、电影、录音录像制品和其他作品的行为，在网络空间几乎处于失控状

态，因为数字化产品的复制和传播过于容易。通过将作品上传到网络上的复制，为了使

作品被他人访问而由网络服务器做出的自我复制，以及访问者阅读作品时自己计算机

作出的暂时复制，这三类有别于传统复制权的复制，〔７０〕加之鼠标点击所轻松完成的传

播，辅之以深度链接、网络快照等各种新型传播形式，使得网络侵权作品的复制和传播不
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但较之线下更为容易而且传播面更广，违法所得和营利数额也都更大，因此，对于通过信

息网络传播侵权作品行为的入罪标准，应该高于线下传播侵权作品行为的入罪标准。然

而，２０１１年１月７日“两高”、公安部、司法部《关于办理侵犯知识产权刑事案件适用法律
若干问题的意见》第１３条“关于通过信息网络传播侵权作品行为的定罪处罚标准问题”，
对网络传播侵权复制品行为的入罪标准明确采取了与线下犯罪一样的标准。相较于线下

犯罪，“在网络空间，数据可以摆脱有效的国家管控而在全球范围内迅速、充分地传播。

因此，经由电子通信和网络匿名，儿童色情信息的传播变得相当容易。通过互联网进行恐

怖主义或极端主义招募与宣传，实施跨国赌博，以及非法出售商品，也会遭遇类似的问

题”。〔７１〕 这意味着，侵犯著作权行为一旦在网络领域实施，其复制与传播数额的起点必然

惊人，远远超出线下侵权行为的数额。这些都表明了网络犯罪的特殊性，可能的话，有建

立网络犯罪独立定罪标准的必要性。将线下犯罪入罪标准生搬硬套到网络领域的做法，

既忽视了线上与线下传播侵权行为的本质差异性，也是对网络传播侵权作品行为的降维

打击，是极不合理的。

网络犯罪数据或数额的虚拟性，决定了网络犯罪定罪标准应该升维而非降维或者同

维。网络犯罪如果侵犯的是虚拟财产，虽然虚拟财产“虚而有价”，但其价值性根据什么

来体现，本身争议极大。虚拟财产的价值性与实体财产相比，也无法相提并论。在刑法对

虚拟财产的财产属性没有明确规定且司法实务中对虚拟财产性质本身就不统一的情况

下，应根据有利于被告人原则，将侵犯虚拟财产犯罪的入罪标准设置为数倍于线下侵犯实

体财产犯罪的入罪标准。目前我国刑法对虚拟财产犯罪的入罪标准采用的是和侵犯实体

财产同一的标准，比如盗窃犯罪，线上和线下犯罪适用的都是“两高”２０１３年４月２日《关
于办理盗窃刑事案件适用法律若干问题的解释》的标准。司法实践中，采用与线下盗窃

相同数额标准作为线上盗窃虚拟财产犯罪的入罪标准，就属于降维打击。因为虚拟财产

的价值难以认定，根据该解释第４条，盗窃的数额根据价格证明、交易价格、水电等仪表显
示的数据、电信等用户支付的数额等。实务中对虚拟财产的数额认定主要就是沿用该条

司法解释的规定，竭力寻找虚拟财产背后的价格证明，包括销售数额、购进价格、为虚拟财

产的保存所支付的托管费用、服务器运营商虚拟财产支付的成本或维护费用等，在无法证

明有效价格的情况下，委托价格鉴定的做法也非常普遍。但是，无论是有效价格证明证据

的寻找或是委托价格鉴定，虚拟财产数额的认定资料相对模糊，收益不明，销赃数额因个

人喜好程度差异极大，购进价也缺乏市场衡量标准等。虚拟财产的数额认定还要通过一

定技术手段才能合理确定虚拟财产的数额，〔７２〕而技术的运用都具有相对性。诸如此类，

决定了侵犯网络虚拟财产的犯罪数额难以得到准确认定。只有区分虚拟与实体财产的不

同属性，将侵犯虚拟财产的定罪标准提高到数倍于侵犯实体财产的定罪标准，才能实现线

上犯罪治理与线下犯罪治理之间的罪刑均衡。目前刑事立法没有针对侵犯网络虚拟财产

·４１１·

《环球法律评论》　２０２０年第５期

〔７１〕

〔７２〕

［德］乌尔里希·齐白：《信息社会中的刑法》，周遵友译，载赵秉志主编《走向科学的刑事法学》，法律出版社

２０１５年版，第３１页。
参见刘品新、张艺贞：《虚拟财产的价值证明：从传统机制到电子数据鉴定机制》，《国家检察官学院学报》２０１７年
第５期，第７９页。
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犯罪规定高于线下犯罪入罪标准，为了纠正对虚拟财产犯罪降维打击可能带来的罪刑失

衡及不利于被告人的后果，应在司法实务中提倡对侵犯虚拟财产犯罪的数额认定严格把

关，尽量以有效价格证明为依据认定虚拟财产犯罪的数额；避免在有有效价格证明的基础

之上，人为抬高虚拟财产的数额。通过实务认定的严格把关，矫正刑事立法和司法解释对

虚拟财产犯罪采取线上线下相同入罪标准这一实乃降维打击的做法所带来的罪刑失衡。

比如李某盗窃虚拟财产案件中，〔７３〕被告人通过销售虚拟财产取得了实体财产的对价，法

院认定被告人盗窃虚拟财产的数额为１６０００元，而没有采纳价格认证中心脱离实际交易
价格的虚高认定，无疑是严格防止对虚拟财产犯罪降维打击的最好例证。实务部门的理

性做法值得肯定，同时也说明对虚拟财产犯罪不应采用与实体财产犯罪一样标准的立论

具有合理性。

网络犯罪证据难以查证确实，这也决定了网络犯罪入罪标准应该升维。不同于线下

犯罪，网络犯罪基本上是非接触式，以网络电信诈骗为例，犯罪人充分利用网络科技精心

设计骗局，根本不与被骗人接触，得手后迅速转移赃款，要查明犯罪人的具体诈骗数额往

往存在诸多困难，甚至不少电信诈骗案件的被害人都无法联系上，这些都对案件侦破，特

别是具体犯罪事实和数额的认定带来了极大困难。〔７４〕 在网络犯罪证据难以达到线下犯

罪证据的证明力时，数额无法准确认定，犯罪情节难以量化证明，不宜采取与线下犯罪一

样的入罪标准，而是应该相应提高网络犯罪入罪标准，以此实现疑罪从无的法治理念。这

种做法在相关司法解释中也得到了体现和运用。《网络犯罪解释》第１２条规定，帮助信
息网络犯罪活动罪的定罪标准，“确因客观条件限制无法查证被帮助对象是否达到犯罪

的程度，但相关数额总计达到前款第二项至第四项规定标准五倍以上”。〔７５〕 这一做法其

实就是为了避免降维打击所带来的网络犯罪治理不彰。

特别需要说明的是，对于刑法设立的计算机与网络犯罪专有罪名，如非法侵入计算机

信息系统罪、破坏计算机系统罪、非法利用信息网络罪、帮助信息网络犯罪活动罪等罪名，

由于不存在对应的线下犯罪罪名，因此也不存在与线下犯罪相比所带来的降维或升维打

击问题。

总之，在信息网络技术快速发展的时代背景下，传统的犯罪定量标准体系日渐滞后，

难以适应网络犯罪科学治理的需要，也根本无法对不断增长和变形的网络犯罪作出科学、

合理的定量评价。〔７６〕 在针对网络犯罪建立独立的定罪量刑标准之前，刑法理论与司法实

践不宜采取比线下犯罪更低或者同样的定罪标准，否则就是对网络犯罪进行降维打击，从

而过于扩大网络犯罪的打击面，并不利于网络的健康发展。
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李某窃得他人账号及该账号名下的游戏虚拟装备并以人民币１６０００元的价格转让给他人牟利。检察机关办案
过程中请当地价格认证中心出具价格鉴定报告，认定盗窃数额为人民币２９８００元。法院审理认为，“根据本案已
查明的事实和确认的证据，依照现行法律，对本案盗窃数额认定人民币１６０００元为妥。公诉机关指控被告人李
某盗窃数额巨大不当，本院予以纠正”。参见慈溪市人民法院（２０１２）甬慈刑初字第１４０２号刑事判决书。
参见喻海松著：《网络犯罪二十讲》，法律出版社２０１８年版，第２６６页。
比如，该条第二项至第四项规定的“为三个以上对象提供帮助的”可以构成犯罪，如果被帮助人的行为是否构成

犯罪难以查清，则须为１５个以上的对象提供帮助的才能构成犯罪。
参见于志刚、郭旨龙：《信息时代犯罪定量标准的体系化构建》，《法律科学》２０１４年第３期，第１２７页。
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结　语

基于科技与犯罪的迭代共生，对兼容了ｗｅｂ１．０和ｗｅｂ２．０时代的ｗｅｂ３．０时代网络犯
罪进行刑法规制，必须准确界定复杂 ｗｅｂ３．０时代网络犯罪的侵害法益、网络犯罪的追
责对象与网络犯罪的定罪标准等问题。为此，刑法理论应确立实质损害标准解决侵犯

网络空间秩序行为是否构成犯罪，以具有法益侵害性结果为导向强化网络犯罪平台而

非个人责任追究，以升维打击而非降维打击确立网络犯罪的定罪标准，从而有效解决

ｗｅｂ３．０时代网络犯罪认定与处罚的难题。在我国民法典刚刚通过并正式开启了公民权
利保障的法治化新时代，必须切实“贯彻实施民法典提高国家治理现代化水平”，〔７７〕为此，

打击网络犯罪的同时必须重视对公民个人权利的保护，反对ｗｅｂ３．０时代网络犯罪治理中
的泛刑化做法，以避免造成网络治理领域公民权利保护的寒蝉效应，妥善推进国家网络治

理能力的现代化。

［本文为作者参与的东南大学人民法院司法大数据团队负责的２０１８年度国家重点研
发计划项目“面向诉讼全流程的一体化便民服务技术及装备研究”（２０１８ＹＦＣ０８３０２００）的
研究成果。］

［Ａｂｓｔｒａｃｔ］　ＴｈｒｏｕｇｈｔｈｅｓｙｍｂｉｏｔｉｃｄｅｖｅｌｏｐｍｅｎｔｆｒｏｍＷｅｂ１．０ｔｏＷｅｂ２．０，ａｎｄｔｏ
Ｗｅｂ３．０，ｃｙｂｅｒｃｒｉｍｅａｎｄｎｅｔｗｏｒｋｔｅｃｈｎｏｌｏｇｙｓｈｏｗｄｉｓｔｉｎｃｔｉｖｅｉｎｔｅｒｇｅｎｅｒａｔｉｏｎａｌｆｅａｔｕｒｅｓ．Ｄｉｆｆｅｒ
ｅｎｔｆｒｏｍｔｈｅｐｈｙｓｉｃａｌＷｅｂ１．０ａｎｄＷｅｂ２．０ｅｒａ，ｔｈｅｍｏｓｔｓｉｇｎｉｆｉｃａｎｔｆｅａｔｕｒｅｏｆＷｅｂ３．０ｅｒａｉｓ
ｉｎｔｅｌｌｉｇｅｎｃｅ，ａｎｄｔｈｅｃｙｂｅｒｓｐａｃｅｏｆｐｅｒｓｏｎａｌｉｚｅｄ，ｉｎｔｅｒａｃｔｉｖｅａｎｄｐｒｅｃｉｓｅａｐｐｌｉｃａｔｉｏｎｓｅｒｖｉｃｅｓｈａｓ
ａｌｓｏｂｅｃｏｍｅａｃｒｉｍｅｓｐａｃｅ，ｗｉｔｈａｌｌｋｉｎｄｓｏｆｎｅｗｃｒｉｍｅｓｔｈａｔａｌｓｏｈａｖｅｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｃｙ
ｂｅｒｃｒｉｍｅｉｎＷｅｂ１．０ａｎｄＷｅｂ２．０ｅｒａｅｍｅｒｇｉｎｇｅｎｄｌｅｓｓｌｙｏｎｅａｆｔｅｒａｎｏｔｈｅｒ．Ａｇｒｅａｔｃｈａｌｌｅｎｇｅ
ｉｎｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆｃｒｉｍｉｎａｌｌａｗｔｏｃｙｂｅｒｃｒｉｍｅｓｉｎｔｈｅｅｒａｏｆＷｅｂ３．０ｉｓｔｏｉｄｅｎｔｉｆｙｃｏｍｐｌｉｃａｔｅｄ
ｌｅｇａｌｉｎｔｅｒｅｓｔｓｉｎｆｒｉｎｇｅｄｕｐｏｎｂｙｓｕｃｈｃｒｉｍｅｓ，ｔｈｅｓｕｂｊｅｃｔｓｏｆｃｒｉｍｉｎａｌｒｅｓｐｏｎｓｉｂｉｌｉｔｙ，ａｎｄｔｈｅ
ｓｔａｎｄａｒｄｏｆｃｏｎｖｉｃｔｉｏｎ．Ｃｏｒｒｅｓｐｏｎｄｉｎｇｌｙ，ｃｒｉｍｉｎａｌｔｈｅｏｒｙｓｈｏｕｌｄａｐｐｌｙｔｈｅｓｕｂｓｔａｎｔｉｖｅｉｎｊｕｒｙｃｒｉ
ｔｅｒｉｏｎｔｏｄｅｃｉｄｅｗｈｅｔｈｅｒａｎａｃｔｏｆｄｉｓｒｕｐｔｉｏｎｏｆｃｙｂｅｒｓｐａｃｅｏｒｄｅｒｃｏｎｓｔｉｔｕｔｅｓａｃｒｉｍｅ，ｔａｋｅｔｈｅ
ｐｏｓｓｅｓｓｉｏｎｏｆｉｎｆｒｉｎｇｅｍｅｎｔｏｆｌｅｇａｌｉｎｔｅｒｅｓｔａｓｔｈｅｏｒｉｅｎｔａｔｉｏｎｔｏｓｔｒｅｎｇｔｈｅｎｔｈｅｉｎｖｅｓｔｉｇａｔｉｏｎｏｆ
ｔｈｅｒｅｓｐｏｎｓｉｂｉｌｉｔｙｏｆｐｌａｔｆｏｒｍｓ，ｒａｔｈｅｒｔｈａｎｉｎｄｉｖｉｄｕａｌｓ，ａｎｄｅｓｔａｂｌｉｓｈｔｈｅｓｔａｎｄａｒｄｏｆｃｏｎｖｉｃｔｉｏｎ
ｏｆｃｙｂｅｒｃｒｉｍｅｓｂｙｒａｉｓｉｎｇ，ｒａｔｈｅｒｔｈａｎｌｏｗｅｒｉｎｇ，ｔｈｅｄｉｍｅｎｓｉｏｎｏｆｔｈｅｆｉｇｈｔａｇａｉｎｓｔｓｕｃｈｃｒｉｍｅｓ，
ｓｏａｓｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｓｏｆｃｙｂｅｒｃｒｉｍｅｓａｎｄｔｈｅｃｒｉｍｉｎａｌｌａｗｒｅｇｕｌａｔｉｏｎｉｎｔｈｅＷｅｂ３．０ｅｒａ．

（责任编辑：王雪梅）
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