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个人信息“选择退出”机制的检视和反思

冯　恺

　　内容提要：个人信息“选择退出”机制改变了传统的同意授权模式，将原本由使用人
承担的特定义务转换到权利人身上；若权利人不能有效行为，则发生默示同意的法律效

果。为实现个人信息保护与信息自由流转之间的平衡，对同意作宽泛解释以纳入“选择

退出”机制，可以弥合同意授权模式的不足，满足降低经济成本和合理配置信息资源的现

实需求。然而，围绕“选择退出”是否构成一项“同意”仍存在分歧，权利人作出反对的性

质不明且信息处理者往往告知不完备，客观上使得个人信息控制权被弱化。将“选择退

出”机制引入个人信息法时须作出修正：一是在“宽泛同意”场景下解释“选择退出”，以消

除将默示同意规则纳入同意体系的理论障碍；二是强调信息主体基于“选择退出”享有反

对的权利，并确保信息利用者履行告知义务的完备性；三是严格规定“选择退出”机制的

适用条件，避免其发生不当泛化。在修正的基础上，我国个人信息保护法中纳入“选择退

出”机制符合现实需求。
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冯恺，中国政法大学比较法学研究院副教授。

在大数据背景下，同意的作用发生虚化和异化，进而对数据利用形成一定障碍，这

一困境促生了包括“选择退出”机制在内的多种修正方案，以平衡个人信息权利保护和

信息利用之间的冲突。个人信息“选择退出”机制能够修正同意的不足和优化信息资

源的配置，但同时将控制风险的负担转嫁给了信息主体，客观上致使个人信息控制权发

生弱化。域外围绕这一机制已有专门立法，相关理论实践较为丰富。但从国内个人信息

保护的研究现状来看，学界对以同意为内核的个人信息“选择进入”已有相对明确的认

识，对与之相应的“选择退出”的关注远有不足，尚未对这一特别机制提供一个完整的解

释样本。客观上，对“选择退出”是否构成一项同意尚存在理论上的分歧，信息主体基于

“选择退出”作出反对的性质不够明确，在信息处理者告知不完备的情况下，这一制度运

行对个人隐私保护的不利影响尤甚，要求在对其进行系统研究的基础上，探索修正的方法

以发挥其积极效能。
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我国现行法中尚未明确纳入“选择退出”机制，但个人信息保护立法进程中已在进行

一定制度尝试。同时，商业实践中不乏默示同意规则的应用，司法审判中也可见相关判

例。本文拟基于域外法立法理论及实践，探讨将“选择退出”机制引入个人信息领域的法

理基础、该机制的局限性以及相关内部修正方案等问题；在此基础上，本文亦将对我国个

人信息保护法中“选择退出”机制的设定予以思考。

一　“选择退出”机制的提出及法理基础

（一）“选择退出”机制的提出

“选择退出”的概念并非新创，但其获得广泛关注始于版权领域。尤其是谷歌“数字

图书馆计划”引发的一系列版权风波，促使法律界对这一问题作出检视和反思。谷歌

２００５年宣布“选择退出”机制的主要动机，是为了解决“数字图书馆计划”实施过程中大
量数字化作品未经版权人授权的问题。根据这一机制，如果一个出版商或者作者向谷歌

提供一份希望被纳入数字图书馆的书籍清单，那么谷歌将放弃对这些书籍的扫描；即便谷

歌的合作图书馆所存储的数据中包括这些书籍，它们也不会进入谷歌数字图书馆。〔１〕

“选择退出”机制的特殊之处在于：它改变了原本基于同意的授权模式，将原本由使用人

承担的特定义务转到权利人身上；如果权利人未能有效地从事一定行为，则被推定为“默

示同意”对方使用相关权益。此种拟制性“选择退出”机制因削弱了对版权人的保护而招

致诸多批评，甚至使得谷歌陷入一系列法律诉讼，但不可否认的是，它的推行促进了数字

产品的利用，并被学者认为是重新建构现有版权体系以实现信息协调的可取方案。〔２〕

显然，从制度设置的原初目的来看，“选择退出”被赋予不同于其字面的特定法律内

涵。根据学者的界定，“选择退出”是指：当事人之间并不存在许可合同，在法律规定的特

定情形下，如果权利人未声明不得使用，即视为构成对此种使用的许可。〔３〕 可见，此处所

指“选择退出”采狭义的解释方法，并在法律效果上构成“默示同意”，因而在学理上也被

视为一项默示许可规则。〔４〕

（二）个人信息“选择退出”机制在外国法中的确立

“选择退出”机制在个人信息保护领域的适用，较早散见于个别法律文件中。例如，

根据美国家庭和教育法案的规定，学生的“教育记录”受到保护，但作为一种例外，学校可

以不经同意使用学生的“目录信息”，除非学生或其监护人“选择退出”。〔５〕 在大数据技
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术背景下，由于作为“选择进入”机制内核的同意制度面临新的挑战，“选择退出”被进一

步引入个人信息保护理论，在直接营销、电子邮件、商业广告投放等特定情形下得以适用。

关于“选择退出”机制的最具有代表性的立法样本为美国１９９９年《格莱姆 里奇 布

莱利法案》（ＧＬＢＡ／ＴｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ）。该法通过确立“选择退出”的方法，赋
予消费者一定的自律能力，使其可以选择拒绝向金融机构的非关联方披露个人信息。〔６〕

根据该法的开篇意旨，国会的政策是为了确保每一个金融机构均有义务尊重和保护消费

者的隐私，〔７〕然而，它实质上允许提供金融服务的企业相互关联，并允许这些关联机构分

享机密的消费者数据，除非该消费者选择禁止此事的发生。〔８〕 金融机构通过“选择退出”

机制践行其义务，它们得以披露任何信息，除非消费者通过特别行动予以阻止。〔９〕 如此，

《格莱姆 里奇 布莱利法案》以专门法的方式，确立了“选择退出”机制在消费者个人信息

领域的适用。

英国在个人信息保护方面亦采纳了更具有商业导向的“选择退出”机制，并认为其在

法律效果上构成“默示同意”。英国信息专员公署指出，一定情况下，表示反对可能是一

个人表示同意的机制的一部分。〔１０〕 根据学者的界定，“选择退出”的同意是指，当信息控

制者告知信息主体自己将基于合适的方式（比如回帖）使用其个人信息，并声明如果对方

不采取特别措施的话，其被推定“同意”对相关个人信息的使用。〔１１〕 “选择退出”通常要

求信息主体作出明确的声明，形式上多表现为勾选假定同意基于特定目的处理其个人信

息的选项。〔１２〕 个别情况下，也可从信息主体的特定行为中推出其“同意”的意思。〔１３〕 与

基于传统授权同意的“选择进入”比较，此种“选择退出”的方法被视为是个人信息保护的

一种“软退出”政策。

（三）“选择退出”机制引入个人信息领域的正当性

关于“选择退出”机制的正当性，既有个人信息保护理论中尚未予以系统讨论。一定

意义上，技术、法律和商业模式都可能是“选择退出”默示许可规则出现和应用的推动性

因素。究其制度目标，“选择退出”机制的产生本质上源于其在大数据利用背景下呈现出

特有的法律价值。
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“选择退出”机制的一个首要价值为，对传统的授权同意模式形成补充和修正。随着

网络科技的普遍适用，海量信息的批量处理、多方共享、目的不特定的频繁利用加大了有

效获取同意的难度。〔１４〕 相应地，获取同意的成本上升，信息主体的同意能力受到一定限

制，同意的作用发生虚化和异化，进而对数据利用形成一定障碍，〔１５〕授权同意模式的实践

效果日渐捉襟见肘。与此同时，个人信息控制论的现实基础也因受到冲击而日渐式微，向

社会控制论转换的需求则使得法律规范的重心从收集行为转向使用行为。〔１６〕 当制度上

没有为个人信息保护准备好全面、有效的许可规则时，产业界为了满足其急迫的利益诉

求，就会寻求另一种替代方法，并凭借其在市场中的强势作用推动这一方法的适用，“选

择退出”机制作为一种较佳的替代方法应运而生。

“选择退出”机制的另一个重要价值为，节省交易成本，对信息资源作出更优配置。

基于公共利益理论，个人信息具有社会性和公共性，〔１７〕其作为一种“资源”应进行合理配

置，“选择退出”的方法在此点上呈现出明显的优势。一方面，在“选择退出”之“默示同

意”模式下，数据控制者无需向数据主体寻求同意授权和进行行为推测即取得同意效果

的更宽泛数据处理权限，从而能够节省为明示同意程序付出的巨大时间和经济成本。〔１８〕

从运作成本来看，“选择退出”机制也具有更大优势：由于并非全部权利人均会“选择退

出”，以同意为内核的“选择进入”的谈判成本明显高于“选择退出”。〔１９〕 在处理者提供了

意图使用信息的通知、权利人能以低成本且方便的方式表明其反对意见以及涉及处理的

信息数量巨大等特定条件下，“选择退出”机制能够有效降低交易成本。〔２０〕 另一方面，

“选择退出”机制能够丰富信息市场和提高信息的资源性价值。对此，有学者从市场激

励与主体责任承担的角度阐释到，“选择退出”利于信息资源的保护与责任承担的平

衡，它以“权利人未明确拒绝授权”作为前提条件，使得该机制介于财产规则和责任规

则之间，既是附条件的财产规则，又是附条件的责任规则，兼具了二者优势，也兼顾了

保护权利与提高效率的价值。〔２１〕 有学者基于转换规则理论指出，在特定情形下，法律保

护规则可以在物权规则、义务规则和公共领域规则之间进行转换；“选择退出”作为转换

规则的一种，允许权利人依法选择退出原有“义务规则”，是难以达成资源有效利用时的

更佳方案。〔２２〕

·１５１·
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〔１５〕

〔１６〕

〔１７〕

〔１８〕

〔１９〕

〔２０〕

〔２１〕

〔２２〕

参见田野：《大数据时代知情同意原则的困境与出路》，《法制与社会发展》２０１８年第６期，第１１１页。
参见田野：《大数据时代知情同意原则的困境与出路》，《法制与社会发展》２０１８年第６期，第１１７－１１８页。
参见高富平：《个人信息保护：从个人控制到社会控制》，《法学研究》２０１８年第３期，第９８－９９页。
参见高富平：《个人信息保护：从个人控制到社会控制》，《法学研究》２０１８年第３期，第９４－９５页。
参见蔡星月：《数据主体的“弱同意”及其规范结构》，《比较法研究》２０１９年第４期，第８２－８３页。
参见梁志文：《版权法上的“选择退出”制度及其合法性问题》，《法学》２０１０年第６期，第８９页。学者霍奇斯也在
实证调查的基础上得出了相似结论。ＳｅｅＳａｒａｈＨｏｄｇｅｓ，ＥｘａｍｉｎｉｎｇｔｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ’ｓＯｐｔｏｕｔＭｅｔｈｏｄ
ｆｏｒＰｒｏｔｅｃｔｉｏｎＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙＲｉｇｈｔｓｏｎｔｈｅＩｎｔｅｒｎｅｔ，２２Ｉｎｆｏｒｍａｔｉｏｎ＆ＣｏｍｍｕｎｉｃａｔｉｏｎｓＴｅｃｈｎｏｌｏｇｙＬａｗ，６０，７７
（２０１３）．
ＳｅｅＯｒｅｎＢｒａｃｈａ，ＳｔａｎｄｉｎｇＣｏｐｙｒｉｇｈｔＬａｗｏｎＩｔｓＨｅａｄ？ＴｈｅＧｏｏｇｌｉｚａｔｉｏｎｏｆＥｖｅｒｙｔｈｉｎｇａｎｄｔｈｅＭａｎｙＦａｃｅｓｏｆＰｒｏｐｅｒｔｙ，
８５ＴＥＸ．Ｌ．ＲＥＶ．１７９９，１８４１－１８４２（２００７）．
参见王国柱：《著作权“选择退出”默示许可的制度解析与立法构造》，《当代法学》２０１５年第３期，第１０７页。
参见梁志文：《版权法上的“选择退出”制度及其合法性问题》，《法学》２０１０年第６期，第８７页。
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个人信息保护法的根本立法目的应为实现个人信息保护与信息自由流转之间的平

衡，而并非单一地保护个人信息本身。〔２３〕 “选择退出”机制作为一种妥协性方案发挥平衡

作用，在维护信息主体之权利控制的同时又为信息协调留下可能空间。〔２４〕 据此，域外一

些立法纳入此种“选择退出”机制，将其适用于同意授权模式运行效果不佳的特定场景。

二　外国学者对个人信息“选择退出”机制的主要批判

“选择退出”机制在避免对原有的同意授权模式产生重大冲击的前提下，迎合了大

数据时代的信息资源优化配置需求。然而，围绕这一机制的问题探讨远未终止，关于

“选择退出”是否构成一项“（默示的）同意”的分歧仍在，信息主体就“选择退出”的个

人信息作出反对的性质界定不明，信息利用者获得对信息资源的更多配置权却未能承

担充分的告知义务，这些因素增加了“选择退出”机制的不确定性，进而影响到制度运

行的效果。

（一）“选择退出”构成“同意”之观点分歧

美国和英国相关立法中纳入“选择退出”机制时，均旨在设定一个默示同意规则，也

即设置一个特定的前提选项，如果权利人不明确拒绝表示“选择退出”对其个人信息的处

理，则推定其构成默示同意。然而，理论界关于这一问题的观点并不一致，许多年来，围绕

“选择退出”应否构成一项“同意”的分歧始终存在。有学者将“选择退出同意”的引入视

为是一个误解，认为是对同意的定式化导致了此种“必然性谬论”；〔２５〕有学者坚持只有

“选择进入”中的“同意”才是真正的同意，认为“选择退出”条款不应与之混用，而应视为

是实施反对权的一种手段。〔２６〕 在这些异议者看来，“选择退出”只是为信息主体提供了反

对处理其个人信息的可能性，它并不符合“同意”的构成要件，也并不满足同意之“自由意

志表达”的要求，〔２７〕若使用“选择退出同意”的术语来表达此种反对权，就会构成对“同

意”的“过高估价”。〔２８〕

“选择退出”是否构成“同意”的分歧，表面看来似乎是文字之争，但从深层来看，反对

者的矛头真正指向的是“选择退出”机制本身，因为，该机制的核心在于确立一项默示同

意规则，通过形式上满足权利人同意而获得一定合法性，若这一前提不再成立，原有的合

法性也会丧失。例如，杰夫·索文（ＪｅｆｆＳｏｖｅｒｎ）便直截了当地道出了其反对“选择退出”

·２５１·
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〔２３〕

〔２４〕

〔２５〕

〔２６〕

〔２７〕

〔２８〕

参见周汉华：《探索激励相容的个人数据治理之道———中国个人信息保护法的立法方向》，《法学研究》２０１８年第
２期，第１２页。
ＳｅｅＪｏｙＳｕ，ＧｏｏｇｌｅＢｏｏｋＳｅａｒｃｈａｎｄＯｐｔＯｕｔＰｒｏｃｅｄｕｒｅｓ，５６Ｊ．ＣｏｐｙｒｉｇｈｔＳｏｃ’ｙＵ．Ｓ．Ａ．９４７，９６５（２００９）．
ＳｅｅＲｏｇｅｒＢｒｏｗｎｓｗｏｒｄ，ＴｈｅＣｕｌｔｏｆＣｏｎｓｅｎｔ：ＦｉｘａｔｉｏｎａｎｄＦａｌｌａｃｙ，１５Ｋｉｎｇ’ｓＬａｗＪｏｕｒｎａｌ２２３，２２３ｆｆ．（２００４）．
ＥｌｅｎｉＫｏｓｔａ，ＣｏｎｓｔｒｕｉｎｇｔｈｅＭｅａｎｉｎｇｏｆＯｐｔＯｕｔＡｎＡｎａｌｙｓｉｓｏｆｔｈｅＥｕｒｏｐｅａｎ，Ｕ．Ｋ．ａｎｄＧｅｒｍａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬｅｇｉｓ
ｌａｔｉｏｎ，１Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．１６，２９（２０１５）．
ＥｌｅｎｉＫｏｓｔａ，ＣｏｎｓｔｒｕｉｎｇｔｈｅＭｅａｎｉｎｇｏｆＯｐｔＯｕｔＡｎＡｎａｌｙｓｉｓｏｆｔｈｅＥｕｒｏｐｅａｎ，Ｕ．Ｋ．ａｎｄＧｅｒｍａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬｅｇｉｓ
ｌａｔｉｏｎ，１Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．１６，３０（２０１５）．
Ａｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，ＴｈｅＦｕｔｕｒｅｏｆＰｒｉｖａｃｙＪｏｉｎｔＣｏｎｔｒｉｂｕｔｉｏｎｔｏｔｈｅＣｏｎｓｕｌｔａｔｉｏｎｏｆｔｈｅＥｕｒｏｐｅａｎ
ＣｏｍｍｉｓｓｉｏｎｏｎｔｈｅＬｅｇａｌＦｒａｍｅｗｏｒｋｆｏｒｔｈｅＦｕｎｄａｍｅｎｔａｌＲｉｇｈｔｔｏＰｒｏｔｅｃｔｉｏｎｏｆＰｅｒｓｏｎａｌＤａｔａ，ＷＰ１６８，ｐ．１７（２００９）．
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的真正原因———“我们的经济应是一个积极的选择制度而不是一个消极的选择制度”。〔２９〕

“选择退出”机制允许商业机构收集和使用任何他们想要的数据，从而对个人信息保护而

言往往被视为是一种相当弱的规制方法。〔３０〕 这便提出了一个有待进一步澄清的问题：基

于“选择退出”的默示同意与基于“选择进入”的同意的关系应作何种定位？如果可以相

互包含，其理论根据何在？

（二）弱化个人信息控制权

本质上，信息主体“选择退出”是对他人处理其个人信息的反对，但此种反对在性质

上构成信息主体的一种权利抑或义务？相关理论和实践对此认识不尽一致，但多数观点

承认，“选择退出”机制基于特定法律政策的考量而放宽同意制度的适用，对权利人而言

却构成“限制”，〔３１〕客观上弱化了信息主体对其个人信息的控制。谷歌数字图书馆计划宣

布的“选择退出”机制之所以受到强烈批评，正是因为它使得原本由使用者承担的防止侵

害的责任转移到版权所有人身上，改变了版权法中耳熟能详的每一个原则，〔３２〕从而与注

重权利人利益保护的传统理念背道而驰。一定意义上，“选择退出”机制通过发生“默示

同意”的效果，将控制风险的负担转嫁给了信息主体，为其增设一项义务而非权利，从而

在结果上导致了个人信息控制权的弱化。

从“选择进入”向“选择退出”的机制转换看似简单，实则对个人信息控制权产生巨大

冲击。〔３３〕 实际上，个人信息的“选择退出”与“选择进入”是相对而生的两种不同处理机

制。“选择进入”的内核机制为同意，权利人基于自由意志给出同意的指示，信息处理者

则由此获得处理其个人信息的合法基础，该机制的运作基于“个人不希望参与”的假设，

要求个人必须采取确定的行动表明参与其中的欲望。〔３４〕 “选择退出”则基于一种“个人

选择参与”的缺省假设，不希望参与的个人必须以肯定的方式表明其被排除在外的态度，

否则就被视为希望参与。〔３５〕 从信息主体保护的角度而言，“选择退出”构成“默示同意”

的解释方法提供的保护效力相对更弱。将同意作为“选择进入”的启动条件，权利人的

个人信息不经授权同意不得被处理，形成了一种强保护的势态；反之，如果权利人未

“选择退出”其个人信息，则视为其“默示同意”他人对相关信息的处理，此时，表面上虽

无损于信息主体，实际上对其个人信息控制权产生反转性的弱化效果。据此，网络信息

·３５１·
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〔２９〕

〔３０〕

〔３１〕

〔３２〕

〔３３〕

〔３４〕

〔３５〕

ＳｅｅＪｅｆｆＳｏｖｅｒｎ，Ｏｐｔｉｎｇｉｎ，Ｏｐｔｉｎｇｏｕｔ，ｏｒＮｏＯｐｔｉｏｎｓａｔＡｌｌ：ＴｈｅＦｉｇｈｔｆｏｒＣｏｎｔｒｏｌｏｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎ，７４Ｗａｓｈ．
Ｌ．Ｒｅｖ．１０３３，１０３３（１９９９）．
ＳｅｅＬａｗｒｅｎｃｅＪｅｎａｂ，ＷｉｌｌｔｈｅＣｏｏｋｉｅＣｒｕｍｂｌｅ：ＡｎＡｎａｌｙｓｉｓｏｆＩｎｔｅｒｎｅｔＰｒｉｖａｃｙＲｅｇｕｌａｔｏｒｙＳｃｈｅｍｅｓＰｒｏｐｏｓｅｄｉｎｔｈｅ
１０６ｔｈＣｏｎｇｒｅｓｓ，４９ＫａｎｓａｓＬａｗＲｅｖｉｅｗ６４１，６６７（２００１）．
参见王国柱：《著作权“选择退出”默示许可的制度解析与立法构造》，《当代法学》２０１５年第３期，第１０８－１０９页。
ＰｒｅｓｓＲｅｌｅａｓｅ，ＡｓｓｏｃｉａｔｉｏｎｏｆＡｍｅｒｉｃａｎＰｕｂｌｉｓｈｅｒｓ，ＧｏｏｇｌｅＬｉｂｒａｒｙＰｒｏｊｅｃｔＲａｉｓｅｓＳｅｒｉｏｕｓＱｕｅｓｔｉｏｎｆｏｒＰｕｂｌｉｓｈｅｒｓａｎｄ
Ａｕｔｈｏｒｓ（Ａｕｇ．１２，２００５），ｈｔｔｐ：／／ｗｗｗ．ｐｕｂｌｉｓｈｅｒｓ．ｏｒｇ／ｍａｉｎ／ＰｒｅｓｓＣｅｎｔｅｒ／Ａｒｃｈｉｖｅｓ／２００５－Ａｕｇ／Ａｕｇ０２．ｈｔｍ，最近访
问时间［２０１９－１０－１６］。
ＳａｒａｈＨｏｄｇｅｓ，ＥｘａｍｉｎｉｎｇｔｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ’ｓＯｐｔｏｕｔＭｅｔｈｏｄｆｏｒＰｒｏｔｅｃｔｉｏｎＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙＲｉｇｈｔｓ
ｏｎｔｈｅＩｎｔｅｒｎｅｔ，２２Ｉｎｆｏｒｍａｔｉｏｎ＆ＣｏｍｍｕｎｉｃａｔｉｏｎｓＴｅｃｈｎｏｌｏｇｙＬａｗ６０，７７（２０１３）．
ＳｅｅＪｏｙＳｕ，ＧｏｏｇｌｅＢｏｏｋＳｅａｒｃｈａｎｄＯｐｔＯｕｔＰｒｏｃｅｄｕｒｅｓ，５６Ｊ．ＣｏｐｙｒｉｇｈｔＳｏｃ’ｙＵ．Ｓ．Ａ．９４７，９５５（２００９）．
ＳｅｅＪｏｈｎＳ．Ｓｉｅｍｅｎ，ＵｓｉｎｇｔｈｅＩｍｐｌｉｅｄＬｉｃｅｎｓｅｔｏＩｎｊｅｃｔＣｏｍｍｏｎＳｅｎｓｅｉｎｔｏＤｉｇｉｔａｌＣｏｐｙｒｉｇｈｔ，８５Ｎ．Ｃ．Ｌ．Ｒｅｖ．８８５，８８７
－８８８（２００７）．
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处理者往往对“选择退出”机制具有天然的偏好，因为它在本质上能令其获取利润；〔３６〕

作为信息权利主体的消费者则偏爱“选择进入”机制，因为它使得他们对其个人信息拥有

更强的控制权。〔３７〕

（三）告知不充分

针对“选择退出”机制的另外一个批评是，在个人不能充分获知信息的情况下，它不

足以保护个人的隐私利益。在信息处理的情况下，个人常因缺乏对相关事项的了解而不

能行使“选择退出”的权利，而此种信息不对称的情形是数据处理者所刻意追求的，原因

是相关隐私规定通常过于泛化、模糊和具有隐蔽性。〔３８〕 不仅如此，包括 ｃｏｏｋｉｅｓ、ｂｕｇ及其
他跟踪技术在内的数据处理工具本身也被人为设定得具有隐蔽性，以避免个人用户的检

测和控制，〔３９〕但由于个人难以阻止信息处理者持续不断地将跟踪软件植入其设备，其“选

择退出”的能力也因之受到限制。

上述分析揭示出“选择退出”机制运行中的一个重大缺陷：它不能提供充分的“透明

度或可理解性”，因而不足以有效保护消费者的在线隐私。〔４０〕 理论上，“选择退出”的有

效性运行取决于消费者的执行，包括消费者阅读的主动性、理解能力以及需要时采取退出

的行动等；此种执行的有效性又常取决于商家是否以恰当的方式告知其法律后果，以帮助

其作出合理决定。在实践中，当信息主体没有注意到勾选项或者没有阅读相关重要声明

时，所作出的“退出同意”事实上丧失了其存在的正当性基础。〔４１〕 不仅如此，在告知体系

不完善的情况下，商家还会利用实践中信息不对称的漏洞，以虚假理由获取消费者的信

赖，使得消费者基于不完整的信息放弃“选择退出”。

以《美国格莱姆 里奇 布莱利法案》的实践为例，金融机构对“选择退出”相关事项的

“告知”能否满足相关标准要求，在司法实践中备受质疑。如在ＩｎｒｅＶｉｓｔａｐｒｉｎｔ案中，原告
诉称其在完成网购之前不得不先完成一份调查问卷并提供电子邮址，而且被告将相关信

息移转给了第三人。〔４２〕 尽管法院驳回了原告的诉请，但质疑者认为：选择退出的有效性

应取决于网站所有者向消费者提供的关于如何利用其个人信息的通知的有效性，以及消

费者必须同意的机制的可用性和用户友好性。〔４３〕 在告知不完备的情况下，“选择退出”机

制的运行进一步弱化了个人信息的控制权。
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〔４１〕

〔４２〕
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ＲｙａｎＣａｌｏ，ＤｉｇｉｔａｌＭａｒｋｅｔＭａｎｉｐｕｌａｔｉｏｎ，４２ＧＥＯ．ＷＡＳＨ．Ｌ．Ｒｅｖ．９９５，１００１（２０１４）．
ＳａｒａｈＨｏｄｇｅｓ，ＥｘａｍｉｎｉｎｇｔｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ’ｓＯｐｔｏｕｔＭｅｔｈｏｄｆｏｒＰｒｏｔｅｃｔｉｏｎＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙＲｉｇｈｔｓ
ｏｎｔｈｅＩｎｔｅｒｎｅｔ，２２Ｉｎｆｏｒｍａｔｉｏｎ＆ＣｏｍｍｕｎｉｃａｔｉｏｎｓＴｅｃｈｎｏｌｏｇｙＬａｗ６０，７８（２０１３）．
ＪｏｓｅｐｈＡ．Ｔｏｍａｉｎ，ＯｎｌｉｎｅＰｒｉｖａｃｙ＆ｔｈｅＦｉｒｓｔＡｍｅｎｄｍｅｎｔ：ＡｎＯｐｔｉｎＡｐｐｒｏａｃｈｔｏＤａｔａＰｒｏｃｅｓｓｉｎｇ，８３Ｕ．Ｃｉｎ．Ｌ．Ｒｅｖ．
１，２４－２５（２０１４）．
ＣｈｒｉｓｔｉｎｅＳｕｚａｎｅＤａｖｉｋ，ＷｅＫｎｏｗＷｈｏＹｏｕＡｒｅａｎｄＷｈａｔＹｏｕ’ｒｅＭａｄｅＯｆ：ＴｈｅＩｌｌｕｓｉｏｎｏｆＩｎｔｅｒｎｅｔＡｎｏｎｙｍｉｔｙａｎｄＩｔｓ
ＩｍｐａｃｔｏｎＰｒｏｔｅｃｔｉｏｎｆｒｏｍＧｅｎｅｔｉｃＤｉｓｃｒｉｍｉｎａｔｉｏｎ，６４ＣａｓｅＷｅｓｔｅｒｎＬ．Ｒｅｖ．１７，２３－２７（２０１３）．
ＳａｒａｈＨｏｄｇｅｓ，ＥｘａｍｉｎｉｎｇｔｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ’ｓＯｐｔｏｕｔＭｅｔｈｏｄｆｏｒＰｒｏｔｅｃｔｉｏｎＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙＲｉｇｈｔｓ
ｏｎｔｈｅＩｎｔｅｒｎｅｔ，２２Ｉｎｆｏｒｍａｔｉｏｎ＆ＣｏｍｍｕｎｉｃａｔｉｏｎｓＴｅｃｈｎｏｌｏｇｙＬａｗ６０，６１（２０１３）．
ＲｏｓｅｍａｒｙＪａｙ，ＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗａｎｄＰｒａｃｔｉｃｅ，３ｒｄＥｄ．，ＳｗｅｅｔＭａｘｗｅｌｌＬｏｎｄｏｎ２００７，ｐａｒａｓ．３－６５．
ＩｎｒｅＶｉｓｔａＰｒｉｎｔＣｏｒｐＭｋｔｇ．＆ＳａｌｅｓＰｒａｃｔｉｃｅｓＬｉｔｉｇ．ＭＤＬ４：０８ｍｄ１９９４，Ｕ．Ｓ．Ｄｉｓｔ．ＬＥＸＩＳ７７５０９，１７（２００９）．
ＳｅｅＬａｗｒｅｎｃｅＪｅｎａｂ，ＷｉｌｌｔｈｅＣｏｏｋｉｅＣｒｕｍｂｌｅ：ＡｎＡｎａｌｙｓｉｓｏｆＩｎｔｅｒｎｅｔＰｒｉｖａｃｙＲｅｇｕｌａｔｏｒｙＳｃｈｅｍｅｓＰｒｏｐｏｓｅｄｉｎｔｈｅ
１０６ｔｈＣｏｎｇｒｅｓｓ，４９ＫａｎｓａｓＬａｗＲｅｖｉｅｗ６４１，６６７（２００１）．
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三　外国法中个人信息“选择退出”机制的修正

在基于个人信息权利保护主义构筑起的同意授权体系下，“选择退出”机制很容易被

视为是对权利的弱化和限制，客观上要求对其显现的弊端作出修正，将消极方面控制于合

理的范围之内，突出其在促进数据利用方面的积极效用。外国法理论与实践主要从“选

择退出”与同意原则之关系定位、强化权利人的反对权、完善信息处理者告知义务、限制

“选择退出”的适用等方面作出了一系列修正。

（一）在“宽泛同意”场景下解释“选择退出”

“选择退出”与同意原则的关系应作何种定位？这是首先需要予以澄清的一个重要

问题。既然个人信息“选择退出”构成“默示同意”，那么，至少从形式上看它因此成为同

意授权的一个组成部分。为了在从根本上不影响同意授权之基础地位的前提下纳入“选

择退出”这一显得另类的默示同意规则，就需要探寻一种具有说服力的解释方法。为了

完成这一使命，在“宽泛同意”场景下对“选择退出”作出解释成为一个较优方案。“宽泛

同意”是为了调和个人信息保护与大数据利用之间的冲突而提出的一种新理论，旨在对

陷入困境的强同意制度作出改良。其基本思路在于增加同意的涵摄性，使其得以容纳更

多信息的处理利用，具体又表现为风险和场景评估、动态同意及“选择退出”默示同意规

则等多种实现形式。例如，被视为风险和场景理论之立法尝试的２０１５年美国《消费者隐
私权利法案（草案）》规定，消费者仅在信息处理的具体场景不一致的情形下才享有同意

权，同意从作为信息处理的一般原则走向允许例外的适用，从而在一定程度上摆脱了传统

同意原则的制约。〔４４〕 宽泛同意的理念在生物资料库利用中受到各国学者的推崇，其主张

运用现代网络信息技术手段，在数据库和参加者之间搭建一个交流平台，使信息披露与知

情同意成为一个持续、动态、开放的过程；参加者可以随时了解研究的最新信息，并自由选

择同意“加入”或“退出”；〔４５〕此种模式使得权利人同意的作出与撤回都是即时的，从而方

便在开展新研究时重新联系数量众多的参加者。〔４６〕 联邦贸易委员会在适用公平信息实

践原则时，也主要围绕告知和“选择———退出”进行数据处理的合理性测试。〔４７〕

在一个具有包容性的“宽泛同意”理论框架下，“选择退出”得以纳入同意的范畴，其

合法性获得了更合理的解释。此种解释方法的优处在于，无须打破既有的同意制度框架

即可纳入“选择退出”机制，从而消除了理论结构上的障碍。观察“宽泛同意”模式的内在
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〔４４〕

〔４５〕

〔４６〕

〔４７〕

ＳｅｅＡｄｍｉｎｉｓｔｒａｔｉｏｎＤｉｓｃｕｓｓｉｏｎＤｒａｆｔ：ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＢｉｌｌｏｆＲｉｇｈｔｓＡｃｔｏｆ２０１５，ＴｈｅＷｈｉｔｅＨｏｕｓｅ，ｈｔｔｐ：／／ｗｗｗ．ｗｈｉｔｅ
－ｈｏｕｓｅ．ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｏｍｂ／ｌｅｇｉｓｌａｔｉｖｅ／ｌｅｔｔｅｒｓ／ｃｐｂｒ－ａｃｔ－ｏｆ－２０１５－ｄｉｓｃｕｓｓｔｉｏｎ－ｄｒａｆｔ．ｐｄｆ，最近访问时间
［２０２０－０６－１０］。
参见田野：《大数据时代知情同意原则的困境与出路》，《法制与社会发展》２０１８年第６期，第１２５页。
ＳｅｅＪａｎｅＫａｙｅｅｔａｌ．，ＤｙｎａｍｉｃＣｏｎｓｅｎｔ：ＡＰａｔｉｅｎｔＩｎｔｅｒｆａｃｅｆｏｒＴｗｅｎｔｙｆｉｒｓｔＣｅｎｔｕｒｙＲｅｓｅａｒｃｈＮｅｔｗｏｒｋｓ，２３Ｅｕｒｏｐｅａｎ
ＪｏｕｒｎａｌｏｆＨｕｍａｎＧｅｎｅｔｉｃｓ１４１，１４３－１４５（２０１５）．
ＳｅｅＦｅｄｅｒａｌＴｒａｄｅＣｏｍｍｉｓｓｉｏｎ，ＰｒｉｖａｃｙＯｎｌｉｎｅ：ＦａｉｒＩｎｆｏｒｍａｔｉｏｎＰｒａｃｔｉｃｅｓｉｎｔｈｅＥｌｅｃｔｒｏｎｉｃＭａｒｋｅｔｐｌａｃｅ：ＡＲｅｐｏｒｔｔｏ
Ｃｏｎｇｒｅｓｓ（２０００），ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｒｅｐｏｒｔｓ／ｐｒｉｖａｃｙ－ｆａｉｒ－ｉｎｆｏｒｍａｔｉｏｎ－ｐｒａｃｔｉｃｅｓ－ｅｌｅｃｔｒｏｎｉｃ－ｍａｒｋｅｔｐｌａｃｅ－
ｆｅｄｅｒａｌ－ｔｒａｄｅ－ｃｏｍｍｉｓｓｉｏｎ，最近访问时间［２０２０－０７－１７］。
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机理，就如同在同意这堵密封的墙上打开一些具有特别功能的“小窗口”，以促进内部信

息资源与外界的交换。“选择退出”机制作为这些“窗口”中的一个，是宽泛同意理念的实

践形式之一；或者说，“选择退出”默示同意规则本身即是宽泛同意的一个子品种。由此

可见，在一个宽泛的同意制度框架下，作为母制度“溢出”部分的“选择退出”机制，只是基

于政策考量设定的特别情形，其与一般的同意在调整对象、效力广度上均有不同；基于

“宽泛同意”的此种特别适用须有一定限度，客观上不可逾越母制度本身，否则就会导致

信息主体作出的同意决定发生实质性改变。不过，由于“宽泛同意”仅提供了一个抽象的

理论场景，立法技术上往往仍需要首先确立起知情同意的一般原则，再将“选择退出”作

为一种特别的“法定”情形作出专门规定。

（二）信息主体基于“选择退出”享有反对权

信息主体（尤其是消费者）控制个人信息使用以及由谁使用的能力，被一些隐私支持

者认为是其隐私权的缩影。知情同意本身即发展自信息主体对其个人信息享有控制权的

一项原则，故而，同意制度框架下的“选择退出”也不应违背这一基本理念。信息主体声

明“选择退出”对其个人信息的处理，即得基于特定的反对权对抗信息处理者，使自己从

信息收集对象中被排除。

欧盟９５数据保护指令（Ｄｉｒｅｃｔｉｖｅ９５／４６／ＥＣｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄ
ｔｏｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａａｎｄｏｎｔｈｅＦｒｅｅＭｏｖｅｍｅｎｔｏｆＳｕｃｈＤａｔａ）从权利的视角诠释
了“选择退出”的性质。〔４８〕 它明确表示：信息主体享有反对处理自己个人信息的权利，并

由此取得在信息处理者基于公共利益或其他合法理由处理其个人信息的对抗权；成员国

可以两种方式实施该种反对权，一是规定信息主体有权反对直接营销其个人信息，二是确

保对相关事宜的一般宣传和告知。〔４９〕 实践中亦为“选择退出”制度提供了一个清晰的样

本：信息主体通过勾选特定选项来行使此种反对权，申言之，考虑到提供电子形式发送直

接营销信息会对个人构成侵扰，立法者要求此种发送须事先获得同意，一个例外的情形是

现有消费者已经被提供了对此类信息的反对权。〔５０〕 为了保障此种反对权的行使，多数欧

盟成员国设立了诸如罗宾逊名单（ＲｏｂｉｎｓｏｎＬｉｓｔ）以及针对电话、传真、电子邮件和智能手
机的各种名单，个人可据此表达拒绝接收直接营销信息的意愿。〔５１〕 德国数据保护法甚至

将此种反对权适用于更多的情形，规定数据主体关于处理或使用其个人数据的反对权不
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２０１６年欧盟数据保护条例（ＧＤＰＲ）改变了９５指令确立的“选择退出”机制，重新回到“选择进入”的立场，但其
奉行的严苛的授权同意立场遭受批评，被认为可能伤及互联网成熟业态。针对直接营销的调查发现，一旦转为

明示授权，人们的决定就非常谨慎，只有４０％左右的人同意企业利用直接收集的数据直销，而同意利用间接收
集数据直销的更是不足２０％，显然，这将大幅影响直销获取客户、维系客户和交叉行销的范围和效率，从而进一
步影响直销行业的收入、直销使用企业的投资回报率和消费者福利。参见许可：《数字经济视野中的欧盟〈一般

数据保护条例〉》，《财经法学》２０１８年第６期，第７８页。
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ＳｅｅＥｌｅｎｉＫｏｓｔａ，ＣｏｎｓｔｒｕｉｎｇｔｈｅＭｅａｎｉｎｇｏｆＯｐｔＯｕｔＡｎＡｎａｌｙｓｉｓｏｆｔｈｅＥｕｒｏｐｅａｎ，Ｕ．Ｋ．ａｎｄＧｅｒｍａｎＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｌｅｇｉｓｌａｔｉｏｎ，１Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．１６，３０（２０１５）．
ＦｅｄｅｒａｔｉｏｎｏｆＥｕｒｏｐｅａｎＤｉｒｅｃｔａｎｄＩｎｔｅｒａｃｔｉｖｅＭａｒｋｅｔｉｎｇ（ＦＥＤＭＡ），ＥｕｒｏｐｅａｎＣｏｄｅｏｆＰｒａｃｔｉｃｅｆｏｒｔｈｅＵｓｅｏｆＰｅｒｓｏｎａｌ
ＤａｔａｉｎＤｉｒｅｃｔＭａｒｋｅｔｉｎｇ，ｐ．１５（２００３）；ＡｌａｓｔａｉｒＴｅｍｐｅｓｔ，ＲｏｂｉｎｓｏｎＬｉｓｔｓｆｏｒＥｆｆｉｃｉｅｎｔＤｉｒｅｃｔＭａｒｋｅｔｉｎｇ，ｉｎＭａｎｆｒｅｄ
Ｋｒａｆｆｔｅｔａｌ．，（ｅｄｓ．），ＩｎｔｅｒｎａｔｉｏｎａｌＤｉｒｅｃｔＭａｒｋｅｔｉｎｇ，ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ，ｐｐ．１２８－１５２（２００７）．
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仅适用于直接营销行为，还扩张至“市场调查和民意调查”。〔５２〕 当数据主体的个人数据作

为地址交易中的列单部分被披露时，拥有此列单的第三方必须屏蔽相关特定数据。〔５３〕

在美国，尽管《格莱姆 里奇 布莱利法案》确定了个人信息“选择退出”构成“默示同

意”的规制方法，若干州的法律实践仍强调信息主体基于“选择退出”享有反对权。此种

反对权的背后隐含着一个逻辑：“选择退出”机制包含着基于现有信息接收者一方的默示

同意，然而，他们之所以被假定为愿意接收信息，其前提是他们拥有选择拒绝的权利。因

此，一些州明确表明，法律上提供“退出”是允许权利人防止自己的某些个人信息出现于

网络检索；〔５４〕“退出通信”也被业界认为是为营销、促销或筹款而发送的消息，其中包含一

个选择从将来的任何消息中删除收件人的“权利”。〔５５〕

应否承认信息主体基于“选择退出”作出的反对具有权利属性，与不同立法所处的法

律文化存在一定关联。欧盟强调应将此种反对视为一项“权利”，是因为个人信息本身在

欧盟立法中被赋予强烈的权利属性，乃至于上升至人权的保护视野；英美法则更注重制度

实践，不过分讲求权利束的完整性，对这一问题的适用不尽统一。同时，进行利益考量的

视角不同，关于“选择退出”的解释也有所不同：从科技发展和促进大数据利用的视角，弱

化其权利属性有益于提升信息资源的开发利用和促进数字经济；但从用户个人信息保护

的视角，赋予信息主体充分的反对权具有巩固其个人信息控制权的重要意义。然而，从前

述理论和实践来看，相关冲突并非完全不可调和。原则上，当数据主体被施以机会明确反

对处理其数据时，“选择退出”机制也可被接受。〔５６〕 在坚持同意制度仍是个人信息保护一

般原则的前提下，立法上确立“选择退出”机制时确保信息主体得享有对抗信息处理行为

的反对权，有益于实现个人信息享有控制权与大数据开发的双重目标之平衡。

（三）确保告知的完备性

在一个恰当的“选择退出”理论框架下，信息主体基于“选择退出”享有对信息处理行

为的反对权利。但在实践中，信息主体可能没有注意勾选要求或者没有阅读要求其明确

反对处理其个人信息的表述，作出“默示同意”的推定便有失公正。如果信息主体能够全

面知悉相关“选择退出”的事项，在采取一项措施时充分了解自己是在给出一项“同意”，

那么一定程度上可弥合此种不利。这便将信息利用者承担“告知”义务置于保障“选择退

出”机制有效运行的核心地位。此外，对信息利用者告知义务的强化需求，理论上也源于

“选择退出”机制引发了义务规则迁移：在“选择进入”的模式下，权利人并无监管的义务，

但在“选择退出”模式下，原本由数据利用者承担的监管义务迁移到权利人身上；对数据
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Ｓｅｃｔｉｏｎ２８（３）ｏｆＧｅｒｍａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＡｃｔ．
ＦｅｄｅｒａｌＴｒａｄｅＣｏｍｍｉｓｓｉｏｎＰｒｉｖａｃｙ＆ＤａｔａＳｅｃｕｒｉｔｙＵｐｄａｔｅ：２０１５，ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｓｙｓｔｅｍ／ｆｉｌｅｓ／ｄｏｃｕｍｅｎｔｓ／ｒｅ
ｐｏｒｔｓ／ｐｒｉｖａｃｙ－ｄａｔａ－ｓｅｃｕｒｉｔｙ－ｕｐｄａｔｅ－２０１５／ｐｒｉｖａｃｙａｎｄｓｅｃｕｒｉｔｙｄａｔａｕｐｄａｔｅ２０１５－ｗｅｂＯ．ｐｄｆ（ＮｏｍｉＴｅｃｈｎｏｌｏｇｉｅｓ
ｃａｓｅ），最近访问时间［２０２０－０１－２０］。
ＳｅｅｔｈｅＤｅｆｉｎｉｔｉｏｎｏｆ“Ｏｐｔｏｕｔ”，ｈｔｔｐ：／／ｗｈａｔｉｓ．ｔｅｃｈｔａｒｇｅｔ．ｃｏｍ／ｄｅｆｉｎｉｔｉｏｎ／ｏｐｔ－ｏｕｔ，最近访问时间［２０１９－１１－２９］。
ＳｅｅＩａｎＬｌｏｙｄ，ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＬａｗ，５ｔｈＥｄ．，ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００８，ｐｐ．３２－３３．
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利用者而言，仅需尽到告知义务即可，且此种告知义务要求较之寻求授权同意而言不那么

严格、成本也更低———据此可以推断，“选择退出”事实上作了有利于数据利用者的义务

分配，因此，确定“告知”义务的目的是为了保护信息主体的利益，确保某种水平的“知情

同意”，通过施予数据利用者的特定负担而相应地减轻权利人的监管义务。〔５７〕 信息利用

者确保告知义务的完备性，对信息主体而言成为一项必须且重要的对等性要求。

１．明确告知的范围
促进告知义务完备性的一个重要努力是完善“告知”的要件。界定“告知”要件的任

务，由此也成为合理分配的一个重要立法决定：告知的适用条件越严格，“选择退出”越能

够基于选择进入的框架有效运作；〔５８〕当数据利用者需要就告知文件与权利人逐一采取措

施时，从成本比较的角度，“选择退出”便几乎与“选择进入”没有多大差别。显然，一个有

效而恰到好处的告知义务范围，有助于有效发挥“选择退出”机制的正效应。从立法实践

来看，数据利用者基于“选择退出”而生的告知义务在内容上包括三个基本方面。

其一，告知权利人基于“选择退出”享有反对权。为了确保此种权利的实现，不同立

法例从不同角度提出了具体要求。例如，欧盟指令明确规定：在收集数据的目的是为了广

告宣传的情况下，相关个人数据被披露给第三人或用于直接营销数据主体之前，必须告知

数据主体相关事宜并以明确方式告知其享有反对权。〔５９〕 澳大利亚立法工作小组针对隐

私修正案指出，允许个人数据用于直接营销而不提供“选择退出”的机会，在任何情形下

都被认为是不充分的。〔６０〕 英国信息专员公署在２０１３年直接营销指南中亦阐明，商业组
织不能作出“没有选择退出就视为同意”的推定，除非这构成签署服务或完成交易的积极

步骤的一部分，例如，他们不能假定不回复电子邮件即表示同意，因为这并非达成协议的

积极表现。〔６１〕

其二，告知权利人“选择退出”的运作流程，并配合权利人提供具体有效的实现手段。

信息利用者应告知权利人采取的特定措施，包括：书面说明数据退出请求，确定数据所在

网址、何处被使用、满足退出条件，描述数据被使用的错误或有害原因，提供身份证明、关

于被请求移除记录或存在的法庭命令的复印件等。〔６２〕 根据英国信息专员公署的要求，信

息主体与信息利用者之间应就“选择退出”的实现手段直接进行积极沟通，以决定进行勾

选、发送电子邮件、订阅服务或是口头确认。〔６３〕

其三，告知权利人“选择退出”的后果。告知范围除了信息主体就相关个人信息得以对
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抗信息处理行为的一般后果之外，还应包括基于之前同意的部分个人信息的特别处理及

法律风险。同时也须告知权利人，该次“选择退出”的效力是否及于未来的新信息利用。

２．告知的要件标准化
有观点认为，为了消除选择退出机制的模糊性，有必要将相关条款的处置“标准化”。

此目标中的一个核心要求为：将数据利用者的主要负担明确化，督促其有效履行基于“选

择退出”而生的告知义务。〔６４〕 也即，确保告知的内容能够通过恰当的形式确切有效地为

权利人所知悉。理论和实践中就告知要件的“标准化”进行了多种努力，〔６５〕例如，有学者

主张设立有权公布适用“选择退出”规则的集中登记机构，将告知的要件标准化，以确保

告知义务的履行和降低交易成本。〔６６〕 详言之，告知要件的标准化要求又具体表现在告知

的方式和周期设定等方面。

为了保证告知的准确性，信息利用者须使用清晰、醒目且能够为合理人认知、阅读和

理解的告知方式。〔６７〕 据此，告知方式的标准化要求主要表现于语言和传递形式上。根据

一般的原则，隐私政策应当明显可见和随时可用，信息处理者应当使用清晰而通俗易懂的

语言写明其政策，对信息主体解释何种信息被收集、从谁那里收集以及采用何种手段收

集。〔６８〕 换言之，数据利用者告知“选择退出”的相关事项时，所使用的语言对任何人而言

都应该是清楚易懂的。同时，信息利用者须以特定的方式履行告知义务。以美国法为例，

《格莱姆 里奇 布莱利法案》明确要求金融机构以特定方式告知消费者相关信息处理的

意图，其规定，除非金融机构以“书面或电子方式”清楚而突出地告知了其提交的意图，以

及消费者拥有合理的机会和手段“选择退出”，否则，不得向关联第三方提交相关个人信

息。〔６９〕 德国数据保护法也明确要求，在同时给出直接营销与其他书面声明的情况下，须

以特定的“打印方式”清楚地显示。〔７０〕

需要补充说明的是，设定告知义务的目的是为了保障信息主体的权利，那么，因告知

的形式不明确引发歧义时，仍须基于保护权利人的原则作出解释。在特定情况下，信息主

体在“选择退出”的确认形式上可能存在不同选择，例如，美国ＦＴＣ网站就接收信用卡和
保险优惠信息告知消费者，网站为其提供了两种退出形式：通过免费拨打电话或访问特定

网站“选择退出”五年，或者通过同样的网站开启永久性退出程序。〔７１〕 此时，判定何种选

择更符合告知形式要求的要点是，信息主体能否通过一定的路径充分知情并基于真实意
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环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



思作出选择。

告知要件的标准化又表现为行使“选择退出”权利的周期合理性和后续性要求。一

般来说，告知周期的长短应具有合理性，譬如，不能因设定过短而使得权利人难以充分完

成“选择退出”流程。根据《格莱姆 里奇 布莱利法案》的要求，金融机构应告知消费者在

特定周期内“选择退出”信息的处理；一旦消费者决定“选择退出”，金融机构就必须在“合

理期间”内遵守退出指令和履行相关指导义务。〔７２〕 此外，周期的合理性要求亦包括对周

期后续性的特别考虑。以谷歌数字图书馆计划所采行的“选择退出”制度实践为例，权利

人在最初未能“选择退出”时，特定情况下仍被允许继续行使此种权利。〔７３〕

（四）限制“选择退出”的适用

“选择退出”作为同意制度的一种特别情形，本质上并不具有适用上的普遍性。同

时，出于对“选择退出”不足以保护信息隐私的担忧，即便采用这一机制，也必须对其适用

作出限制。〔７４〕 首要的一点是，对“选择退出”机制作出严格界定，明确其适用主体、客体及

效力等要素，并限定可适用的具体情形，以避免适用中发生泛化或与“撤回同意”等相近

范畴相混用。

对“选择退出”机制的主体和行为客体作出限制，已成为理论和实践上的共识。从前

引立法例来看，作出“选择退出”的主体并非意指所有个体用户，而是限定于数量众多、信

息利用行为反复发生的“消费者”。相应地，当数据利用者是拥有充分资源进行大规模项

目运作的商业使用者时，启用“选择退出”机制往往更为有效。信息采集项目的规模往往

决定着多大程度上从“选择退出”的应用中获益：项目规模越大，范围越广，“选择退出”在

适用效果上越可能降低交易成本，且能够降低总体的成本而并非仅仅将成本转嫁给权利

人。〔７５〕 据此，对项目的规模及其目的性提出一定限制性要求，有助于促进这一机制的运

行效果。同时，“选择退出”的适用效力并非指向所有的信息收集行为，而是限定于针对

消费者实施的诸如直接营销、广告推送或垃圾邮件等特定行为；这就意味着，允许消费者

“选择退出”针对其作出特定行为（如推送广告），不是必然允许其“选择退出”对所有数

据或资料的收集。〔７６〕 根据学者的平衡论点，当信息使用的程度和规模超过合理限度时，

就可能无法通过平衡测试，例如，某定向广告公司不仅使用顾客的地址和信用卡信息（符

合既定的退出范围），还使用了披萨店的近期订单历史和其在披萨店的其他连锁店的购

物信息，甚至追踪顾客的位置信息。〔７７〕
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会“选择退出”。ＳｅｅＪｏｙＳｕ，ＧｏｏｇｌｅＢｏｏｋＳｅａｒｃｈａｎｄＯｐｔＯｕｔＰｒｏｃｅｄｕｒｅｓ，５６Ｊ．ＣｏｐｙｒｉｇｈｔＳｏｃ’ｙＵ．Ｓ．Ａ．９４７，９５４
（２００９）．
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参见谢琳：《大数据时代个人信息使用的合法利益豁免》，《政法论坛》２０１９年第１期，第８０页。
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美国相关“选择退出”机制的两个范例实践中，均清楚地呈现了法律上限制其适用的

立场。一是在《格莱姆 里奇 布莱利法案》颁布之后，尽管联邦贸易委员会采取了很多措

施确保该法得以遵守，其措施是否足以保护消费者仍存质疑。〔７８〕 考虑到机构管辖的宽泛

性，该法的实施被限定于影响众多消费者（而非个人用户）的大规模违法行为。同时，该

法采行的“选择退出”方法事实上也并未得到各州的普遍认可，其出台之后，一些州通过

了较之该法更为严格的限制性规定；一些州则明确要求，州金融机构在获取消费者个人信

息时应通过“选择进入”方法而非“选择退出”方法获得其明确同意。〔７９〕 一些美国学者也

强烈主张，应借鉴欧盟指令的“选择进入”方法，从而提供给消费者更为强有力的信息控

制权。〔８０〕 二是，智能手机和脸书合并案从另一个视角提供了限制适用的样本。该案中，

脸书的隐私保护政策弱于智能手机，后者是恪守《联邦贸易委员会法案》第５节的典范，
从未将用户的信息用于广告和营销目的，并以此作为卖点与同行竞争。二者合并后，联邦

贸易委员会要求智能公司继续恪守原有隐私政策，不得将用户的任何信息卖给脸书用于

广告，除非用户同意，其信息不会被披露。〔８１〕 这意味着，尽管脸书采行“选择退出”政策，

但为了用户的最大利益，联邦贸易委员会要求合并后的公司执行更为严格的“选择进入”

政策，而非脸书原有的政策。

四　我国个人信息保护法中“选择退出”机制的设定

从前述研究可知，个人信息保护法引入“选择退出”机制迎合了对传统同意授权模式

的改良需求，客观上为个人信息权利保护和数据商业利用的冲突提供了一种有效的粘合

剂。借鉴外国法的成熟经验，且兼及法律政策上的特别考量，我国个人信息保护法应纳入

“选择退出”机制，将其列为同意的一个法定情形。前文已围绕外国法中“选择退出”的主

要问题作了剖析，在我国法语境下，尚有三个问题有待作出进一步回应。

（一）我国法纳入“选择退出”机制不存在制度及实践上的障碍

从现行立法来看，个人信息保护法中纳入“选择退出”机制并不存在制度上的障碍。

２０１７年《个人信息保护法》官方草案并未明确纳入“选择退出”机制，但其第５条提出的知
情同意原则并未明确排除默示同意的情形。〔８２〕 《民法典》第１０３５条规定，处理个人信息
应征得自然人或者其监护人同意，“但是法律、行政法规另有规定的除外”。此处所指“同

意”也未要求局限于“明示同意”，且从其设定“但书”的立法目的审视，立法者显然意在为

·１６１·

个人信息“选择退出”机制的检视和反思

〔７８〕

〔７９〕

〔８０〕

〔８１〕

〔８２〕

ＳａｒａｈＨｏｄｇｅｓ，ＥｘａｍｉｎｉｎｇｔｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ’ｓＯｐｔｏｕｔＭｅｔｈｏｄｆｏｒＰｒｏｔｅｃｔｉｏｎＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙＲｉｇｈｔｓ
ｏｎｔｈｅＩｎｔｅｒｎｅｔ，２２Ｉｎｆｏｒｍａｔｉｏｎ＆ＣｏｍｍｕｎｉｃａｔｉｏｎｓＴｅｃｈｎｏｌｏｇｙＬａｗ，６０，７０（２０１３）．
例如，２０１１年，康乃狄格州立法要求金融机构在披露消费者的财务信息时应获得“选择进入”的同意，拒绝“选择
退出”的适用。ＳｅｅＣＯＮＮ．ＣＯＤＥＡＮＮ．§§３６ａ－４２，２０１１．
ＳａｒａｈＨｏｄｇｅｓ，ＥｘａｍｉｎｉｎｇｔｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ’ｓＯｐｔｏｕｔＭｅｔｈｏｄｆｏｒＰｒｏｔｅｃｔｉｏｎＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙＲｉｇｈｔｓ
ｏｎｔｈｅＩｎｔｅｒｎｅｔ，２２Ｉｎｆｏｒｍａｔｉｏｎ＆ＣｏｍｍｕｎｉｃａｔｉｏｎｓＴｅｃｈｎｏｌｏｇｙＬａｗ，６０，７８（２０１３）．
ＪｕｌｉａＰａｌｅｒｍｏ，ＹｏｕＳａｙＴｏｍａｔｏ，ＩＳａｙＴｏｍａｈｔｏ：ＧｅｔｔｉｎｇｐａｓｔｔｈｅＯｐｔｉｎｖ．ＯｐｔｏｕｔＣｏｎｓｅｎｔＤｅｂａｔｅｂｅｔｗｅｅｎｔｈｅＥｕｒｏｐｅ
ａｎＵｎｉｏｎａｎｄＵｎｉｔｅｄＳｔａｔｅｓ，９Ｇｅｏ．ＭａｓｏｎＪ．Ｉｎｔ’ｌＣｏｍ．Ｌ．１２１，１３５（２０１７）．
该草案第５条规定：“不符合本法或其他法律、法规规定，或未经信息主体知情同意，不得收集个人信息。”
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同意原则的适用留下一定开放性空间，若置于“宽泛同意”场景下解释，“选择退出”默示

同意规则则被涵盖在内，从而消除了将其入法的可能制度障碍。

关于“选择退出”的进一步立法尝试见于张新宝教授主持的《个人信息保护法（专家

建议稿草案）》。该草案除了第１６条第１款以但书的方式允许“同意原则”的法定或约定
的例外情形之外，又在第５３条特别针对定向商业营销信息规定：“信息业者基于信息主体
的网络浏览历史、兴趣爱好、消费记录和习惯等个人信息，向其发送商业营销信息内容的，

应当显著标明退订标志，确保一键退订。信息主体退订的，信息业者不得再次发送，并应

向信息主体提供删除或匿名化商业营销活动所使用的个人信息的方式。”从文义上看，此

处的“一键退订”与“选择退出”存在极大的相似之处，从相关表述中似乎可以推出：如果

信息主体没有退订，则信息业者获得发送商业营销信息内容的合法性。然而，由于该条并

未明确规定信息主体未予以退订时是否发生“默示同意”的法律效果，仅强调了信息业者

在信息主体作出退订时的义务，因此难以确定地得出该条设定了“选择退出”机制这一结

论。为了避免引发“选择退出”机制的误用，未来个人信息保护法中应对其法律效果作出

明确表述。

事实上，随着网络技术的发展，默示许可正在成为一种实践，包括Ｇｏｏｇｌｅ等搜索引擎
在搜索、索引、缓存网站时，所适用的就是“默示许可”。〔８３〕 由于缺乏法律规范，我国商业

实践中不乏利用同意的适用模糊性而滥用默示同意规则的情形，例如２０１８年引发公众关
注的支付宝年度账单默认勾选“同意《芝麻服务协议》”事件，即因“择出”设置相对隐蔽，

导致多数用户未能及时发现自己“被默认同意”，进而未能及时地行使“择出”的权利。与

此同时，司法判例中业已发生相关默示同意规则的适用。在朱某与北京Ｂ网讯科技公司
隐私权纠纷上诉案中，〔８４〕原告主张被告未经其允许利用ｃｏｏｋｉｅ等网络技术追踪其个人信
息，并进行精准投放和提供个性化服务，从而认为被告此种行为侵犯了其隐私权；法院判

决基于默示同意规则判决原告败诉，理由是：被告通过收集原告信息进而进行精准投放的

行为并未公开原告的个人信息，且用户协议中明确告知原告可以启用禁止按钮进而阻止

被告收集其个人信息，即肯定了默示同意的合法性。在法律上尚未明确设定“选择退出”

默示同意规则的情况下，法院自行使用这一判决根据是否妥当仍值得探讨。但毋庸置疑

的是，已有商业及司法实践对于默示同意规则的规范需求，为我国立法纳入“选择退出”

机制提供了现实基础。

缺省规则的主要功能之一是为了缓解合同缔约双方常因双方信息不对称导致的不完

全契约问题，〔８５〕而“选择退出”默示同意作为一项缺省规则，对不完备的明示同意规则发

挥修正作用。在特定情形下，无需征得信息主体的同意可能更符合经济考量，这决定了不
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能一味僵化适用“明示同意”。〔８６〕 鉴于“选择退出”内含的默示同意规则的特定价值，在

修正其缺陷的前提下，我国个人信息保护法应明确予以纳入，以特别条款的方式将“选择

退出”列为同意的一种“法定”情形。同时，“选择退出”机制有其复杂的适用机理，个人信

息保护法中不可能对所有运作细节一一规定，我国可借鉴美国《格莱姆 里奇 布莱利法

案》的做法，另外以单行法的方式对其概念、范围、主客观适用条件及运作流程等作出系

统的规定。

（二）须限制“选择退出”机制的适用

“选择退出”默示同意理论上的正当性及其实践上的应用价值应当得到承认，然而，

因其对信息权利构成制约，不能将该制度的功能泛化，而应对其适用加以限定。〔８７〕 基于

“选择退出”的默示同意规则是对大数据条件下将信息权利向信息利用者的让渡，如果对

这种方式不严格规范，占据强势地位的信息收集者必然滥用该种方式抢占个人信息资源，

则会颠覆对同意原则立法的原有旨意。因此，域外立法往往对“选择退出”的适用作出一

定限制。我国个人信息保护法中纳入“选择退出”机制之时，亦应特别注意对其适用作出

合理限定：一是限定其适用范围，明确“选择退出”仅适用于特定的个人信息处理行为（例

如，成批量发生、通过一对一的同意机制处置效率低下的针对消费者的直接营销行为），

针对特定的主体发生效力；二是严格其主客观适用条件，并确保信息处理者告知义务的完

备性。信息处理者基于“选择退出”分享了更多的信息权利，此种利益建立于信息主体利

益受损的基础之上，因此有必要强化完备信息处理者的告知义务，避免对权利人的过度侵

蚀；三是，规范其实现流程，将相关风险控制在合理范围之内。

（三）“选择退出”与相近概念相区分

在“选择退出”构成“默示同意”的解释框架下，“选择退出”的概念被赋予不同于其

字面意思的特定含义，容易引发适用中的混淆。因此，须注意区分“选择退出”机制中的

“退出”与其他相近概念的适用，以避免对信息主体的同意意思发生误判，并引发“选择退

出”机制的泛用。

我国实践中的一种常见混用情形是，权利人作出授权同意的同时，也有权采取一定措

施“退出”或说摆脱于己不利的情况，包括以“勾选”“退订”等方式拒绝对其个人信息的

利用或者作出撤回、删除或屏蔽特定信息等要求。然而，此时的“退出”更为广义，其内涵

往往不同于作为默示同意规则的“选择退出”的界定，仅是指摆脱某种既定状态之努力，

而非意在追求“默示同意”的特定效果，二者不可混淆。例如，根据《儿童个人信息网络保

护规定》第１０条规定，网络运营者征得同意时，应当同时提供拒绝选项。尽管在实际操作
中往往要求信息主体通过“勾选”的方式确认其反对，但鉴于相关法律中尚未纳入“选择

退出”机制，该条中的“提供拒绝选项”应被视为授权同意时的附随告知内容；此时，即便

信息主体没有进行“勾选”，也不会如同“选择退出”那样发生“默示同意”的法律后果。

正如张新宝教授《个人信息保护法》草案第１６条第２款所申明的那样，“信息主体的同意
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应当以明确的意思表示或者行为作出，除法律、行政法规另有规定或与信息主体另有约定

外，信息主体未予拒绝的沉默不被视为同意”。事实上，英国信息专员公署在２０１３年直接
营销指南中也特别要求，商业组织不能作出“没有选择退出就视为同意”的推定，除非这

构成签署服务或完成交易的积极步骤的一部分，例如，他们不能假定不回复电子邮件即表

示同意，因为这并非达成协议的积极表现。〔８８〕 因此，法律实践中应对“选择退出”默示规

则与广义的退出情形作出严格区分，以免发生对前者的不当扩张适用。

另一种常见的混用情形是，“选择退出”在现实运行中存在与“撤回”的混淆。同意的

撤回亦是前指广义的“退出”方式之一。关于撤回权的学理表述是：一定期限内，消费者

可以通过单方意思表示，无需给出原因地从与经营者签订的合同中摆脱出来。〔８９〕 撤回权

的行使是为了消除权利人基于不真实的意思作出行为的不利后果。当消费者处于精神上

的弱势时，突袭之情形导致其不能充分考虑和形成意思；处于信息上的弱势时，信息不完

全导致其无法自由形成意思，从而因其意思形成受到障碍而构成撤回权的基础。〔９０〕 信息

主体撤回同意是对事先“进入”状态的否定，即对个人信息处理行为作出授权同意后，又

要求撤回同意。法律上认可此种“撤回”权，是因为信息主体常常面临一个实践困境：一

旦注册完成便无法取消或退出，也无法把自己的个人信息从网站中清除；运营商若趁机处

理相关信息将违反信息主体的真实意思，允许权利人撤回同意是对此种不利的修正。表

面看来，“撤回”同意与当前学界使用的“选择退出”的同意均是权利人对个人信息处理的

“退出”，但二者仍存在明显差异：一是，前者被视为是同意权的题中之义，〔９１〕权利人可以

就已授权同意处理的全部或部分个人信息作出否定，后者则强调特定条件下信息主体若

无反对则被视为默示同意对其个人信息的处理；二是，前者侧重保护信息主体对其个人信

息的控制权，后者则侧重保护个人信息的流转和商业利益；三是，“撤回”在后果上使得信

息主体得以摆脱之前作出同意的束缚，“选择退出”在后果上构成“默示同意”，信息主体

因之受到同意规则的制约。

五　结　语

在大数据利用背景下，传统同意授权模式的局限性对数据利用形成一定障碍。若在

宽泛的意义上解释同意制度，使其具有更大的涵摄性和包容性以纳入“选择退出”机制，

客观上可以对陷入困境的同意制度形成有益的补充和修正。“选择退出”之默示同意规

则节省了为明示同意程序付出的巨大时间和经济成本，在极大程度上提高了信息的资源

性价值，从而在维护个人信息控制权和信息利用之间发挥平衡作用。然而，“选择退出”
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机制将控制风险的负担转嫁给了信息主体，为其增设了一项义务而非权利，客观上导致了

个人信息控制权的弱化。在告知不完备的情况下，这一制度实践对隐私保护的不利影响

尤甚，因此有必要对这一机制作出修正，具体包括：在“宽泛同意”的场景下解释“选择退

出”，将这一默示同意规则纳入同意体系；为防范个人信息控制权弱化风险，应明确信息

主体基于“选择退出”的反对权利，并确保信息利用者履行告知义务的完备性；严格限定

“选择退出”的适用条件及流程，避免发生误用。我国个人信息保护法中纳入“选择退出”

机制并不存在制度及实践上的障碍，在修正其缺陷的基础上，应将其规定为同意的一种

“法定”适用情形。

［本文为作者主持的２０１９年度国家社会科学基金规划项目“未成年人个人信息保护
立法研究”（１９ＢＦＸ１５１）的研究成果。］
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ｐｏｒａｔｅｔｈｅ“ｏｐｔｏｕｔ”ｍｅｃｈａｎｉｓｍｉｎｔｏｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｌａｗ，ｍａｋｅｕｐｆｏｒｔｈｅｄｅｆｉｃｉｅｎｃｙｏｆｔｈｅ
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ｉｎｆｏｒｍａｔｉｏｎ．Ｗｈｅｎｉｎｔｒｏｄｕｃｉｎｇｔｈｅ“ｏｐｔｏｕｔ”ｍｅｃｈａｎｉｓｍｉｎｔｏｔｈｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｌａｗ，ｉｔｉｓ
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ｊｅｃｔｉｏｎａｎｄｅｎｓｕｒｅｔｈｅｃｏｍｐｌｅｔｅｎｅｓｓｏｆｕｓｅｒ’ｓｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｏｂｌｉｇａｔｉｏｎｔｏｉｎｆｏｒｍ；ａｎｄ
ｔｈｉｒｄｌｙ，ｔｏｓｔｒｉｃｔｌｙｓｔｉｐｕｌａｔｅｔｈｅａｐｐｌｉｃａｂｌｅｃｏｎｄｉｔｉｏｎｓｏｆ“ｏｐｔｏｕｔ”ｍｅｃｈａｎｉｓｍ，ｓｏａｓｔｏａｖｏｉｄｉｔｓ
ｉｍｐｒｏｐｅｒｅｘｐａｎｓｉｏｎ．Ｏｎｔｈｅｂａｓｉｓｏｆｔｈｅｓｅａｍｅｎｄｍｅｎｔｓ，ｔｈｅ“ｏｐｔｏｕｔ”ｍｅｃｈａｎｉｓｍｓｈｏｕｌｄｂｅｉｎ
ｃｏｒｐｏｒａｔｅｄｉｎｔｏＣｈｉｎａ’ｓｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｐｒｏｔｅｃｔｉｏｎｌａｗ，ｓｏａｓｔｏｍｅｅｔｔｈｅｐｒａｃｔｉｃａｌｎｅｅｄｓ．

（责任编辑：田　夫）
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个人信息“选择退出”机制的检视和反思
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