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我国数据犯罪的司法困境与出路：

以数据安全法益为中心

杨志琼

　　内容提要：通过对我国数据犯罪的判决梳理可发现，当前数据法益定位不清，引发了
数据犯罪的解释难题和界分难题。究其原因，立法独立性上的“先天不足”和后天技术识

别障碍叠加，导致数据犯罪保护法益及其规范体系被传统计算机犯罪体系所遮蔽，难以消

弭数据犯罪中技术评价与规范评价的分歧，无法应对不断更新的数字化犯罪技术。大数

据时代，由数据保密性、完整性、可用性需求组成的数据安全法益（ＣＩＡ）应成为我国数据
犯罪的独立保护法益，以确保从数据自身内容、使用价值和侵害风险等角度对数据犯罪进

行独立规范评价。未来数据犯罪的司法适用应跳脱出传统计算机犯罪体系，以数据安全

法益的解释功能重释数据犯罪的构成要件，推动数据犯罪规范体系与技术规则的深度融

合；以数据安全法益的界分功能明确数据犯罪与其他计算机犯罪、传统犯罪的区别，合理

确定数据犯罪的适用边界。
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杨志琼，东南大学法学院讲师。

近年来，国内首起“流量劫持案”、〔１〕首起“制售微信外挂软件案”、〔２〕首起“干扰环保

监测系统案”、〔３〕首起“获取微信公众号案”、〔４〕首起“撞库打码案”、〔５〕首起“利用‘爬

虫’技术抓取数据案”〔６〕等相继发生，数字化犯罪技术引发的数据安全风险触目惊心，技

术识别难题也令司法人员无所适从，一直以来栖身于计算机犯罪之中的数据犯罪开始引
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起学界关注。但已有研究主要采用规范分析方法，从立法论角度对数据犯罪提出体系化

建构，〔７〕缺乏对我国数据犯罪实践面相的整体把握和对典型判例的具体梳理，难以消弭

新型数据犯罪中技术评价与规范评价的分歧并妥当地指导司法实践。２０１９年５月２８
日，国家互联网信息办公室就数据搜集、处理、使用、监管等安全问题发布了《数据安全管

理办法（征求意见稿）》，再次将数据安全防范上升至国家战略高度。如何在大数据时代

基于我国数据犯罪的实践现状，明确我国数据犯罪的法益侵害实质，并推动数据犯罪规范

体系与技术规则的深度融合以应对不断更新的数字化犯罪技术，是当前我国数据犯罪亟

需解决的难题。

一　我国数据犯罪的司法困境及其成因

本文所称的数据犯罪，是指以数据为对象的非法获取、删除、修改、增加等行为，主

要包括我国《刑法》第２８５条第２款非法获取计算机信息系统数据罪（以下简称获取型
数据犯罪）和第２８６条破坏计算机信息系统罪第２款删除、修改、增加数据之规定（以
下简称破坏型数据犯罪）。本文对中国裁判文书网上所收集的数据犯罪判决书进行了

系统梳理，以期全面、深刻地把握当前我国数据犯罪的真实面貌。在中国裁判文书网上

以“非法获取计算机信息系统数据罪”“破坏计算机信息系统数据罪”为关键词，案件类

型选择“刑事案件”，获得非法获取计算机信息系统数据罪的有效判决样本４７５份，获
取破坏计算机信息系统罪中关于数据犯罪的有效判决样本２２６份。其中，获得非法获
取计算机信息系统数据罪的判决样本共７９５份，包括５３９份刑事判决书和２５６份刑事裁
定书。其中刑事裁定书主要是关于该罪减刑、假释等情况，不在本文的研究范围之内。在

剩余的５３９份刑事判决书中，排除与该罪无关的判决书６４份，共获得有效判决书４７５份。
获得破坏计算机信息系统罪判决样本１０３６份，包括７３３份刑事判决书和２８８份刑事裁定
书、３份调解书、１２份决定书。其中刑事裁定书、调解书、决定书主要是关于该罪的减刑、
假释、管辖权、驳回再审请求等情况，不在本文研究范围之内。在剩余的７３３份刑事判决
书中，排除有关《刑法》第２８６条第１款与第３款的判决书５０７份，获得破坏型数据犯罪的
有效判决书共２２６份。通过对上述判决书的整理可发现当前我国数据犯罪在司法适用中
存在诸多问题。

（一）当前我国数据犯罪的司法困境

１．数据犯罪中“数据”的范围日益“口袋化”
我国《刑法》将数据犯罪中的“数据”限定为“计算机信息系统中存储、处理或者传输

的数据”。但从所收集的判决书来看，数据犯罪中的“数据”事实上包括了所有能以代码

形式储存于计算机信息系统中的权利客体，具体有以下几类。（１）以电子数据方式记录
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的公民个人信息，如考生信息、学籍管理信息、人才信息、评标专家信息、违法犯罪记录、驾

驶证信息、户口信息等；（２）身份认证信息，如淘宝购物账号密码、网络游戏账号密码、微
信账号密码、ｗｉｆｉ账号密码、苹果手机 ＡＰＰ账号密码等。（３）网络虚拟财产，如网络游戏
装备、网络游戏道具等物品类虚拟财产和Ｑ币、金币等货币类虚拟财产；（４）网络知识产
权，如游戏源代码、网络课堂教学视频资料、公司的设计图纸等网络著作权、商业秘密等；

（５）财产性利益，即以数据形式储存于电脑系统之中又具有经济价值的网络积分、手机靓
号、电信资费套餐、会员卡资金等；（６）普通数据产品，如医院用药统方数据、客户订单数
据、考试成绩、考试志愿、环保监测数据、生产经营数据等。这种广义的“数据”范畴使数

据犯罪呈现出不同种类和不同程度的法益侵害，涉及个人信息权、财产权、知识产权等权

利，数据犯罪保护法益的内涵和外延极其模糊。

２．数据犯罪的构成要件解释缺乏独立标准
我国数据犯罪在体系上隶属于《刑法》第２８５条和第２８６条所规定的计算机犯罪范

畴，保护法益也受制于“计算机信息系统安全”，导致数据犯罪构成要件解释始终受制

于计算机犯罪。第一，对“数据”的判断依附于“计算机信息系统”的判断。多数判决书

对“数据”的认定停留于“计算机信息系统中储存、处理、传输的数据”，而未能详细阐述

“数据”的实质内容。而对移动智能终端、ＡＰＰ应用软件、蓝牙等设备中储存、处理、传
输的新型“数据”的判断，则又被置换为对“计算机信息系统”的判断而掏空了“数据”

的实体判断。如在全国首例非法获取微信公众号案件中，被告人林某等制作了钓鱼链

接并登陆至微信公众平台，以被侵权为由向其它微信公众号进行投诉，在投诉描述中植

入钓鱼链接，诱骗微信公众号运营者点击登录并查看投诉内容，从而在后台窃取他人微

信公众号的账号及密码等共计７１５组。〔８〕 实务界花费了大量精力来讨论微信是否“计
算机信息系统”以证成微信公众号账号密码是“计算机信息系统中储存、处理、传输的

数据”。〔９〕 第二，对数据的侵害行为与对计算机信息系统的侵害行为难以区分。数字

化犯罪技术快速更新增加了数据犯罪的技术认定难度，尤其是对计算机信息系统的非

法侵入、非法控制或破坏必须通过对数据的删除、修改、增加来完成，引发了数据犯罪

与其他计算机犯罪罪名选择、行为定性等适用争议。如在全国首起“流量劫持案”、首

起“制售微信外挂软件案”、首起“撞库打码案”中，都产生了上述行为的实质是“对数

据的侵害”还是“对计算机信息系统功能的侵害”的争议。第三，对数据犯罪后果的判断

受制于计算机信息系统功能是否受损害。对删除、修改、增加数据而未影响计算机信息系

统功能的行为应否构成数据犯罪，实务中存在诸多争议，不少判例将影响计算机信息系统

功能作为入罪标准。〔１０〕

３．数据犯罪普遍存在定性争议而边界模糊
“数据”表征权利客体的多样化使得获取、删除、修改、增加数据行为在形式上符合多
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参见广东省广州市珠海区人民法院（２０１７）粤０１０５刑初第３９号刑事判决书。
参见最高人民检察院法律政策研究室组织编写：《网络犯罪指导性案例实务指引》，中国检察出版社２０１８年版，
第２０６－２０９页。
参见安徽省芜湖市中级人民法院（２０１５）芜中刑终字第００３０４号刑事判决书；辽宁省盘锦市大洼县人民法院
（２０１７）辽１１０４刑初１２３号刑事判决书。
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个罪名，检察机关、辩护人和法院基于不同司法立场在选择罪名时争议较大。以破坏计算

机信息系统罪为例，有学者于２０１８年对所收集的１００份破坏计算机信息系统罪判决书进
行梳理，发现检察机关、辩护人和法院最终认定罪名之间出现过争议的案件有５６个，比例
约５６％。〔１１〕 这主要表现在两个方面。第一，数据犯罪与传统犯罪的适用争议。即数据犯
罪和《刑法》第２８７条利用计算机实施的传统犯罪之间的争议，主要包括：其一，数据犯罪
与财产犯罪的争议。如盗窃网络虚拟财产、修改付款软件中的价格数据、修改电信资费套

餐等，都是通过获取、修改数据来侵犯财产权，引发了数据犯罪与财产犯罪的法律适用争

议。其二，数据犯罪与侵犯公民个人信息罪的适用争议。如非法获取考生信息、学籍管理

信息、车辆登记信息等，以及删除消除违法犯罪记录、修改驾驶证记分信息、修改购房个人

户口信息等，都是通过干扰数据来侵犯公民个人信息权，因而引发了数据犯罪相关罪名与

侵犯公民个人信息罪的适用争议。其三，数据犯罪与侵犯知识产权犯罪的适用争议，如非

法获取游戏源代码、商业秘密等，以及修改游戏源代码，究竟是认定为侵犯知识产权的专

属罪名还是按照其犯罪手段认定为数据犯罪，〔１２〕也存在争议。第二，数据犯罪与《刑法》

第２８５条、第２８６条规定的其他计算机犯罪之间适用争议。主要包括：一是数据犯罪与非
法控制计算机罪适用争议。如在“流量劫持案”中，由于对“破坏”“控制”的规范评价不

同，引发了破坏型数据犯罪与非法控制计算机信息系统罪的争议。〔１３〕 二是数据犯罪与提

供侵入、非法控制计算机信息系统程序、工具罪的争议。如在撞库打码案中，由于立法对

数据犯罪帮助行为正犯化规定的不明晰，引发了获取型数据犯罪与提供侵入、非法控制计

算机信息系统程序、工具罪之间的适用争议。〔１４〕

（二）造成司法困境之成因：数据犯罪保护法益定位不清与功能缺位

数据犯罪的司法适用有赖于数据犯罪保护法益立法批判功能和解释适用功能的正常

发挥。但从前述数据犯罪“内外交困”的司法窘境来看，数据犯罪保护法益的上述功能并

未正常发挥，其原因在于以下几点。

１．数据犯罪保护法益定位不清
随着数字化技术的迅猛发展，越来越多的权利客体都卸下物质载体这一“枷锁”，

以数据的形式储存、传输和利用。受此影响，“数据”所表征的法益种类具有不同功能。

第一，数据具有表征传统法益的媒介、工具功能。从各国数据犯罪的发展历史来看，数

据犯罪首先侵害的是以数据形式表征的传统法益，如以电子数据方式记录的“可识别

性”个人数据表征了个人信息权；以数据形式显示的财产性利益表征了财产权；以数据

形式记载的“创造性”智力成果体现了知识产权等。第二，数据本身具有表征数据安全

需求的对象功能。随着数字化技术的发展，数据利用渗透至生活的每一个角落，针对数
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构》，《中国法学》２０１４年第３期，第１５７页。
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据的窃取、篡改、破坏、扩散等行为日益增多，因而产生了针对数据自身安全的独立保

护需求，特别是与数据的保密性、完整性和可用性相关的新利益。〔１５〕 这迫使各国刑法

保护防线前移，在计算机犯罪之外规定特别的数据犯罪。因此，可将数据犯罪分为两种：

一种是以数据为媒介、工具侵犯传统法益的犯罪，其与传统犯罪的区别在于通过对数据载

体的侵害来完成，是传统犯罪的数字化异化；另一种是以数据为对象侵害数据安全新生法

益的犯罪，是随着数字化技术发展而产生的应对全新法益保护需求的犯罪类型。〔１６〕 “数

据”的“口袋化”现象恰恰源于当前我国司法实务并未区分数据的对象功能和媒介、工具

功能，而是将所有以数据为载体的法益侵害行为都涵盖进来，导致“数据”无所不包，其内

涵和外延极不清晰。

２．数据犯罪保护法益的解释功能缺位
数据犯罪保护法益具有指导数据犯罪构成要件解释适用的机能，但当前我国以计算

机犯罪为中心的立法逻辑及司法解释导致该功能严重缺位。这主要源于以下两方面原

因。一方面，数据犯罪保护法益存在立法独立性上的“先天不足”。我国计算机犯罪在立

法之初就采取了设备、计算、数据三位一体的模式，即以计算能力为主要视角、兼有物理设

备隐形视角、不彻底数据视角的混合模式，数据犯罪及其保护法益的独立地位并不显

见。〔１７〕 虽然删除、修改、增加数据的行为在立法之初就被规定在第２８６条第２款中，但无
论在罪名设置还是在保护法益的解释上都受制于破坏计算机信息系统罪；非法获取计算

机信息系统数据罪在《刑法修正案（七）》中始被增设，却又与非法控制计算机信息系统罪

捆绑立法而未能真正独立。正是这种立法上的“先天不足”导致我国数据犯罪的解释适

用长期受计算机犯罪的“裹挟”而难以获得独立判断。另一方面，相关司法解释未能增加

数据犯罪保护法益的解释功效。数据犯罪的技术性极强且代际升级较快，但当前司法解

释仍以计算机犯罪为中心，通过扩大“计算机信息系统安全”法益的涵摄范围，而非提出

独立的数据犯罪保护法益来解决对数据犯罪的规制。如２０１１年８月１日最高人民法院、
最高人民检察院联合颁发的《关于办理危害计算机信息系统安全刑事案件应用法律若干

问题的解释》（以下简称《计算机安全解释》）通过扩大“计算机信息系统”来包容移动智

能终端、ＡＰＰ应用软件、蓝牙等新型数据载体，以扩大数据犯罪的处罚范围。而对于数据
犯罪中“数据”“获取”“删除”“修改”“增加”等规范性构成要件要素，相关司法解释却始

终未能结合独立的数据犯罪保护法益来加以说明。

３．数据犯罪保护法益的界分功能缺位
数据犯罪保护法益具有区分数据犯罪与其他犯罪的界分功能，却在司法适用中严

重缺位，导致数据犯罪普遍存在定性争议。究其原因，除前述立法独立性欠缺之外，还
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期，第１６７页。
参见李源粒：《破坏计算机信息系统罪“网络化”转型中的规范结构透视》，《法学论坛》２０１９年第２期，第４４页。
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由于立法和司法中规定和解释的诸多不足。第一，在立法层面表现为立法漏洞倒逼数

据犯罪保护法益的多元化。由于刑法对以数据为载体的其他权利客体在保护种类或者

保护行为上存在立法漏洞，导致数据犯罪沦为其他犯罪网络异化的“兜底条款”，倒逼

数据犯罪保护法益内涵的多元化。如现有知识产权犯罪罪名体系不够完善，当侵害知

识产权的目的行为没有具体罪名进行规制时，只能依据作为手段行为的数据犯罪来进

行制裁，使数据犯罪保护法益涵盖了知识产权。〔１８〕 此外，侵犯公民个人信息罪对侵害

“个人信息”的行为方式只包括了非法获取、出售和提供，大量非法修改、删除个人重要

信息的行为虽然也涉及对个人信息的实质化变动，却无法用侵犯公民个人信息罪处理，

最后只能认定为破坏型数据犯罪，使数据犯罪保护法益涵盖了个人信息权。第二，在司

法层面表现为司法惰性回避了数据犯罪保护法益的实质判断。数据犯罪的适用需要对

“数据”进行技术属性判断和法律属性判断。技术属性判断只需认定是否存在“计算机

信息系统中存储、处理、传输的数据”即可，而法律属性判断则需要仔细分析“数据”所表

征的传统法益与新生法益。实务中司法人员基于司法惰性更青睐数据的技术属性判断而

回避其法律属性判断。以网络虚拟财产为例，涉及对网络虚拟财产的法律属性判断（财

产属性或数据属性的论证）和价值评估难题（虚拟财产犯罪数额的确定），实务中多数判

例直接回避其法律属性判定难题，径行将盗窃虚拟财产的行为认定为非法获取计算机信

息系统数据罪。〔１９〕

综上可见，我国数据犯罪规制的实践难题源于立法独立性上的“先天不足”和后天数

字化技术识别障碍，而其深层原因则在于数据犯罪保护法益定位不清，导致对数据犯罪的

解释适用未能跳脱于“计算机信息系统安全”法益，数据犯罪规范体系最终为传统计算机

犯罪体系所遮蔽。大数据时代数字化技术日新月异，数据犯罪的司法适用应挣脱计算机

犯罪体系走向独立化道路，以积极回应司法实践需求。因此，下文将论述数据犯罪的独立

保护法益内涵，并依其法益侵害实质来重释数据犯罪的规范体系。

二　数据犯罪的教义学基点：数据安全法益之提倡

对数据犯罪的深层次界定，“与其说体现为技术层面，不如说体现在其与现实世界受

保护法益的联系上”。〔２０〕 而当前我国数据犯罪的保护法益仍受制于传统计算机信息系统

安全法益，既与数字化犯罪技术的实质不相吻合，也难以满足数据保护的社会利用需求，

亟需调整。

（一）“计算机信息系统安全”法益的理解难题

我国数据犯罪栖身于《刑法》第２８５条和第２８６条的计算机犯罪之中，但传统观念认
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为《刑法》第２８５条和第２８６条是以计算机信息系统安全为保护法益，〔２１〕因而不少学者依
据体系解释将计算机信息系统安全视为数据犯罪的保护法益。〔２２〕 １９９７年刑法规定计算
机犯罪时的主流计算机信息技术以ＰＣ系统为主要载体，而随着新型移动终端（如智能手
机、平板电脑、传感器和ＲＦＩＤ等）的逐渐普及，“计算机信息系统”面临新的认定难题。此
后，《计算机安全解释》不得不将“计算机信息系统”“计算机系统”扩大解释为“具备自动

处理数据功能的系统，包括计算机、网络设备、通信设备、自动化控制设备等”，以回应实

践需求。但无论是传统ＰＣ终端保护还是移动智能终端保护，都旨在保护计算机信息系
统对数据的存储、处理、传输能力，以及计算机信息系统的运行过程安全。显然，保护“计

算机信息系统安全”的目的在于保障计算机信息系统的处理数据功能能够安全运行，以

使计算机信息系统能够正常地、符合操作人预期地完成数据处理需求。〔２３〕

但是，从体系解释出发将“计算机信息系统安全”视为数据犯罪的保护法益并不合

适，易导致数据犯罪沦为计算机犯罪的“附属品”而难以获得独立判断，并在技术评价与

规范评价上产生分歧。

１．“计算机信息系统安全”法益并不符合数据犯罪的技术实质和保护需求
因为“计算机信息系统安全”法益着重考虑特定计算机信息系统的应用主体和应用

目标，其本质是动态地对数据的运算、传输、储存的过程，而“数据”则是静态地被计算机

信息系统处理的对象，体现的是数据本身的安全需求。从计算机犯罪历史来看，在技术发

展的早期，作为数据载体的计算机信息系统是主要的攻击对象，而在大数据时代，作为计

算机信息系统“内容物”的数据则具备了更重要的价值，成为主要攻击对象。〔２４〕 随着数字

化技术的发展，数据与“计算机信息系统”这一载体的关系逐渐松弛，破坏计算机信息系

统安全的行为并不必然同时侵害数据安全，反之亦然。因此，试图通过保护“计算机信息

系统安全”来保护数据本身安全无异于“隔靴搔痒”，甚至导致动态的计算机信息系统功

能安全与静态的数据安全呈混淆状态而无法突出法益保护重点。

２．“计算机信息系统安全”法益难以合理解释数据犯罪的构成要件并限定处罚范围
如果将计算机信息系统安全直接纳入数据犯罪的构成要件之中，会出现很多无法解

决的问题。首先，这种观点将“数据”界定的着力点依附于“计算机信息系统”，难以说明

“数据”的实质内容。“数据”依附于“计算机信息系统”而得以存储、传输和处理，而前述

对“计算机信息系统”的判断是以“具有数据处理功能”为关键，〔２５〕这将导致“数据”与“计

算机信息系统”成为相互解释、相互论证的对象、工具，在方法论上陷入循环论证而无法
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参见高明暄著：《中华人民共和国刑法的孕育诞生和发展完善》，北京大学出版社２０１２年版，第５１３页；于志刚、
于冲著：《网络犯罪的裁判经验与学理思辨》，中国法制出版社２０１３年版，第６６页；孙道萃：《网络刑法知识转型
与回应》，《现代法学》２０１７年第１期，第１２５页。
参见王作富主编：《刑法分则实务研究（中）》（第五版），中国方正出版社２０１３年版，第１０７５页；周道鸾、张军主
编：《刑法罪名精释（下）》（第四版），人民法院出版社２０１３年版，第７１３－７１４页；俞小海：《破坏计算机信息系统
罪之司法实践分析与规范含义重构》，《交大法学》２０１５年第３期，第１５０页。
参见王倩云：《人工智能背景下数据安全犯罪的刑法规制思路》，《法学论坛》２０１９年第２期，第３３页。
参见王倩云：《人工智能背景下数据安全犯罪的刑法规制思路》，《法学论坛》２０１９年第２期，第３１－３３页。
参见王倩云：《人工智能背景下数据安全犯罪的刑法规制思路》，《法学论坛》２０１９年第２期，第３１页。
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最终说明“数据”的实质内涵。其次，这种解释方式将破坏计算机信息系统功能的行为与

侵害数据安全的行为相混淆，导致数据犯罪与其他计算机犯罪难以区分。以流量劫持类

案件为例，实务中存在破坏型数据犯罪与非法控制计算机信息系统罪的争议。如在全国

首起“流量劫持案”中，被告人付宣豪、黄子超等人在２０１３年底至２０１４年１０月间，租赁多
台服务器，使用恶意代码修改互联网用户路由器的ＤＮＳ设置，使用户登录“２３４５．ｃｏｍ”等
导航网站时跳转至其设置的“５ｗ．ｃｏｍ”导航网站，再将获取的互联网用户流量出售给
“５ｗ．ｃｏｍ”导航网站，违法所得合计人民币７０余万元。法院认为被告人通过修改路由器、
浏览器设置等技术手段，强制网络用户访问指定网站的“ＤＮＳ劫持”，实质是对计算机信
息系统中存储的数据进行修改、增加，应依据第２８６条第２款构成破坏计算机信息系统
罪。而在全国第二例“流量劫持案”中，被告人施硕等共同利用职务便利，控制重庆某公

司的互联网域名解析系统，致使用户在访问被劫持的网站时被强行跳转到另外的页面，或

者致使在用户访问网站时，自动加入推广商的代码，实施 ＤＮＳ域名劫持或流量劫持。法
院认为施硕等人违反国家规定，对计算机信息系统实施非法控制，应构成非法控制计算机

信息系统罪。〔２６〕 就构成要件而言，破坏型数据犯罪与非法控制计算机信息系统罪之间的

界限比较清晰：前者强调对数据的删除、修改、增加侵害了数据内容本身的安全，但不要求

造成计算机信息系统不能正常运行；后者强调通过技术手段使他人计算机信息系统处于

自己掌控之下，侵害了他人计算机信息系统的正常运行。但以“计算机信息系统安全”为

法益指导破坏型数据犯罪适用时，必然强调对数据的删除、修改、增加还必须同时影响计

算机信息系统功能的正常运行，导致对数据的“破坏”与对计算机信息系统功能的“干扰”

“控制”等行为概念发生混淆，难以区分破坏型数据犯罪与非法控制计算机信息系统罪。

最后，如果将计算机信息系统功能作为入罪标准，将难以合理限定数据犯罪的处罚范围。

以破坏型数据犯罪为例，由于《刑法》第２８６条破坏计算机信息系统罪中第１款、第３款的
罪状表述要求“造成计算机信息系统不能正常运行”或“影响计算机信息系统正常运行”，

而对于第２款删除、修改、增加数据行为则未有类似规定，引发了实务中对于该款应否具
备“使计算机信息系统不能正常运行”的激烈争论。〔２７〕 虽然《计算机安全解释》对该罪的

危害后果采取了区分判定的司法逻辑：对侵害数据安全的情节需求与侵害计算机信息系

统安全的情节需求应相互独立，前者不要求对计算机信息系统造成损害，只要满足其罪量

要素即可。〔２８〕 但学界多数观点仍对“计算机信息系统安全”法益进行体系解释，认为删

除、修改、增加数据行为必须导致“计算机信息系统不能正常运行”或者至少与计算机信
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司法》２０１１年第１９期，第２７页。
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息系统具有关联性，〔２９〕不恰当地增加了数据犯罪的成立条件而限缩了处罚范围。

（二）数据安全法益（ＣＩＡ）之提倡
１９７５年学者Ｓａｌｔｚｅｒ和Ｓｃｈｒｏｅｄｅｒ在总结当时未经授权泄露、修改、使用数据等法律风

险时提出了“数据安全”概念。〔３０〕 “数据安全”旨在保护数据利用的三个面向（ＣＩＡｔｒｉ
ａｄ），即“数据安全”三要素，包括数据的保密性（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）、完整性（ｉｎｔｅｇｒｉｔｙ）和可用
性（ａｖａｉｌａｂｉｌｉｔｙ）。侵犯上述法益的行为被称为 ＣＩＡ犯罪，主要针对当时网络黑客的犯罪
行为。〔３１〕 数据的“保密性”是指确保数据免受未授权人探知、获悉或使用。对“保密

性”的侵害意味着对数据的非法访问、读取、获取，导致其陷入随时被扩散、公布的风险

之中。通常的侵害方式包括数据包嗅听、密码破解、回收站搜寻、键盘测录、网络钓鱼

等。数据“完整性”是指确保数据不被修改或损害。对“完整性”的侵害意味着对数据

进行删除、修改或者增加等破坏行为，导致其记载的信息内容无法被完整地读取和使

用，进而侵害了数据的真实性、可靠性。通常的侵害方式包括：萨拉米攻击、〔３２〕数据欺

骗攻击、会话劫持等。数据“可用性”是指确保权利人能及时、有效地获取、使用数据。对

“可用性”的侵害将导致授权用户无法访问数据或系统，如通过使网络堵塞而阻止合法用

户进入等。典型的是分布式拒绝服务（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤｏｓ）攻击曾使全球
众多网站瘫痪。〔３３〕 此后，一连串以保护数据安全为主轴的立法趋势也在２０世纪８０年代
末逐渐扩散到世界各国。一种是以美国为典型的集中式立法，以数据安全的社会信赖感

为规范基础建构数据犯罪的各项规定，如美国联邦《电脑诈欺与滥用法》（ＣｏｍｐｕｔｅｒＦｒａｕｄ
ａｎｄＡｂｕｓｅＡｃｔ，ＣＦＡＡ）规定了侵入、取得、删除、变更电脑数据等行为属于违法犯罪行为；另
一种是以德国为典型的分布式立法，将数据犯罪分别置于欺诈罪章、妨害秘密罪章、伪造

文书罪章与毁损罪章之中。〔３４〕 我国《网络安全法》第１０条也明确规定保护“网络数据的
完整性、保密性和可用性”。

大数据时代“数据”的量级、结构等已经复杂化、多样化，数据犯罪的保护法益已非纯

粹依附于“计算机信息系统安全”的技术性范畴，其自身包含了信息社会某些最重要的利
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〔３０〕

〔３１〕

〔３２〕

〔３３〕
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参见俞小海：《破坏计算机信息系统罪之司法实践分析与规范含义重构》，《交大法学》２０１５年第３期，第１５０页；
周立波：《破坏计算机信息系统罪司法实践分析与刑法规范调适———基于１００个司法判例的实证考察》，《法治
研究》２０１８年第４期，第７５页。
ＳｅｅＹｕｌｉａＣｈｅｒｄａｎｔｓｅｖａ，ＪｅｒｅｍｙＨｉｌｔｏｎ，ＡＲｅｆｅｒｅｎｃｅＭｏｄｅｌｏｆＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅ＆Ｓｅｃｕｒｉｔｙ，ＩＥＥＥｐｒｏｃｅｅｄｉｎｇｓｏｆ
ＡＲＥＳ２０１３，ＳｅｃＯｎｔｗｏｒｋｓｈｏｐ．２（２－６Ｓｅｐｔｅｍｂｅｒ，２０１３，Ｒｅｇｅｎｓｂｕｒｇ，Ｇｅｒｍａｎｙ）．
参见［德］乌尔里希·齐白著：《全球风险社会与信息社会中的刑法》，周遵友、江溯等译，中国法制出版社２０１２
年版，第３０８页。
萨拉米技术（ｓａｌａｍｉｔｅｃｈｎｉｑｕｅ）是通过计算机程序控制自动进行的一种数据窃取行为，多采用不易觉察的手段，
不断偷取、由少积多的方式进行，以达到某种犯罪目的。ｈｔｔｐｓ：／／ｂａｉｋｅ．ｓｏ．ｃｏｍ／ｄｏｃ／４９８４７７４－５２０８１７０．ｈｔｍｌ，最
近访问时间［２０１９－１１－１２］。
ＳｅｅＳａｇａｒＡｊａｙＲａｈａｌｋａｒ，ＣｅｒｔｉｆｉｅｄＥｔｈｉｃａｌＨａｃｋｅｒ（ＣＥＨ）ＦｏｕｎｄａｔｉｏｎＧｕｉｄｅ，ａｔ８５－８６（ＡｐｒｅｓｓＭｅｄｉａ，ＬＬＣ，２０１６）．
参见许恒达：《资讯安全的社会信赖与刑法第３５９条的保护法益———评士林地方法院９９年度诉字第１２２号判
决》，《月旦法学杂志》２０１１年第１１期，第２４３页；林山田著：《刑法各罪论》（上册），北京大学出版社２０１２年版，
第３９２页。
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益和价值观，〔３５〕即公众对数据储存状态及其内容的信赖感。因为对于公众利用电脑或网

络所产生的值得信赖的数据状态，法律应确保其不被侵犯、修改，以保护数据利益主体对

数据的“排他性使用权限”、数据的“排他性复制、用益与处分权限”以及数据的“正确

性”，〔３６〕从而维护数据在社会往来中的安全性和可信赖性。〔３７〕 因此，“数据安全”应作为

独立保护价值来合理评价，从“技术性”回归“本体性”。在比较法上，无论欧洲理事会的

《网络犯罪公约》（ＣｏｎｖｅｎｔｉｏｎｏｎＣｙｂｅｒｃｒｉｍｅ）还是欧盟理事会《关于攻击信息系统的理事会
框架决议》（ＥＵＣｏｕｎｃｉｌＦｒａｍｅｗｏｒｋＤｅｃｉｓｉｏｎ２００５／２２２／ＪＨＡｏｎａｔｔａｃｋｓａｇａｉｎｓｔｉｎｆｏｒｍａｔｉｏｎｓｙｓ
ｔｅｍｓ），都将数据安全与计算机信息系统安全分别予以保护，规定不同的罪名和构成要件。
对前者的保护，主要考虑数据的机密性、完整性和可用性；而对后者的保护，主要是维护计

算机信息系统运营安全，即计算机信息系统功能的保密性、完整性和有用性。〔３８〕

相较于计算机信息系统安全法益而言，数据安全法益是基于数据自身内容、使用价值

和侵害风险所进行的独立规范评价，能更合理地解释数据犯罪的构成要件。首先，它以数

据安全的不同保护需求来界定“数据”本身。大数据时代，数据的异构性、规模性、实时

性、复杂性等特点决定了对数据安全法益侵害的分析必须在不同层次进行，因而数据本身

的内容、数据结构、数据周期、数据源等表征不同数据安全风险的要素，应成为我国数据犯

罪中“数据”界定的主要依据，这关系到立法确认的数据权利的性质和保护范围。其次，

它依据数据安全的不同侵害侧面来解释数据犯罪的行为要件。数据犯罪方式是数据安全

风险在不同侧面的类型化表达，如获取型数据犯罪侵害了数据的保密性需求，破坏型数据

犯罪侵害了数据的完整性、可用性需求。但“数据客体本身的可无限复制性、使用的无消

耗性、数据主体对数据的无控制性、数据控制主体应用数据行为的隐蔽性等特点”，〔３９〕增

加了其行为要件的判断难度。实务中对数据犯罪行为要件的认定不能仅采取形式判断，

应深入考察其法益侵害实质，对于删除、修改、增加数据但未侵犯数据安全法益或者侵害

程度甚微的行为，不宜认定为数据犯罪，否则对计算机信息系统实施的任何操作都可能被

评价为对数据的删除、修改、增加，进而被认定为破坏型数据犯罪，最终导致数据犯罪的

“口袋化”而使其他计算机犯罪没有存在的余地。最后，它以数据安全法益侵害程度来评

价数据犯罪的行为后果。数据安全法益受侵害的严重程度决定了“情节严重”“后果严

重”等入罪标准的解释适用。当前司法实务普遍采用的“违法所得”“经济损失”等数额标

准均弱化了行为后果与数据安全法益的关联性，而更能体现数据安全法益侵害程度的数

据性质、数据种类等情节标准却被忽略。未来数据犯罪的入罪标准应从以“数额标准”为

重心转向“数额标准”与“情节标准”并重的格局，以合理评价数据犯罪的法益侵害程度。

当前我国数据犯罪的立法规定与司法解释均未能围绕数据安全法益来解释数据犯罪
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参见［德］乌尔里希·齐白著：《全球风险社会与信息社会中的刑法》，周遵友、江溯等译，中国法制出版社２０１２
年版，第３０３页。
参见许恒达：《资讯安全的社会信赖与刑法第３５９条的保护法益———评士林地方法院９９年度诉字第１２２号判
决》，《月旦法学杂志》２０１１年第１１期，第２４２页。
参见徐育安：《资讯风险与刑事立法》，《台北大学法学论刊》２０１３年第９１期，第１４１页。
参见皮勇：《论欧洲刑事一体化背景下的德国网络犯罪立法》，《中外法学》２０１１年第５期，第１０４０－１０４６页。
李爱君、苏桂梅著：《国际数据保护规则要览》，法律出版社２０１８年版，第４页。
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的构成要件，导致数据安全法益的立法批判功能和解释适用功能均未能正常发挥。因此，

未来数据犯罪的解释适用应着重将数据安全法益纳入数据犯罪的构成要件之中，为数据

犯罪的司法适用提供新的解决思路和依据。

三　以数据安全法益重释数据犯罪的构成要件

如前所述，数据安全法益既是检验数据犯罪立法科学性的基本准则，也是解释数据犯

罪构成要件的实质判断标准。数据犯罪的刑法规制应依据数据安全法益来实现数据犯罪

规范体系与技术规则的深度融合，以应对不断更新的数字化犯罪技术。

（一）对象：体现不同数据安全需求的数据类型

数据本身的具体内容、类型划分等决定了数据犯罪的成立和责任的轻重，应成为数据

犯罪的研究起点。早先，学界将“数据”理解为从外部输入计算机信息系统内部的图片、

文字、影音资料、专有的程序或者软件等，也包括网页浏览痕迹、下载记录、关键词搜索记

录等电脑操作行为产生的网络行为数据。〔４０〕 随着移动计算的快速发展，当前“数据”更受

关注的是数据的存在体系———结构化和非结构化，和数据的价值链———数据生成、数据获

取、数据存储和数据分析。〔４１〕 这意味着大数据时代对数据犯罪中“数据”的规范判断应逐

步弱化与“计算机信息系统”等储存设备、载体、媒介的关联性，而更多地关注数据类型、

结构、组织、粒度、生命周期及由此形成不同层级法益侵害风险和保护需求。从司法实践

来看，我国数据犯罪中的“数据”主要包括以下几种。

１．未经技术加工的数据集合体（非结构化数据）
这种由单个数据组成的集合体，包含了“海量”特性但又缺乏“技术分析、加工”的无

数个有价值数据、低价值数据和无价值数据。〔４２〕 典型的是《计算机安全解释》在获取型数

据犯罪中规定的“身份认证信息”，如支付宝账号密码、证券交易账号密码、期货交易账号

密码、ｗｉｆｉ账号密码、网络游戏账号秘密等。从内容来看，身份认证信息具有高度私密性，
与个人法益安全紧密相关，用户不会将其内容告知数据收集者，更不会将其使用权授权或

让渡给数据收集者。实务中由海量“身份认证信息”所组成的数据集合体大多是收集者

非法获取且未经编排而随意堆积的初始数据，收集者无意了解数据的具体内容，更无意对

其加工整理，其目的仅在于非法获取后用来实施犯罪或转卖他人。因此，未经技术加工的

数据集合体尚不能称为数据产品，数据收集者不可能获得法律意义上的支配权，但此种数

据集合体能表征海量用户对自身初始数据的安全诉求，对其非法获取的行为仍侵犯了用

户对数据的保密性需求。

２．经技术加工的数据产品（结构化数据）
这类数据是指数据经营者依特定逻辑对网络数据进行收集、整理、分析等增值处理而
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于志刚主编：《网络犯罪公约的修正思路》，中国法制出版社２０１６年版，第５５页。
参见李学龙、龚海刚：《大数据系统综述》，《中国科学：信息科学》２０１５年第１期，第７－８页。
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生成的系统化、有价值的数据。从内容来看，这些数据产品由用户个人初始数据集合而

成，如通过网络交易的点击日记，加工、计算、聚合成交易数据；通过用户的浏览点击日志，

加工、计算、聚合成偏好数据。〔４３〕 从来源来看，这些数据产品主要产生于商业性利用环境

之中。一是用户利用个人数据获得经济利益或者某种社会评价、服务等时主动提供的，如

公民在进行求职、购物、贷款、保险等活动时都必须主动、如实披露个人资料；二是专门数

据经营者通过用户协议对个人信息进行收集、处理。如大数据公司或数据交易平台对数

据信息的收集、加工、处理形成特定类别的数据库，对外提供查询、租赁、销售等服务。数

据经营者正是通过对数据的收集、利用、交易等形成了动态的数据使用、利益关系，应当受

到法律的保护。〔４４〕 例如在“实时公交查询软件‘酷米客’诉‘车来了’盗取后台数据案”

中，元光公司为了提高其开发的智能公交ＡＰＰ“车来了”的市场用户量及信息查询的准确
度，由其法定代表人邵某授意公司技术人员利用网络爬虫技术大量获取竞争对手谷米公

司同类公交软件ＡＰＰ“酷米客”中的实时公交信息数据，然后无偿使用于“车来了”ＡＰＰ，
并对外提供给公众进行查询。法院认为邵某等人利用非法手段侵入被害单位服务器并获

取实时数据，构成非法获取计算机信息系统数据罪。〔４５〕 该案也是近年来大数据不正当竞

争纠纷的典型案例，虽然公交车作为公共交通工具，其实时运行路线、运行时间等信息是

客观事实，但当此类信息经过人工收集、分析、编辑、整合并配合 ＧＰＳ精确定位后已成为
公交信息查询软件的后台数据，具有了实用性并能够为权利人带来经济利益，权利人对该

数据享有占有、使用、收益及处分权益。〔４６〕 显然，数据经营者通过对数据的收集、加工、利

用、交易等而获得了数据资产的经营权和资产权，并形成了保密性、完整性和有用性需求，

应受到刑法保护。

（二）行为：侵犯不同数据安全侧面的获取、删除、修改、增加行为

对于数据犯罪中“获取”“破坏”等规范性构成要件要素，立法和司法解释一直未有正

面阐述，因而给司法适用留下巨大的解释空间。尤其是对获取、删除、修改、增加数据而未

侵害数据安全法益的行为定性，在技术层面与规范层面存在较大分歧，亟需依据数据安全

法益进行实质解释以合理出罪。

１．侵犯数据保密性的“获取”行为
对数据这种虚拟物品的“获取”并不意味着如有体物般的转移占有，因为数据具有非

排他性和非消耗性特点，只有是否知悉、分享、控制问题，而不存在占有与转移的问题。〔４７〕

“非法获取”是指非法改变了数据主体所设定的数据不被知悉的状态，进而非法取得了本

应保密的数据，侵犯了数据的保密性需求。〔４８〕 在行为类型上包括：（１）未经授权访问、取
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得他人数据，主要针对外部网络黑客的行为。“未经授权”的方式包括明示与暗示：明示

的“未经授权”包括与员工签订保密协议、〔４９〕网页上明确标注禁止爬虫的警告、〔５０〕合同使

用条款中的特殊说明；〔５１〕暗示的“未经授权”主要是指密码认证，强调用户需要通过密码

来获取访问权限，如果规避技术访问障碍、绕开认证，就属于“未经授权”。〔５２〕 （２）被授权
者超越授权访问、取得数据，主要针对内部网络黑客的行为。如被授权者超越代理权限、

违反合同规定的义务而访问、获取数据。〔５３〕

显然，对“获取”的界定必须围绕数据保密性需求来展开以限定数据的处罚范围，通

常要求权利人主观上对数据具有保密的意思，客观上对数据采取一定的安全控制措

施，〔５４〕因而对于未侵犯数据保密性的“获取”行为，不应评价为数据犯罪。在全国首起

“爬虫”获取数据案中，被告人张某等采用技术手段破解被害单位的防抓取措施，使用软

件绕过服务器的身份校验和访问频率限制，并抓取被害单位服务器中存储的视频数据，造

成被害单位损失技术服务费２万元。后法院认定被告人违反国家规定，采用了规避或突
破被害单位反“爬虫”安防措施的技术手段，属于“未经授权”获取非公开信息，构成非法

获取计算机信息系统数据罪。〔５５〕 对于利用“爬虫”软件绕过技术障碍获取非公开数据的

行为，因为侵犯了数据的保密性需求，可以认定为非法获取计算机信息系统数据罪。但对

于利用“爬虫”软件获取已公开数据的行为，由于不存在侵害权利人的保密意思和安全控

制措施等所表征的保密性法益，在我国当前数字经济背景下，亦认定为不正当竞争行为而

非数据犯罪，如２０１７年“新浪微博诉脉脉不正当竞争案”。〔５６〕 美国司法实务的最新观点
也认为，公开数据缺少相应的保护措施，如同商店对其橱窗里对外展示的物品或广告不能

禁止他人观看一样，不存在保密性需求，不属于“受保护的计算机数据”。〔５７〕

２．侵犯数据完整性、可用性的“删除、修改、增加”行为
《刑法》第２８６条破坏计算机信息系统罪的立法目的是为数据、应用程序提供类似于

物质物体所享有的免受故意侵害的保护。〔５８〕 如刑法中破坏交通工具罪、破坏交通设施

罪、破坏生产经营罪等破坏型犯罪，尽管“破坏”的手段、方法多样，但本质上都要求影响

物品的正常使用或事物的正常运行。〔５９〕 删除、修改、增加数据妨害了权利人对数据的正

常使用权利，侵害了数据在事实上的利用可能性，因而侵害了数据的完整性、可用性。其

中，“删除”“增加”主要是在数量上对数据的减少或增加，即将数据在数据载体中移除或
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添加；“修改”则是指在内容上对数据进行改动导致数据完整性的消极改变。上述行为都

要求达到使数据丧失正常功效，影响数据的正常使用或运行的程度。

对“删除、修改、增加”的解释认定应围绕数据完整性、可用性需求来展开，对未侵犯

数据完整性、可用性的删除、修改、增加行为，不应评价为数据犯罪。但数字化犯罪技术的

快速更新增加了“删除、修改、增加”的认定难度，导致其范围一再扩大而逐渐丧失构成要

件的定型性，司法实务甚至将“破坏”数据行为扩大至增强数据功能或应用程序功能的无

害行为。如在全国首例“制售微信外挂软件案”中，被告人张某、刘某未经授权、许可，制

作了能对微信手机客户端安装文件进行修改的“数据精灵”“果然叼”“玩得溜”等计算机

软件，并在网络上销售。该软件的功能经鉴定包括微信多开、一键转发朋友圈内容、朋友

圈无限制提醒好友，但并不影响消费者微信功能的正常使用，相反，其使用依赖于微信的

正常运行，也未对整个手机终端造成现实影响。〔６０〕 从技术角度而言，微信外挂软件功能

的实现依赖于微信软件启动后，加载下载的动态文件，对微信手机客户端界面进行修改，

因而增加了微信服务平台传输的数据总量，貌似符合破坏型数据犯罪中“增加数据”这一

行为要件。但从刑法角度而言，构成破坏型数据犯罪要求对数据的删除、修改、增加导致

数据丧失正常功效或者影响数据正常运行。但本案中制售的微信外挂软件在功能和用途

上并未影响微信数据、微信程序的正常运行，也不影响用户手机的正常使用，没有破坏微

信功能反而增强了微信功能。〔６１〕 因此，制售微信外挂行为不应被评价为刑法意义上的

“破坏”行为，不构成破坏计算机信息系统罪。

（三）结果：体现数据安全法益侵害程度的数额与情节

从数据安全法益出发，非法获取、删除、修改、增加的数据数量、数据类型、数据性质等

决定了数据犯罪责任的轻重，应成为主要入罪标准。而《计算机安全解释》除了在获取型

数据犯罪中明确认可网络金融服务的身份认证信息的重要性并规定数量标准外，对其他

类型数据本身的重要性及其法益侵害性均缺乏明确的规定，亟需补齐。

１．数量标准的补齐
现有数据犯罪的入罪标准包括数额标准和物数标准，其中数额标准包括经济损失、违

法所得；物数标准包括计算机台数、身份认证信息组数。但上述标准均弱化了“后果”、

“情节”与数据安全法益的关联性，而更能体现数据犯罪法益侵害性的数据数量标准，却

未被《计算机安全解释》详细提及。因为《计算机安全解释》仅在获取型数据犯罪中明确

了身份认证信息的组数标准，对于身份认证信息之外的其他类型数据，则未明确规定数量

标准。而在破坏型数据犯罪中，则彻底未规定数据数量标准，仅规定了数据赖以储存的计

算机台数。〔６２〕 当行为人侵害的数据并非储存于“计算机信息系统”中时，该台数标准便无
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法适用，引发司法判断难题。如在“张某破坏计算机信息系统案”中，被告人张某于２０１４
年１２月２０日及２８日登陆法制晚报官方微博“法晚壹现场”，并对该官方微博进行删除
（约３０００条）。法院认为张某违反国家规定，非法删除计算机信息系统中的数据，后果严
重，构成破坏计算机信息系统罪。〔６３〕 但从破坏计算机信息系统罪的入罪标准来看，本案

并不符合《计算机安全解释》第４条第（二）（三）项中计算机台数、违法所得、经济损失等
标准，只能适用第（五）项“造成其他严重后果的”这一兜底规定。〔６４〕 从现有案情来看，这

里的“其他严重后果”应是指张某所删除的微博数据数量。但数据数量标准的缺乏，导致

本案的司法适用仍缺乏明确指引。

２．情节标准的补齐
数字化技术的广泛运用正在将传统犯罪定量评价机制中“数额为主，情节为辅”向

“数额与情节并重”过渡，并进一步向“情节”为主的新型“双层社会”入罪标准转移。〔６５〕

数据犯罪的情节标准是指在行为人违法所得、被害人经济损失、被侵害的数据数量等数额

条件之外，影响国家、社会或个人正常的工作秩序或生活秩序，或造成恶劣社会影响等情

形。对情节标准的适用，应结合被侵害数据的重要性、危害性进行实质性、综合性评价。

当前司法实务中典型案例包括以下三类。第一类是修改高考志愿，干扰考试录取秩

序。〔６６〕 此类案件中，行为人非法侵入考试志愿系统，修改了某个或某些特定被害人的考

试志愿，使其无法被正常录取，或者只能被行为人所篡改的学校录取。该行为虽然无法用

数额标准来定罪量刑，但影响了被害人考试志愿的实现，干扰了正常的考试录取秩序，应

属于破坏计算机信息系统罪中“造成其他后果严重的”情形。第二类是修改考试成绩，干

扰正常教学秩序或影响考试的公平性、权威性。〔６７〕 此类案件中行为人往往以牟利为目

的修改考试系统中的考生成绩，导致系统将不及格的考生成绩默认为合格，极大影响了

考试的公平性和权威性，扰乱了社会公共秩序，应当属于破坏计算机信息系统罪中“造

成其他后果严重的”情形。第三类是修改环保监测数据，影响环境监测评估的准确性。

在国内首起“环保监测数据案”中，被告人李某等多次潜入某区环境空气自动监测站

内，利用棉纱堵塞采样器的方法，干扰站内环境空气质量自动监测系统的数据采集功

能，造成该站自动监测数据多次出现异常，严重影响了国家环境空气质量自动监测系统

正常运行。〔６８〕 该案的“严重后果”无法用具体的数额标准来衡量，但从情节严重角度考
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参见山西省高平市人民法院（２０１６）晋０５８１刑初字２９０号刑事判决书；山东省临沂市沂水县人民法院（２０１５）沂
刑一初字第１２４号刑事判决书；江苏省徐州市睢宁县人民法院（２０１７）苏０３２４刑初４０８号刑事判决书。
参见广西省南宁市青秀区人民法院（２０１３）青刑初字第７５８号刑事判决书。
参见陕西省西安市中级人民法院（２０１６）陕０１刑初第２３３号刑事判决书。
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察，用棉纱等物品堵塞环境监测采样器，干扰采样，造成监测数据失真，由于该监测数据已

被传输发送至中国环境监测总站并制成环境质量评估报告，因而影响了全国大气治理评

估的真实性并损害政府公信力，属于“造成其他严重后果的”情形，应认定为破坏计算机

信息系统罪。

四　基于数据安全法益的数据犯罪边界厘定

数据犯罪的定性争议源于其内部边界与外部边界模糊不清：在内部边界上与其他计

算机犯罪相混淆，在外部边界上与传统犯罪相混淆。未来数据犯罪的司法适用应依据数

据安全法益的界分功能和现有立法，厘清数据犯罪与其他计算机犯罪、传统犯罪之间的区

别，以合理限定数据犯罪的处罚范围。

（一）内部边界：数据犯罪与其他计算机犯罪的区分

这主要涉及数据犯罪与《刑法》第２８５条、第２８６条规定的其他计算机犯罪之间的区
分。由于立法对数据犯罪帮助行为正犯化规定的不明晰，以及技术层面对计算机信息系

统安全的侵害与对数据安全的侵害具有同步性，引发了数据犯罪与其他计算机犯罪的区

分难题。

１．数据犯罪与提供侵入、非法控制计算机信息系统程序、工具罪的区分
数字化技术的复杂性、专业性使得为数据犯罪提供网络技术支持的帮助行为越来越

重要，甚至成为整个数据犯罪链条中最重要的一环，在法益侵害性和独立性上已突破传统

共犯从属性地位，因而网络帮助行为正犯化成为立法主要应对模式。〔６９〕 如《刑法修正案

（七）》将为非法侵入、非法控制计算机信息系统提供帮助的行为单独规定为提供侵入、非

法控制计算机信息系统程序、工具罪。虽然从文义解释来看，该罪似乎并不包括为非法获

取数据提供帮助的行为。但是从目的解释来看，该罪是《刑法》第２８５条第１款和第２款
的工具犯，所提供的“程序、工具”既包括专门用于侵入、非法控制计算机信息系统的程

序、工具，也包括通过侵入计算机信息系统而非法获取数据的专门性程序、工具。即主要

强调程序、工具本身的获取数据和控制功能。〔７０〕 据此，为非法获取数据提供帮助的行为

应认定为提供侵入、非法控制计算机信息系统程序、工具罪。

但由于立法对数据犯罪帮助行为正犯化的规定不够明晰，以及提供侵入、非法控制计

算机信息系统程序、工具罪罪状表述的不科学，引发了数据犯罪与提供侵入、非法控制计

算机信息系统程序、工具罪的区别难题。以全国首起“撞库打码案”为例，〔７１〕２０１５年１
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〔６９〕

〔７０〕

〔７１〕

参见刘艳红：《网络帮助行为正犯化之批判》，《法商研究》２０１６年第３期，第２０页；于志刚：《网络空间中犯罪帮
助行为的制裁体系与完善思路》，《中国法学》２０１６年第２期，第７页；于冲：《网络犯罪帮助行为正犯化的规范解
读与理论省思》，《中国刑事法杂志》２０１７年第１期，第８０页。
参见喻海松：《〈关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释〉的理解与适用》，《人民

司法》２０１１年第１９期，第２８页。
“撞库”又称“扫存”，是指非权利人通过收集互联网已泄露的各类帐户和密码生成对应的字典表，通过工具尝试

批量登录其他网站，从而得到一系列可以登录的帐户密码的行为。
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月，叶某编写了“小黄伞”扫号软件，并将识别图片验证码的工作（俗称“打码”）交给张某

来完成。张某组织大量码工并建立打码平台完成工作，以此从被告人叶某处获取好处。

２０１５年１月到９月，谭某购买验证码充值卡并使用叶某编制的“小黄伞”软件，在张某帮
助打码的情况下，成功刷取了 ２．２万余组淘宝账号并出售牟利，违法所得达 ２５万余
元。〔７２〕 本案中谭某使用“小黄伞”软件和打码平台等技术手段，对淘宝网站实施撞库，

获取的淘宝用户账密等属于《计算机安全解释》中的“身份认证信息”，其行为符合非法

获取计算机信息系统数据罪的构成要件。但对叶某、张某的行为定性，存在非法获取计

算机信息系统数据罪（共犯）和提供侵入、非法控制计算机信息系统程序、工具罪的争

议。〔７３〕 从技术层面而言，叶某编写的“小黄伞”软件主要具有三个功能。第一，具有获取

计算机信息系统数据的功能。如“小黄伞”能进入淘宝数据系统自动抓取淘宝账号对应

的昵称、注册时间、是否认证等信息。第二，具有避开或突破计算机信息系统安全保护措

施的功能。如“小黄伞”能不断地更换 ＩＰ地址，接入打码平台，并且突破验证码的防范。
第三，“小黄伞”获取数据的功能是在未经授权的情况下完成的，从而区别于“中性程序、

工具”而具有违法性。因而“小黄伞”软件符合《计算机安全解释》第２条第１项规定的
“专门用于侵入计算机信息系统的程序”，即“具有避开或者突破计算机信息系统安全保

护措施，未经授权或者超越授权获取计算机信息系统数据的功能”。从在犯罪中所起的

作用来看，叶某编写“小黄伞”的行为和张某帮助打码的行为都是为谭某非法获取数据提

供帮助的行为。在立法已将为非法获取数据提供帮助的行为正犯化后，对叶某和张某的

行为应定性为提供侵入、非法控制计算机信息系统程序、工具罪，而非非法获取计算机信

息系统数据罪（共犯）。

２．数据犯罪与非法控制计算机信息系统罪的区分
由于对计算机信息系统的非法控制需要通过对数据或应用程序的删除、修改、增加来

完成，导致非法控制计算机信息系统罪与破坏型数据犯罪之间的适用争议。以“汪某等

非法控制计算机信息系统案”为例，２０１４年１月至８月期间，被告人汪某等人采用远程连
接方式，进入芜湖市公安局交警支队车管所服务器，用申请人满意的车牌号码替换十选一

选号系统流水号１０个车辆号牌中的１个，从而使得选号者选中替换后的车牌号码，以获
取不正当报酬。一审法院认为汪某等人违反国家规定，对计算机信息系统中存储、处理、

传输的数据进行删除、修改，构成破坏计算机信息系统罪。二审法院认为汪某等人违反国

家规定，侵入芜湖市交警支队计算机信息系统，对该计算机信息系统实施非法控制，构成

非法控制计算机信息系统罪。〔７４〕 该案的定性争议在于被告人的行为修改了计算机信息

系统中储存、处理、传输的数据还是控制了计算机信息系统，在法益评价上的争议则体现

为对数据安全的侵害还是对计算机信息系统安全的侵害。

随着对数据处理功能的增强，计算机信息系统已经成为高速运转的动态数据处理
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〔７２〕

〔７３〕

〔７４〕

参见浙江省杭州市余杭区人民法院（２０１７）浙０１１０刑初６６４号刑事判决书。
参见杨赞：《撞库打码牟利行为如何定性》，《人民检察》２０１８年第４期，第４２页。
参见安徽省芜湖市中级人民法院（２０１５）芜中刑终字第００３０４号刑事判决书。
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系统，任何对计算机信息系统实施的简单操作都会在后台体现为对数据的删除、修改、

增加等，导致计算机信息系统及数据的动态特征与计算机信息系统及数据的“破坏”被

等同起来。〔７５〕 这使得侵害计算机信息系统安全的行为同时具有了侵害数据安全法益的

风险，加之破坏型数据犯罪的法定刑较之于其他计算机犯罪的法定刑更重，因此无论按想

象竞合犯还是牵连犯从一重处罚，最后适用破坏计算机信息系统罪都不存在太大问

题。〔７６〕 但在规范层面，虽然汪某等人的行为涉及对车辆号牌数据的修改，但对数据安全

法益的侵害并未达到可罚程度，且修改数据只是控制计算机信息系统的必经步骤和手段，

其最终目的仍是控制计算机信息系统，因而行为评价重点应是对计算机信息系统安全的

侵害，认定为非法控制计算机信息系统罪更能体现该行为的法益侵害性。而不能径行依

据修改数据行为将其认定为破坏型数据犯罪，否则会导致其他与计算机有关的犯罪没有

存在的余地。

（二）外部边界：数据犯罪与传统犯罪的区分

这主要是指数据犯罪与《刑法》第２８７条利用计算机实施传统犯罪的区分。《刑法》
第２８７条规定：“利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃取国家秘密或者其他
犯罪的，依照本法有关规定定罪处罚。”随着数字化技术的发展，司法实务已将“利用计算

机”侵犯传统法益的犯罪置换为“利用数据”侵犯传统法益的犯罪。实务中行为人单纯获

取、删除、修改、增加数据的情形较少，多数是通过对数据的侵害来实现非法取财、获取个

人信息、商业秘密等其他目的，极易出现一个行为或多个行为同时触犯数个罪名的想象竞

合犯、法条竞合、牵连犯、数罪并罚等情形。但是，表征个人信息权、〔７７〕财产权、知识产权

等传统法益的“数据”与表征数据安全法益的“数据”在法律属性和受侵害方式上有较大

区别。前者通过对数据的非法获取、删除、修改、增加来侵害其他传统法益，而后者只是对

数据安全本身的侵害足以构成犯罪。因此，可依据数据在法益侵害中的不同作用对其分

而治之。仅对其本体加以侵害时，应适用数据犯罪；但对于其功能性作用加以侵害时，应

依其表征的法益回归各自的犯罪类型进行处理。〔７８〕

１．以数据为对象侵犯数据安全的行为应构成数据犯罪
此种类型是指对数据的非法获取、删除、修改、增加行为是以侵犯数据安全法益为终

极目的，而非实施其他犯罪的工具、手段的犯罪。比如，删除天涯论坛帖子、〔７９〕删除京东

差评或淘宝网差评〔８０〕等行为都应认定为数据犯罪。如被告人李某在２０１１年５月至
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〔７７〕
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参见林建辉、黄学鹏：《破坏计算机信息系统罪的电子数据适用研究》，《信息安全与技术》２０１４年第 ８期，
第１５页。
参见于志刚：《口袋罪的时代变迁、当前乱象与消减思路》，《法学家》２０１３年第３期，第７０页。
个人信息权虽然是近年来民法和刑法探讨的一种新型权利，但在本文中，个人信息权仍属于传统个人法益范畴，

原本为个人隐私权所涵括，只是近年来刑法学界开始采用民法学界通说，即个人信息权不仅包括了传统隐私权

消极防御的一面，也包括积极利用的一面。但这只是对个人信息权内容的扩充，其本质仍然是传统个人法益。

参见柯耀程：《“电磁记录”规范变动之检讨》，《月旦法学教室》２００８年第７２期，第１２７页。
参见海南省海口市龙华区人民法院（２０１５）龙刑初字第２９６号刑事判决书。
参见江苏省宿迁市宿豫区人民法院（２０１６）苏 １３１１刑初 ５２０号刑事判决书；浙江省杭州市滨江区人民法院
（２０１４）杭滨刑初字第１０６号刑事判决书。
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２０１２年１２月期间，冒用淘宝买家身份骗取淘宝账号密码重置后，非法登录淘宝评价系
统从而删除、修改淘宝买家的中差评３４７个，从中获利９万余元。法院经审理认为，淘
宝网站是一个具备自动处理数据功能的计算机信息系统，信用评价系统属于整个淘宝

系统的一个子系统，用户评价以数据形式储存于买家评价系统之中，成为购物网站整体

数据的重要部分。被告人李某对中差评数据的删除行为，系对计算机信息系统中存储

的数据进行修改操作，侵害了计算机信息系统数据的安全，其行为符合破坏计算机信息

系统罪的构成要件。〔８１〕

２．以数据为工具、媒介侵害传统法益的行为应认定为传统犯罪
以数据为载体的传统法益具有特定内涵和识别标识，从而区别于数据犯罪，应依照传

统法益的不同性质认定为相应的传统犯罪。〔８２〕

首先，侵犯“可识别性”个人数据的行为应构成侵犯公民个人信息罪。以电子方式记

录的个人信息以数据为载体，使得“个人信息”与“数据”在真实的“个人数据”上重叠，如

学籍管理系统中的真实用户名和密码。〔８３〕 但个人信息与普通数据的最大区别就在于其

具有“可识别性”，能识别特定的个人身份。因为只有那些能识别特定个人的信息，才具

有侵犯隐私权与信息自决权的风险，应成为个人信息法的保护对象；而无法或者难以识别

特定个人的信息，则应作普通数据予以保护。〔８４〕 据此，高考志愿、考试成绩等信息虽然与

特定个人相联，但不具备“可识别性”，应视为普通数据，对之加以侵害的行为应认定为数

据犯罪。〔８５〕 而具有“可识别性”的个人电子数据则应属于“公民个人信息”，对之加以侵

害的行为应构成侵犯公民个人信息罪。

其次，侵犯具有“财产属性”数据的行为应构成财产犯罪。具有“财产属性”数据的显

着特征是具有经济价值和权利可转移性。〔８６〕 因为“可以以金钱来出让或转变为金钱”，具

有交换价值和使用价值，应被视为“财产”。〔８７〕 据此，以数据为载体的网络虚拟财产（主

要是货币类网络虚拟财产和装备类网络虚拟财产）和储存于计算机信息系统中的手机靓

号、优质车辆号牌、电信资费套餐等，应视为网络财产性利益来加以保护。数字时代上述

网络财产性利益的产生、利用、交易中所体现的利益形态和财产价值已不言而喻，财产制

造者的财产权应受到法律保护。〔８８〕 实践中应警惕忽略数据的“财产属性”而径行依据数

据载体将相关侵害行为认定为数据犯罪的做法。
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〔８１〕

〔８２〕

〔８３〕

〔８４〕

〔８５〕

〔８６〕

〔８７〕

〔８８〕
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最后，侵犯具有“创造性”数据的行为应构成知识产权犯罪。数字化时代网络知识

产权大多以电子数据的形式予以存储、利用，因而容易导致“数据”与“知识产权”混淆

不清。但网络知识产权和普通电子数据存在显著区别，其创造性，既非现有产品的简单

重复，也非对现有事物的客观描述和记录，而是必须在选择和编排上具有创新性和突破

性。〔８９〕 网络知识产权主要包括：其一，具有“独创性”的网络著作权客体。“独创性”是指

受著作权法保护的客体必须是作者智力劳动创作出来的，而非抄袭他人作品，也非将公共

领域的作品据为己有或对现有事实的重复描述。〔９０〕 典型的是作者通过智力劳动创造出

来的电子课程视频、网络游戏源代码等，对之加以侵害的行为应构成侵犯著作权罪。而

那些不具有“独创性”的数据，如考试成绩数据库、考试志愿数据库、环保监测数据库

等，通常以简单易识别的方式进行编排、储存，难言“独创性”，只能视为普通数据加以

保护；其二，具有“秘密性”“价值性”的商业秘密。商业秘密是指不为公众所知悉、能为

权利人带来经济利益、具有实用性并经权利人采取保密措施的技术信息和经营信息。

商业秘密作为智力创造成果，其特有的信息性、保密性、未公开性、实用性决定了其应

与著作权、商标权、专利权等一样作为知识产权加以特别保护，对之加以侵害的行为应

构成侵犯商业秘密罪。

值得注意的是，数据表征的数据安全法益和传统法益之间是非此即彼关系，而非包容

关系，这决定了数据犯罪与传统犯罪在法条关系上呈现出中立关系，而非竞合关系。对于

一个侵犯数据的行为，因为作为犯罪对象的“数据”具有单一性，只能评价为一罪。其要

么侵害了数据表征的数据安全法益而构成数据犯罪，要么侵犯了数据表征的传统法益而

构成传统犯罪，而不可能同时对“数据”进行多次法益评价，认定为数据犯罪、传统犯罪等

不同罪名进而适用法条竞合〔９１〕或想象竞合犯〔９２〕。

五　结　语

近年来，新型数据犯罪案件的接连发生昭示着我国数据犯罪研究时代的到来。尤其

是民法总则对“数据”作出了宣示性规定之后，〔９３〕刑法对数据犯罪的研究意义并非仅关照

刑法法域之内，同时对其他部门法也具有关照、回应意义。而已被大陆法系国家多次探讨

的数据犯罪，在我国却面临立法独立性上的先天不足和后天数字化技术识别的难题，其保

护法益和规范体系被传统计算机犯罪体系所遮蔽，在应对新型数字化犯罪技术时一筹莫
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这里的“创造性”是对不同类型知识产权客体的高度概括，因为不同知识产权客体的创造性要求并不完全相同。

专利权要求发明具有“技术先进性”，著作权要求作品具有“独创性”，商标权要求商标具有“易于区别性”。参见

吴汉东主编：《知识产权法学》（第六版），北京大学出版社２０１４年版，第１５页。
参见吴伟光著：《网络环境下的知识产权法》，高等教育出版社２０１１年版，第３２页。
参见任彦君：《网络中财产性利益的刑法保护模式探析》，《法商研究》２０１７年第５期，第１２０页。
参见陈陶麟、潘安民、郭敏：《“撞库”类网络侵犯个人信息犯罪的刑法规制———以最高法、最高检〈个人信息司法

解释〉为视角》，《“新时代刑事法治的理论前沿及司法适用”江苏省法学会刑法学研究会２０１７年年会论文集》，
第５１８页。
《民法总则》第１２７条规定：“法律对数据、网络虚拟财产的保护有规定的，依照其规定。”
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展。本文以数据安全法益为中心，将其纳入数据犯罪的构成要件之中。以数据安全的不

同需求来界定“数据”类型；以数据安全的不同侵害侧面来界定数据犯罪的行为要件；以

数据安全法益侵害程度来界定“数额”“情节”等入罪标准。最终，数据安全法益较之于传

统“计算机信息系统安全”法益的卓越性，在于能通过实质解释促进数据犯罪规范体系与

技术规则的深度融合，消弭数据犯罪中技术评价与刑法评价的分歧。在此基础上，本文进

一步强调以数据安全法益的界分功能厘清数据犯罪的内部边界与外部边界。以数据犯罪

帮助行为的正犯化规定厘清数据犯罪与其他计算机犯罪之间的界限；以数据的所表征不

同法益厘清数据犯罪与传统犯罪界限，最终合理限定数据犯罪的适用范围。

［本文为作者主持的２０１８年度江苏省社会科学基金一般项目“网络空间治理的‘双
维’刑事政策研究”（１８ＦＸＢ００９）的研究成果。］
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