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数据主权与长臂管辖的理论分野与实践冲突

刘天骄

　　内容提要：关于数据跨境流动的法律规制，全球虽未形成统一规则，但其核心争议始
终围绕数据与主权的关系展开。依托现代国际公法秩序的“数据主权论”坚持数据治理

依然从属于传统主权，其理论沿革从网络主权向技术主权不断延伸和发展，而建立在互联

网世界主义理想下的“数据自由论”强调数据可以排除主权干预地自由流动，并集中表现

为对数据及其控制者的长臂管辖。两种秩序主张在实践中呈现彼此竞争又相互交融的复

杂样态。实践中，体现二者直接冲突的案例屡见不鲜，而且同一主体主张双重秩序的混合

范式时有发生。在此背景下，中国数据跨境流动的立法进路需要平衡两种秩序之间的冲

突。既要坚持以数据主权为基础的秩序构建，在参考欧盟最新数字战略的基础上适当扩

大现有理论外延，也要正视数字经济时代效率价值的重要地位，避免僵化地固守数据主

权，注意行使主权的必要谦抑。同时还需重视对长臂管辖的立法阻断，在兼顾安全与发展

的基础上通过内外联动的法律体系推动互联网国际治理体系的完善。
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随着数字经济的发展，数据跨境流动成为关系世界贸易和各国利益的核心议题。关

于数据跨境的法律规制，全球虽未形成统一规则，但其核心争议始终围绕数据与主权的关

系展开。依托现代国际公法秩序的“数据主权”论坚持数据治理依然从属于传统主权的

范畴，而建立在所谓互联网世界主义理想下的“数据自由”论则强调数据可以排除主权干

预地自由流动。

值得注意的是，一方面，体现二者直接冲突的案例屡见不鲜，例如催生２０１８年美国
《澄清域外合法使用数据法案》（ＣｌａｒｉｆｙｉｎｇＬａｗｆｕｌＯｖｅｒｓｅａｓＵｓｅｏｆＤａｔａＡｃｔ）通过的Ｕｎｉｔｅｄ
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Ｓｔａｔｅｓｖ．ＭｉｃｒｏｓｏｆｔＣｏｒｐ案以及２０１７年 ＧｏｏｇｌｅＩｎｃ．ｖ．ＥｑｕｕｓｔｅｋＳｏｌｕｔｉｏｎｓＩｎｃ案；〔１〕另一方
面，同一主体主张双重规则的混合范式也时有发生，例如欧盟在２０２０年发布的数字战略
文件中明确提出“技术主权”，但在欧盟《通用数据保护条例》中又制定长臂管辖条款。〔２〕

而随着越来越多的新兴国家参与网络空间的治理，过去由欧美主导的传统立法范式正不

断被打破和重塑，崭新的全球数据治理法律体系正在形成。〔３〕 深入梳理两种秩序背后的

理论渊源，剖析技术化法条背后的隐秘主张，揭示更深层次的利益博弈与秩序张力，对于

完善我国数据跨境流动立法和推动构建互联网国际治理体系，都具有重要意义。

一　理论渊源：数据主权与数据自由

跨境数据治理的前提性问题在于数据与主权的关系到底如何？至少从詹姆斯一世时

代（１５６６－１６２５年）开始，人们就已经意识到信息技术对国家主权的侵蚀。尽管当时印刷
机与出版物的推广削弱了王室与教会的权力，但由于传统信息媒介仍在一国物理空间的

可控范围内，所以主权者依然在其领土内保持着基本的管辖与支配。〔４〕 然而随着现代科

技的发展，互联网的出现掀起了对主权理论的全新冲击。超越现实疆域的网络空间不

仅对强调地域性的传统主权产生日趋深远的影响，更对以主权国家为基础的国际公法

秩序造成愈加侵略性的威胁。一方面，具备虚拟性、开放性与无界性等特征的互联网与

注重现实性、封闭性和排他性的主权概念形成了一定的理论张力；另一方面，全球化背

景下的网络空间治理由于各国软硬实力的悬殊以及通行法律规范和国际司法机构的欠

缺，在诸多领域发生着国家间管辖权乃至主权利益的冲突和碰撞。正是在此背景下，依

托于互联网平台的数据流动问题同样引发了对主权的挑战。而近年来形成的两种相互竞

争彼此交融的跨境数据治理秩序也恰恰是在数据与主权的关系问题上有截然不同的主

张。“数据主权”论坚持关于数据的治理依然从属于传统主权的范畴，而“数据自由”论则

强调数据可以排除主权干预地自由流动。“棱镜门”事件以来，网络空间主权和治理模式

的世界论战更为激化，其背后不仅包含错综复杂的利益博弈，还有着更深层次的地缘政治
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〔１〕

〔２〕

〔３〕

〔４〕

在 ＵｎｉｔｅｄＳｔａｔｅｓｖ．ＭｉｃｒｏｓｏｆｔＣｏｒｐ案中，主张数据主权的爱尔兰与实践长臂管辖的美国发生了跨境数据治理的冲
突。在２０１７年的ＧｏｏｇｌｅＩｎｃ．ｖ．ＥｑｕｕｓｔｅｋＳｏｌｕｔｉｏｎｓＩｎｃ案中，加拿大法院要求谷歌公司删除在全球范围内的引擎
搜索结果，而谷歌公司认为加方的主张是在监督外国主权国家（美国）执法活动的长臂管辖。同年，法国最高行

政法院向欧洲法院提交了一份关于谷歌公司在全球范围内适用“被遗忘权”制度的案件，上述类似的争议也发

生在法国法院和谷歌之间。ＵｎｉｔｅｄＳｔａｔｅｓｖ．ＭｉｃｒｏｓｏｆｔＣｏｒｐ．，１３８Ｓ．Ｃｔ．１１８６（２０１８）；ＪｅｎｎｉｆｅｒＤａｓｋａｌ，ＧｏｏｇｌｅＩｎｃ．
ｖ．ＥｑｕｕｓｔｅｋＳｏｌｕｔｉｏｎｓＩｎｃ．，１１２ＡｍｅｒｉｃａｎＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ７２７，７２７－７３３，２０１８；ＡｎｄｒｅｗＫｅａｎｅＷｏｏｄｓ，
ＬｉｔｉｇａｔｉｎｇＤａｔａＳｏｖｅｒｅｉｇｎｔｙ，１２８ＹａｌｅＬａｗＪｏｕｒｎａｌ３２８，３２８－４０６，２０１８；ＭａｒｔíｎｅｚＪｏｓéＭａｎｕｅｌ，ａｎｄＪｕａｎＭａｎｕｅｌ
Ｍｅｃｉｎａｓ，ＯｌｄＷｉｎｅｉｎａＮｅｗＢｏｔｔｌｅ？：ＲｉｇｈｔｏｆＰｕｂｌｉｃｉｔｙａｎｄＲｉｇｈｔｔｏＢｅＦｏｒｇｏｔｔｅｎｉｎｔｈｅＩｎｔｅｒｎｅｔＥｒａ，８ＪｏｕｒｎａｌｏｆＩｎ
ｆｏｒｍａｔｉｏｎＰｏｌｉｃｙ３６２，３６２－３８０，２０１８．
《欧洲数据战略》《塑造欧洲的数字未来》《人工智能白皮书》，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｓｔｒａｔｅｇｙ／ｐｒｉｏｒｉｔｉｅｓ－２０１９
－２０２４／ｅｕｒｏｐｅ－ｆｉｔ－ｄｉｇｉｔａｌ－ａｇｅ／ｅｕｒｏｐｅａｎ－ｄａｔａ－ｓｔｒａｔｅｇｙ＿ｅｎ，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｃｏｍｍｉｓｓｉｏｎ／ｐｒｅｓｓｃｏｒｎｅｒ／ｄｅ
ｔａｉｌ／ｅｎ／ｉｐ＿２０＿２７３，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｓｉｔｅｓ／ｉｎｆｏ／ｆｉｌｅｓ／ｃｏｍｍｉｓｓｉｏｎ－ｗｈｉｔｅ－ｐａｐｅｒ－ａｒｔｉｆｉｃｉａｌ－ｉｎｔｅｌｌｉｇｅｎｃｅ－
ｆｅｂ２０２０＿ｅｎ．ｐｄｆ，最近访问时间［２０２０－０３－０７］。
参见许多奇：《个人数据跨境流动规制的国际格局及中国应对》，《法学论坛》２０１８年第３期，第１３０页。
Ｐｅｒｒｉｔｔ，ＨｅｎｒｙＨ．Ｊｒ．，ＴｈｅＩｎｔｅｒｎｅｔａｓａＴｈｒｅａｔｔｏＳｏｖｅｒｅｉｇｎｔｙ？ＴｈｏｕｇｈｔｓｏｎｔｈｅＩｎｔｅｒｎｅｔ’ｓＲｏｌｅｉｎＳｔｒｅｎｇｔｈｅｎｉｎｇＮａｔｉｏｎａｌ
ａｎｄＧｌｏｂａｌＧｏｖｅｒｎａｎｃｅ，５ＩｎｄｉａｎａＪｏｕｒｎａｌｏｆＧｌｏｂａｌＬｅｇａｌＳｔｕｄｉｅｓ４２３，４２５，１９９８．
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角力。因此，真正理解对数据与主权关系的不同诠释，就不能局限于命题表述本身，而需

要追溯其中的理论渊源，梳理它们的发展线索，而这也是进一步分析技术化法条背后隐秘

主张的关键基础。

（一）延续传统主权脉络的“数据主权”论

１．网络主权视域下的数据主权
由于数据以网络为重要传播渠道，因此数据与主权的关系在很大程度上和网络与主

权的关系密切相联。在既有的理论梳理中，网络主权的概念延续着传统主权的脉络，强调

尽管网络具备一系列的新技术特征，但关于网络的治理仍然从属于国家主权，网络主权是

传统主权在网络空间的自然延伸，也是现实主权在网络虚拟空间的逻辑映射。〔５〕 虽然全

球化以来学界关于主权的解释有着愈发严重的分歧，但大多认可主权对内具有最高性、领

土性和排他性三个特征，对外则不受另一主权的控制，强调应在国际法的指引下调整独立

平等的主权国家间关系。〔６〕 据此，网络主权在实践中也呈现内外两个维度。前者表现为

一国在其领土范围内对信息通信技术活动（针对网络虚拟角色）、信息通信技术系统（针

对平台）及其承载数据（针对网络虚拟资产）具有最高的、排他的管辖权与支配力；〔７〕后

者反映为在以主权国家为单位构建的国际公法秩序下，各国遵守《联合国宪章》有关国际

关系的基本原则，不受他国干涉地治理本国网络空间，以平等参与协同共治的理念解决争

端、推动发展，坚持网络空间和现实空间在国际制度上的一致性。〔８〕

上述观念在跨境数据治理领域体现为“数据主权”的主张。在延续传统主权概念的

基础上，强调关于数据的治理仍然从属于国家主权，各国有权独立自主地规制在其领土范

围内收集和产生的数据，跨境数据的法律规制应维系以主权国家为基础的国际公法秩序，

以尊重主权差异为原则，以联合国及其下设的国际仲裁机构和国家间司法互助协议为解

决争议的主要渠道，通过各国平等参与实现跨境数据的共享共治。〔９〕 其中，数据主权的

范畴不仅包含国家对其境内“数据控制者”（收集、使用或披露个人信息的组织、机构或个

人）的管辖，而且更强调国家对网络空间中所承载“数据”本身的治理。〔１０〕

２．技术主权对数据主权的扩张
技术主权是欧盟于２０２０年２月密集发布的三份重要数字战略文件［《欧洲数据战
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〔５〕

〔６〕

〔７〕

〔８〕

〔９〕
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参见支振锋：《网络主权植根于现代法理》，《光明日报》２０１５年１２月１７日第００４版。
ＡｎｄｒｅｗＫｅａｎｅＷｏｏｄｓ，ＬｉｔｉｇａｔｉｎｇＤａｔａＳｏｖｅｒｅｉｇｎｔｙ，１２８ＹａｌｅＬａｗＪｏｕｒｎａｌ３２８，３５１－３７１，２０１８；ＪａｃｋＬ．Ｇｏｌｄｓｍｉｔｈ，
ＴｈｅＩｎｔｅｒｎｅｔａｎｄｔｈｅＡｂｉｄｉｎｇＳｉｇｎｉｆｉｃａｎｃｅｏｆＴｅｒｒｉｔｏｒｉａｌＳｏｖｅｒｅｉｇｎｔｙ，５ＧｌｏｂａｌＬｅｇａｌＳｔｕｄｉｅｓ４７５，４７５－４７６，１９９８；参见
［美］乔治·萨拜因著：《政治学说史》（下卷），邓正来译，上海人民出版社２０１０年版，第９８页；俞可平：《论全球
化与国家主权》，《马克思主义与现实》２００４年第１期，第４－２１页。
参见方滨兴主编：《论网络空间主权》，科学出版社 ２０１７年版，第８２页。
参见黄志雄主编：《网络主权论———法理、政策与实践》，社会科学文献出版社２０１７年版，第７０页。
参见ＪａｃｋＧｏｌｄｓｍｉｔｈ，ＳｏｖｅｒｅｉｇｎＤｉｆｆｅｒｅｎｃｅａｎｄＳｏｖｅｒｅｉｇｎＤｅｆｅｒｅｎｃｅｏｎｔｈｅＩｎｔｅｒｎｅｔ，３ＴｈｅＹａｌｅＬａｗＪｏｕｒｎａｌＦｏｒｕｍ８１８，
８１８－８２６，２０１９；梁坤：《基于数据主权的国家刑事取证管辖模式》，《法学研究》２０１９年第２期，第１８８－２０８页；齐爱
民、盘佳：《数据权、数据主权的确立与大数据保护的基本原则》，《苏州大学学报（哲学社会科学版）》２０１５年第１
期，第６４－７０页；翟志勇：《数据主权的兴起及其双重属性》，《中国法律评论》２０１８年第６期，第１９６－２０２页。
ＭｉｃｈａｅｌＮ．Ｓｃｈｍｉｔｔ（ｅｄ．），ＴａｌｌｉｎｎＭａｎｕａｌｏｎｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＡｐｐｌｉｃａｂｌｅｔｏＣｙｂｅｒＷａｒｆａｒｅ，ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙ
Ｐｒｅｓｓ，２０１３，ｐｐ．１５－１７；ＷｏｌｆｆＨｅｉｎｔｓｃｈｅｌｖｏｎＨｅｉｎｅｇｇ，ＬｅｇａｌＩｍｐｌｉｃａｔｉｏｎｓｏｆＴｅｒｒｉｔｏｒｉａｌＳｏｖｅｒｅｉｇｎｔｙｉｎＣｙｂｅｒｓｐａｃｅ，ｉｎ
Ｃ．Ｃｚｏｓｓｅｃｋ，Ｒ．Ｏｔｔｉｓ，Ｋ．Ｚｉｏｌｋｏｗｓｋｉ（ｅｄｓ．），２０１２４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｙｂｅｒＣｏｎｆｌｉｃｔ，ＮＡＴＯＣＣＤＣＯＥ，
２０１２，ｐ．７．
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略》（ＡＥｕｒｏｐｅａｎＳｔｒａｔｅｇｙｆｏｒＤａｔａ）《塑造欧洲的数字未来》（ＳｈａｐｉｎｇＥｕｒｏｐｅ’ｓＤｉｇｉｔａｌＦｕ
ｔｕｒｅ）和《人工智能白皮书———追求卓越和信任的欧洲方案》（ＷｈｉｔｅＰａｐｅｒ：ＯｎＡｒｔｉｆｉｃｉａｌＩｎ
ｔｅｌｌｉｇｅｎｃｅＡＥｕｒｏｐｅａｎＡｐｐｒｏａｃｈｔｏＥｘｃｅｌｌｅｎｃｅａｎｄＴｒｕｓｔ），下称“《人工智能白皮书》”］中首次
提出并贯穿始终的重要概念。该概念与数据主权密切相关，但在技术、规则和价值三个方

面大大拓宽了原有理论的外延。

其一，在技术层面，技术主权强调欧盟在数据经济的关键技术和基础设施领域要确保

相关能力的自主性，减少对全球其它地区的依赖。例如《塑造欧洲的数字未来》强调“欧

洲技术主权的出发点，是确保我们的数据基础设施、网络和通信的完整性和恢复力。这就

需要创造正确的条件，让欧洲去发展部署自己的关键能力，从而减少欧洲对全球其它地区

关键技术的依赖”。〔１１〕

其二，在规则层面，技术主权不仅关注欧盟要参与并制定下一代数据处理基础设施

的技术标准（如５Ｇ），还极其看重欧盟在数据治理领域制定法律的权力，并进而提出要
构建“单一的欧洲数据空间”，以确保空间中通用的欧洲规则和高效的执法机制。《欧

洲数据战略》指出，“欧盟委员会将利用其组织召集能力和欧盟的资助计划来强化欧洲

对数据敏捷经济的技术主权。这将通过关于如何处理个人数据（尤其是匿名）以及构

建用于数据处理的下一代基础设施的标准制定、工具开发、最佳实践收集来完成。”〔１２〕

而在三份数字战略文件中，欧盟多处提及《通用数据保护条例》在统一数据保护规则、推

进数字单一市场方面的巨大作用。在该条例成功经验的基础上，《欧洲数据战略》和《人

工智能白皮书》进一步提出了明确的立法计划，例如旨在激励各方数据共享的《数据法

案》和针对科技巨头收集、使用、共享数据中限制创新和竞争问题的《数字服务法

案》等。〔１３〕

其三，在价值层面，技术主权强调欧洲要加强在数字时代定义并输出自身价值观的能

力。《塑造欧洲的数字未来》写道，“欧洲的技术主权并不针对任何人，而是通过关注欧洲

人民和欧洲社会模式的需求而确定的”，“数字欧洲应该反映出欧洲最好的属性：开放、公

平、多样化、民主和自信”，为此，欧洲要发展“服务于人的技术”、打造“公平竞争的经济”、

建设“开放、民主和可持续的社会”，“欧洲数字化转型的方式，要能够增强欧洲的民主价

值观，尊重欧洲人民的基本权利，并有利于实现可持续发展、气候中立和资源节约型经

济”。〔１４〕 《欧洲数据战略》指出，欧洲愿意与“有同样数据治理标准和价值观的可信赖伙

伴国开展合作，在符合其与欧洲相一致的价值观的条件下，为愿意赋予公民更强的数据控
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〔１１〕

〔１２〕

〔１３〕

〔１４〕

《塑造欧洲的数字未来》，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｃｏｍｍｉｓｓｉｏｎ／ｐｒｅｓｓｃｏｒｎｅｒ／ｄｅｔａｉｌ／ｅｎ／ｉｐ＿２０＿２７３，最近访问时间
［２０２０－０３－０７］。
《欧洲数据战略》，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｓｔｒａｔｅｇｙ／ｐｒｉｏｒｉｔｉｅｓ－２０１９－２０２４／ｅｕｒｏｐｅ－ｆｉｔ－ｄｉｇｉｔａｌ－ａｇｅ／ｅｕｒｏｐｅａｎ－
ｄａｔａ－ｓｔｒａｔｅｇｙ＿ｅｎ，最近访问时间［２０２０－０３－０７］。
《欧洲数据战略》，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｓｔｒａｔｅｇｙ／ｐｒｉｏｒｉｔｉｅｓ－２０１９－２０２４／ｅｕｒｏｐｅ－ｆｉｔ－ｄｉｇｉｔａｌ－ａｇｅ／ｅｕｒｏｐｅａｎ－
ｄａｔａ－ｓｔｒａｔｅｇｙ＿ｅｎ．《人工智能白皮书》，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｓｉｔｅｓ／ｉｎｆｏ／ｆｉｌｅｓ／ｃｏｍｍｉｓｓｉｏｎ－ｗｈｉｔｅ－ｐａｐｅｒ－ａｒｔｉ
ｆｉｃｉａｌ－ｉｎｔｅｌｌｉｇｅｎｃｅ－ｆｅｂ２０２０＿ｅｎ．ｐｄｆ，最近访问时间［２０２０－０３－０７］。
《塑造欧洲的数字未来》，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｃｏｍｍｉｓｓｉｏｎ／ｐｒｅｓｓｃｏｒｎｅｒ／ｄｅｔａｉｌ／ｅｎ／ｉｐ＿２０＿２７３，最近访问时间
［２０２０－０３－０７］。
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制权的其他国家提供支持”。〔１５〕

如果说数据主权还是在法律规制的层面对内强调数据治理从属国家主权，对外倡导

数据跨境遵守国际公法秩序，那么技术主权则在延续传统主权脉络的基础上，从技术、规

则和价值三个层面强有力地扩张了原有理论的内涵。正如欧盟委员会主席冯德莱恩

（ＵｒｓｕｌａｖｏｎｄｅｒＬｅｙｅｎ）所述，技术主权“描述了欧洲必须具有的能力，即基于自己的价值
观、遵守自己的规则、做出自己的选择的能力”。〔１６〕

（二）基于互联网世界主义的“数据自由”论

互联网世界主义是指在认可全世界人类同属一个共同体的意识形态下，基于互联网

的虚拟性、开放性与无界性等技术特征，将网络空间诠释为一种独立于现实空间的，接近

公海、太空的“全球公域”。〔１７〕 在这种也被一些学者称为互联网乌托邦主义的理想下，人

们认为网络空间可以排除传统主权的束缚，实行独立于国家的高度自治。而与此一致的

“数据自由”论，则进一步强调数据的虚拟性、自由性和非排他性等技术特征能够超越传

统的主权范畴，特别是主权理论中强调国家边界的领土原则，主张数据可以不受国家主权

管治的自由跨境流动，数据治理应主要依靠弱主权化甚至去主权化的方式，也即以私营部

门、民间团体和国家政府共同参与的“多利益攸关方模式”解决纠纷，实行自治。〔１８〕

在理论渊源上，这股思潮原先带有２０世纪６０年代新左派和反文化运动的反体制
与反国家主义冲动，其最重要的信条是网络空间要独立于政府和企业、摆脱权力与资本

的宰制。正如约翰·巴洛在《网络独立宣言》中指出，“工业世界的政府们，你们这些令

人生厌的铁血巨人们，我们来自网络空间———一个崭新的心灵家园。我代表未来，要求过

去的你们别管我们。在我们这里，你们不受欢迎。在我们聚集的地方，你们没有主权……

网络空间并不处于你们的领地之内……你们不了解我们的文化和我们的伦理，或我们不

成文的‘法典’（编码），与你们的任何强制性法律相比，它们能够使我们的社会更加有

序”，互联网世界主义者试图在虚拟空间中构建一个全新的、独立的共同体，彻底排除现

实空间的干预。〔１９〕
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〔１９〕

《欧洲数据战略》，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｓｔｒａｔｅｇｙ／ｐｒｉｏｒｉｔｉｅｓ－２０１９－２０２４／ｅｕｒｏｐｅ－ｆｉｔ－ｄｉｇｉｔａｌ－ａｇｅ／ｅｕｒｏｐｅａｎ－
ｄａｔａ－ｓｔｒａｔｅｇｙ＿ｅｎ，最近访问时间［２０２０－０３－０７］。
ＵｒｓｕｌａｖｏｎｄｅｒＬｅｙｅｎ，ＯｐｅｄｂｙＣｏｍｍｉｓｓｉｏｎＰｒｅｓｉｄｅｎｔｖｏｎｄｅｒＬｅｙｅｎ，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｃｏｍｍｉｓｓｉｏｎ／ｐｒｅｓｓｃｏｒｎｅｒ／
ｄｅｔａｉｌ／ｅｎ／ａｃ＿２０＿２６０，最近访问时间［２０２０－０３－０７］。
ＤｅｐａｒｔｍｅｎｔｏｆＤｅｆｅｎｓｅＷａｓｈｉｎｇｔｏｎ，Ｄ．Ｃ．ＳｔｒａｔｅｇｙｆｏｒＨｏｍｅｌａｎｄＤｅｆｅｎｓｅａｎｄＣｉｖｉｌＳｕｐｐｏｒｔ，ｈｔｔｐｓ：／／ｆａｓ．ｏｒｇ／ｉｒｐ／ａｇｅｎ
ｃｙ／ｄｏｄ／ｈｏｍｅｌａｎｄ．ｐｄｆ，最近访问时间［２０２０－０３－０７］；ＨｉｌｌａｒｙＲｏｄｈａｍＣｌｉｎｔｏｎ，ＲｅｍａｒｋｓｏｎＩｎｔｅｒｎｅｔＦｒｅｅｄｏｍ，ｈｔ
ｔｐｓ：／／２００９２０１７．ｓｔａｔｅ．ｇｏｖ／ｓｅｃｒｅｔａｒｙ／２００９２０１３ｃｌｉｎｔｏｎ／ｒｍ／２０１０／０１／１３５５１９．ｈｔｍ，最近访问时间［２０２０－０３－０７］。
参见姜涛著：《数据化：由内而外的智能》，中国传媒大学出版社有限责任公司２０１８年版，第１４－２６页；Ａｌｂｒｉｇｈｔ
ＳｔｏｎｅｂｒｉｄｇｅＧｒｏｕｐ，ＤａｔａＬｏｃａｌｉｚａｔｉｏｎ：ＡＣｈａｌｌｅｎｇｅｔｏＧｌｏｂａｌＣｏｍｍｅｒｃｅａｎｄｔｈｅＦｒｅｅＦｌｏｗｏｆＩｎｆｏｒｍａｔｉｏｎ，ｈｔｔｐｓ：／／ｗｗｗ．
ａｌｂｒｉｇｈｔｓｔｏｎｅｂｒｉｄｇｅ．ｃｏｍ／ｎｅｗｓ／ｄａｔａ－ｌｏｃａｌｉｚａｔｉｏｎ－ｃｈａｌｌｅｎｇｅ－ｇｌｏｂａｌ－ｃｏｍｍｅｒｃｅ－ａｎｄ－ｆｒｅｅ－ｆｌｏｗ－ｉｎｆｏｒｍａｔｉｏｎ，最近
访问时间［２０２０－０３－０７］。
参见刘晗：《域名系统、网络主权与互联网治理：历史反思及其当代启示》，《中外法学》２０１６年第２期，第５１８－
５３５页；［美］约翰·Ｐ．巴洛：《网络独立宣言》，李旭、李小武译，高鸿钧校，载《清华法治论衡》（第四辑），清华大
学出版社２００４年版，第５０９－５１１页；ＤａｖｉｄＪｏｈｎｓｏｎａｎｄＤａｖｉｄＰｏｓｔ，ＬａｗａｎｄＢｏｒｄｅｒｓ：ＴｈｅＲｉｓｅｏｆＬａｗｉｎＣｙｂｅｒ
ｓｐａｃｅ，４８ＳｔａｎｆｏｒｄＬａｗＲｅｖｉｅｗ１３６７，１３６７－１４０２，１９９６；ＴｉｍｏｔｈｙＳ．Ｗｕ，ＣｙｂｅｒｓｐａｃｅＳｏｖｅｒｅｉｇｎｔｙ？，１０ＨａｒｖａｒｄＪｏｕｒ
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需要注意的是，网络自由或数据自由的概念往往被置于经济和政治的“单边主义”语

境中使用。例如有学者指出，基于数字经济中的自由与效率价值，强硬的法律结构会“不

可避免地阻碍商业活动”，任何阻碍数据跨境流动的法律政策均是设置贸易壁垒的表现，

因此在互联网的“自由市场”中，应当彻底排除国家权力的干预。〔２０〕 还有人认为网络主权

是在阻挠互联网的自由和开放，并终将导致网络空间的“巴尔干化”。〔２１〕

必须补充的是，在各国科技与经济实力存在巨大差异的前提下片面地追求数据自由

或网络自由，其实是通过排除他国在领土之内的主权管辖而去固化一些国家业已建立的

“数据优势”，在看似没有边界的虚拟空间担任立法者。〔２２〕 因为只谈自由而忽视公平的规

则无疑是有利于强者而有损弱者的，其实质是在维系既有的不平等竞争格局，剥夺新兴国

家在相关领域的发展权，而强调“数据主权”恰恰是防守性地应对“数据自由”背后的扩

张性。〔２３〕

不难看出，“数据自由”论更看重数字经济背后的自由与效率，而“数据主权”论更

关注其中的安全与发展，这也导致了二者在数据与主权的关系问题上有着彼此冲突的

立场。事实上，理论的主张都必然与现实的诉求密切相关，各国关于数据治理的法律规

制也正是基于不同的利益而选择了对其有利的理论支撑，呈现出彼此竞争、相互交融的

复杂状态。

二　实践表达：数据主权的双重进路

对于“数据主权”论而言，问题的关键在于当这种主张试图转化为现实法律时，究竟

如何具有可行性地治理虚拟空间中无形、无界、自由的数据。换句话说，国家如何通过具

体规则实现对其领土内数据的主权能力。由于该理论延续传统主权的脉络，包含最高性、

领土性和排他性等基本原则，因此其治理秩序的构建需要紧紧围绕政治体的疆域和边界

展开。因为只有将虚拟空间的数据纳入现实空间的治理，国家才可能在领土之内实现最

高且排他权力的构建。聚焦到数据跨境流动领域，究竟是以保护权利作为出发点，还是国

家直接强制介入，构成了两条不同的实践表达进路，分别是以欧盟为代表的严格限制数据

跨境流动模式和越来越多新兴国家采取的强制数据本地化存储模式。

（一）间接保护权利：严格限制数据跨境流动

欧盟从权利保护的历史传统出发，将数据权视作一种基本人权，通过主权者创建严格
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限制数据跨境流动的规则，以不直接介入具体跨境场景的方式间接保护数据主体的数据

权利。〔２４〕２０１６年４月，欧盟作为数据主权主体颁布了规制个人数据的《通用数据保护条
例》，该条例于２０１８年５月正式生效。由于条例要求欧盟境外的数据接收方在达到与其
相同的数据保护水平时数据才可跨境，该条例也被称为史上最严格、保护水平最高的数据

保护规则。

条例第一章第１条指出，条例的主旨和目标在于“保护自然人的基本权利和自由，尤
其是自然人的个人数据保护权”。条例第五章围绕“个人数据向第三国或国际组织的传

输”作出规定。具体而言，数据跨境流动的方式包含两类，一是欧盟委员会认定第三国的

立法、数据保护制度能够达到与条例相同的数据保护水平；二是当欧盟委员会尚未做出上

述认定，但欧盟境外的数据接收方能够主动采取适当的保护措施，例如有约束力的公司内

部规则，确保在境外提供与条例相同的数据保护水平。只有满足上述条件之一，欧盟数据

才可跨境。〔２５〕

不难看出，在这两种情况中作为数据主权主体的欧盟均不直接介入具体场景中的数

据跨境，而是通过判断数据接收方的数据保护水平是否达到标准来间接严格限制数据

的流动。在这种模式中，公权力主体（国家）淡入数据跨境的背景之中而不直接介入，

数据主权的意志通过明示数据流动基本原则、界定行为主体权利和义务等方式，使位于

前台的数据主体（普通个人）、数据控制者（收集、使用或披露个人信息的组织、机构或

个人）及其他相关方自主达成具体场景中的数据跨境流动安排。由于数据主权意志已

有体现，公权力往往只需在事中或事后出场，根据既定的数据流动基本原则对私人主体

自主达成的数据跨境流动安排给予核验即可，因此该进路也被一些学者称为“主权内化

于私权”模式。〔２６〕

（二）主权直接参与：强制数据本地化存储

与欧盟不直接介入具体场景保护数据权利不同，“主权直接参与”模式通常体现为数

据主权主体以公权力直接介入的方式，与数据主体、数据控制者及其他相关方共同作为具

体场景中的数据跨境流动安排的行为主体。作为数据主权主体的国家，往往在事前需要

根据具体场景中的数据跨境流动给予审批或评估，做出个案裁量，深度参与最终达成的跨

境流动安排。〔２７〕 在这种模式中，又以国家对数据存储提出本地化的强制要求为数据主权

最强烈的表现形式，其目的是将自由流动的虚拟数据限制在明确的领土范围之内，从而依

属地管辖将其纳入现实疆域的国家治理。

我国《网络安全法》第３７条明确指出，关键信息基础设施的运营者在中国境内运营
收集和产生的个人信息和重要数据必须存储在境内。如因业务确需向境外提供的，应按
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参见许多奇：《个人数据跨境流动规制的国际格局及中国应对》，《法学论坛》２０１８年第３期，第１３０－１３７页。
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参见洪延青：《在发展与安全的平衡中构建数据跨境流动安全评估框架》，《信息安全与通信保密》２０１７年第２
期，第３２－６２页。
参见洪延青：《在发展与安全的平衡中构建数据跨境流动安全评估框架》，《信息安全与通信保密》２０１７年第２
期，第３２－６２页。
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相关办法报有关部门安全评估。第６６条更是进一步规定了违反第３７条所需承担的法律
责任。〔２８〕 俄罗斯２０１５年生效的第２４２－ＦＺ号联邦法律要求对俄罗斯“公民个人数据的
收集、记录、整理、积累、存储、更新、修改和检索均应使用俄联邦境内的服务器”。〔２９〕 澳大

利亚２０１２年生效的《个人控制电子健康记录法案》更是在第７７条规定涉及个人信息的健
康记录只能留存于澳大利亚境内，不得携带出境，否则将予以处罚。〔３０〕

据统计，目前全球有超过６０个国家提出了数据本地化存储的要求，既包括中国、俄罗
斯、尼日利亚、印度等发展中国家，也涉及加拿大、澳大利亚等发达国家和地区。相较于发

达国家，新兴发展中国家的规制更为严格，而各国通过立法要求数据本地化存储的趋势在

２０００年以后呈现显著上升的趋势。〔３１〕

值得注意的是，在“主权直接参与”的进路中，除保护数据主体的数据私权维度之外，

维护国家数据主权的公权维度居于相关立法主旨中的重要地位。比如我国《网络安全

法》第１条指出，为了保障网络安全，维护网络空间主权和国家安全、社会公共利益，保护
公民、法人和其他组织的合法权益，促进经济社会信息化健康发展，制定本法。俄罗斯第

２４２－ＦＺ号联邦法律作为对第１４９－ＦＺ号《信息、信息技术与信息保护》法律的修订，在第
三部分基本原则中也包含“保障俄罗斯联邦建立信息系统、运作信息系统及其所载信息

安全”的内容。〔３２〕 可以看出，数据权既有关权利义务的分配，更有关安全与保护。因此有

学者主张，数据权应当包含私权、公权与主权三个维度。〔３３〕

总体而言，不论是“间接保护权利”还是“主权直接参与”，虽然两种进路中国家介

入的深度和维度不同，公权力拥有的裁量空间也不同，但数据主权的意志均通过具体法

律得到了表达，并且二者都将虚拟空间的数据纳入了现实疆域的管辖之中，成功通过严

格限制数据跨境或强制数据本地化存储的方式实现了基于领土范围内最高且排他权力

的构建。

·７８１·
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《网络安全法》第６６条规定，关键信息基础设施的运营者违反本法第２７条规定，在境外存储网络数据，或者向境
外提供网络数据的，由有关主管部门责令改正，给予警告，没收违法所得，处五万元以上五十万元以下罚款，并可

以责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照；对直接负责的主管人员和

其他直接责任人员处一万元以上十万元以下罚款。
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三　实践异化：数据自由与长臂管辖

与“数据主权”论下实践表达不同的是，依托“数据自由”论的跨境数据法律规制呈现

出与其理论初衷相悖的现象。如前所述，“数据自由”原本是基于互联网世界主义理想所

构建，试图在所谓“全球公域”中塑造普遍主义的规则去规制数据的收集、使用和披露，其

核心主张是网络空间要摆脱现实空间中权力与资本的宰制，实现“超越主权”的高度自

治。然而，法律本身就是主权者意志的体现，立法权也是国家主权权力中最为重要的组成

部分。因此除非“数据自由”的主张者能够彻底通过去主权化或去国家化的方式制定跨

境数据规则，并使这些规则在全球范围内生效，否则只要有主权国家的出场，也即通过正

式的立法权制定规则，均是对“数据自由”理论基础的背离。在现实中，“数据自由”恰恰

是通过与主权国家立法的紧密结合，完成了从理论到实践的异化。以“数据自由”为名的

主权国家正是通过行使立法权，实现了对他国主权的超越，也就是将一国的管辖权“自由

跨境”地延伸到域外，构建出挑战他国主权的长臂管辖。

（一）长臂管辖的界定与制约

长臂管辖原先是美国民事诉讼中的概念，是指当非法院地居民与法院地之间存在某

种最低限度的联系，同时原告提起的诉讼又产生于这种联系时，法院可以对被告主张管辖

权，并对其作出有约束力的判决。换句话说，地方法院在满足特定条件时可以超越“属地

管辖”将管辖权延伸至域外。〔３４〕 而当长臂管辖置于国际语境中时，其理论基础则是管辖

中的“效果原则”，即只要某个在国外发生的行为在本国境内产生了“效果”（最低限度联

系），无论行为人是否具有本国国籍或者住所，也无论该行为是否符合当地法律，只要此

种效果使一国法院行使管辖权并非完全不合理，该国法院便可对因为此种效果而产生的

诉因行使管辖权。〔３５〕

不难看出，一国在国际领域适用长臂管辖极易与行为人所在国的“属地管辖”或“属

人管辖”发生冲突，因此国际法中通行的规则是对长臂管辖进行制约，即除非在某些公认

的例外情况下，一国不应在另一国的领土之上行使国家管辖权，否则不仅是对他国主权的

侵犯，也是对主权平等、互不侵犯等国际公法基本原则的破坏。〔３６〕

（二）数据自由与长臂管辖

随着大数据时代的到来，以领土范围为标准的传统属地管辖界限逐渐模糊，而以属人

管辖和效果原则为基础的长臂管辖凭借数据流动所载网络平台的虚拟性、开放性与无界

性等技术特征，在近年来的数据跨境流动法律规制中正式出场，原先国际法中制约长臂管

辖的传统共识开始松动。
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１．高效：美国《澄清域外合法使用数据法案》长臂管辖规则的价值基础
２０１８年美国通过《澄清域外合法使用数据法案》。作为对１９８６年《存储通信法案》

（ＳｔｏｒｅｄＣｏｍｍｕｎｉｃａｔｉｏｎＡｃｔ）的修正，该法案抛弃了管辖权限于“数据存储地”的国际通行
标准，转而主张“数据自由”规则，明确授权美国政府可以要求数据服务商保存、备份或

披露受其拥有、监管或控制的数据，而不论这些数据存储于美国境内还是境外。〔３７〕 该

法案通过管辖数据控制者及其遍布世界的云服务网络，将本限于一国领土之内的管辖

权延伸到了全球，正式授予美国执法机构单方调取域外数据的权力，建立了长臂管辖

规则。

值得注意的是，美国司法部发布的白皮书明确指出“高效”是《澄清域外合法使用数

据法案》制定的重要价值基础。通常而言，国家间的跨境数据取证一般都是通过双边司

法互助协议机制完成，但随着近年来网络犯罪的日益增加，传统取证方式效率低下、适用

困难的弊端愈发凸显。〔３８〕 而该法案的颁布，正是为“加快获取总部设在美国的全球提供

商所持有的电子信息速度……长期以来我们和伙伴国一直担心司法协助程序过于繁琐，

难以及时处理对电子证据日益增长的需求”，法案“刷新了２０世纪的法律框架，以应对电
子通信的革命和全球技术公司对其系统配置方式的创新”，它“代表了一种新的范例：一

种高效的保护隐私和公民自由的方法，以确保有效地获取电子数据”。〔３９〕

但“高效”很显然难以构成对侵犯他国公民隐私、企业数据权和国家网络主权的合

法性基础。因此《澄清域外合法使用数据法案》自颁布之日起就饱受谴责和争议。尤

其法案还提出在“适格外国政府”之间构建跨境执法合作区的框架，强调经美国司法机

构判断符合一定标准的外国政府才能对等调取存储于美国境内的数据。〔４０〕 换言之，该

法案不仅依托“数据自由”和“高效”价值扩大了美国执法机构单方调取域外数据的权力，

还巧妙地凭借美国在相关领域的优势地位，初步构建出一个以美国为中心的全球数据治

理体系。〔４１〕

２．人权：欧盟《通用数据保护条例》长臂管辖的法理基础
欧盟《通用数据保护条例》第一章第３条规定，条例不仅“适用于设立在欧盟内的（数

据）控制者或处理者对个人数据的处理，无论其处理行为是否发生在欧盟内”，“适用于对

欧盟内数据主体的个人数据处理，即使控制者和处理者没有设立在欧盟内，但只要其处理
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〔３７〕

〔３８〕

〔３９〕

〔４０〕

〔４１〕

参见《美国〈澄清域外合法使用数据法〉译文》，张露予译，载周汉华主编《网络信息法学研究》，中国社会科学出

版社２０１８年版，第２９５－３０７页。
比如一国地方侦查机关若要搜查谷歌公司存储于美国境内的邮件内容数据，按常规程序需首先将请求逐级上报

该国中央主管机关，然后由后者将协助请求按美方要求的形式发送给美国司法部国际事务办公室。该办公室审

查后将该协助请求交由检察官处理，然后再由后者向对数据有管辖权的法院申请搜查令状。之后警务人员方可

持令状要求谷歌公司提供相应数据。统计数据表明，整个协助程序通常需耗费１０个月甚至更长时间。参见梁
坤：《基于数据主权的国家刑事取证管辖模式》，《法学研究》２０１９年第２期，第１８８－２０８页。
参见美国司法部白皮书：《推动全球公共安全、隐私和法治：云法案的目的和影响》，洪延青等译，ｈｔｔｐｓ：／／ｗｗｗ．
ｊｕｓｔｉｃｅ．ｇｏｖ／ｄａｇ／ｃｌｏｕｄａｃｔ，最近访问时间［２０２０－０３－０７］。
参见《美国〈澄清域外合法使用数据法〉译文》，张露予译，载周汉华主编《网络信息法学研究》，中国社会科学出

版社２０１８年版，第２９５－３０７页。
参见强世功：《帝国的司法长臂———美国经济霸权的法律支撑》，《文化纵横》２０１９年８月刊，第８４－９３页。
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行为”满足一定的条件，还“适用于设立在欧盟之外，但控制者所在地依据国际公法适用

欧盟成员国法律的控制者进行的个人数据处理”。〔４２〕 这意味着任何机构只要涉及对欧盟

公民个人数据的处理，不论其是否位于欧盟境内，都可能受制于该条例。条例因而成为事

实上的“世界性法律”，长臂管辖规则由此建立。

不同于美国的“高效”原则，在欧洲法律价值体系中，效率远低于“人权”。欧盟也正

是在将数据权理解为一种基本人权的理论基础上制定了强有力的保护措施。尽管大数据

时代有关个人数据权的外延不断在扩大，但其法律基础始终围绕《欧洲人权公约》第８条
关于“私人和家庭生活、住所和通信”得到尊重的权利展开。欧洲人对数据的理解也至今

延续传统时代的隐私权观念。在人们看来，技术进步并不能减少个人对隐私侵权的警惕，

恰恰相反，各种新型技术可能对个人隐私带来更大的威胁。也正是在此观念的影响下，

《通用数据保护条例》通过赋予数据主体更大权利、加重数据控制者或处理者责任义务以

及强调条例域外效力（长臂管辖）的方式试图最大限度地保护欧盟公民的数据权利。〔４３〕

尽管建立在欧洲人权的法理基础上，该条例的长臂管辖规定同样需要审视。由于涉

及到他国公民隐私、企业数据权和国家网络主权的问题，因此并非只要欧盟单方面出台相

关法律，欧盟之外的其他国家也应视其正当且必然遵守。事实上，该条例不仅本身并没有

对管辖权的延伸，即对超越主权领土范围的管辖做出正当化、合理化的充分证明，同时在

进入国际领域，即面对其他国家对该条例的承认程度、应对措施和可能发生的冲突情况都

缺少明确的解决途径。

四　余　论

不可否认，数据跨境流动已经成为各国立法博弈的新领地。随着越来越多的新兴国

家参与网络空间的治理，过去由欧美主导的传统立法范式正不断被打破和重塑，崭新的全

球数据治理法律体系正在形成。在此背景下，中国数据跨境流动的法律规制格外重要。

因为其不仅涉及中国公民和企业的数据权利，攸关中国的网络主权和国家安全，还关乎全

球网络空间的规则构建。基于前文的理论分析与实践考察，或可从四个方面思考我国立

法的路径选择。

首先，中国基于“数据主权”的秩序塑造，可参考欧盟最新数据战略中“技术主权”的

主张，适当扩大现有“数据主权”对内强调数据治理从属国家主权，对外倡导数据跨境遵

守国际公法秩序的理论外延。其一，在技术层面，积极推动立法扶持我国在数据经济关键

技术和基础设施领域的建设和发展，确保相关能力的自主性，减少对全球其它地区的依

·０９１·
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〔４２〕

〔４３〕

第２款适用的具体条件是（ａ）发生在向欧盟内的数据主体提供商品或服务的过程中，无论此项商品或服务是否
需要数据主体支付对价；或（ｂ）是对数据主体发生在欧盟内的行为进行监控。参见《通用数据保护条例》，ｈｔ
ｔｐｓ：／／ｇｄｐｒ－ｉｎｆｏ．ｅｕ／，最近访问时间［２０２０－０３－０７］。
参见叶开儒：《数据跨境流动规制中的“长臂管辖”———对欧盟ＧＤＰＲ的原旨主义考察》，《法学评论》２０２０年第１
期，第１０６－１１７页。

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



赖。其二，在规则层面，既要继续参与制定最新数据处理基础设施的技术标准，还需进一

步完善数据领域立法，兼顾个人数据保护、跨行业的数据共享以及数据主权和国家安全。

例如，已纳入２０２０年正式立法计划的《个人信息保护法》和《数据安全法》可在结合本国
国情的基础上参考欧盟《通用数据保护条例》《数据法案》和《数字服务法案》的相关规

定。其三，在价值层面，不同于欧盟数字战略（输出欧洲民主价值观）和美国《澄清域外合

法使用数据法案》（判断“适格外国政府”）的规定，中国数据治理的价值目标是坚持在尊

重各国网络主权的基础上，开放互信的携手共建网络空间命运共同体。〔４４〕

其次，正视数字经济时代“效率”价值的重要地位，避免过度僵化地固守传统主权，注

意行使数据主权的必要谦抑。数据主权最强烈的表现形式是强制数据的本地化存储，但

在网络时代，数据恰恰因快速流动而获得价值。因此在立法时需避免在数字市场中形成

不必要的贸易壁垒，徒增数据交易成本，破坏互联网互联互通的基本特性。具体而言，要

提升和优化我国数据跨境流动立法程序的可操作性，在保证数据安全和做好风险防范的

基础上尽可能提高相关流程的效率。例如对数据进行科学分类，明晰可跨境数据的种类、

处理方式以及相应责任。既为相关数据主体提供可预见性的判断标准，也为国家规制数

据跨境提供更为明确的执法依据。〔４５〕

再次，注意对“数据自由”下长臂管辖规则的立法阻断。欧盟曾通过启动“阻断法案”

保护因美国国内法的域外制裁而受波及的欧洲企业。〔４６〕 中国也可结合本国国情参考通

过阻断立法阻止《澄清域外合法使用数据法案》《通用数据保护条例》等他国长臂管辖对

中国数据主体的适用，有效保障我国的公民隐私、企业数据权和国家网络主权。其一，制

定相关国家涉及长臂管辖的法律附录，从立法源头上否认相关条款的域外效力。其二，原

则上禁止中国企业遵守附录所列法律以及外国法院据此做出可能损害中国合法利益的判

决和行政决定。如若企业欲遵守相关制裁措施必须经过国家主管部门的通知或批准。其

三，制定相关损害赔偿条款。自然人和法人可因附录所列法律制裁造成的损失向有关实

体请求赔偿。其四，明晰阻断法案的执行和制裁机制。值得注意的是，阻断法案的制定需

要科学考虑相关主体的可执行性，不能仅仅通过单方面增加企业责任的方式进行阻断，还

需考虑为其提供综合有效的保障措施和援助渠道。

最后，构建内外联动的法律体系，推动开放且主动的治理方案。数据跨境治理从诞生

伊始就关乎国内法与国际法的内外联动。一方面，对公民、企业和国家数据权的保护，需

要国内法律和政策提供制度保障；另一方面，由于数据跨境涉及他国公民、企业或国家的

数据权，因此相关规则的正当性、合理性与必要性理应接受国际主体的共同检验。在此背

景下，中国数据治理的立法就不能仅仅是防守性地应对数据自由或长臂管辖可能带来的

·１９１·
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〔４４〕

〔４５〕

〔４６〕

参见世界互联网大会组委会：《携手构建网络空间命运共同体》，ｈｔｔｐ：／／ｗｗｗ．ｗｉｃｗｕｚｈｅｎ．ｃｎ／ｗｅｂ１９／ｒｅｌｅａｓｅ／ｒｅ
ｌｅａｓｅ／２０１９１０／ｔ２０１９１０１６＿１１１９８７２９．ｓｈｔｍｌ，最近访问时间［２０２０－０３－０７］。
参见许多奇：《个人数据跨境流动规制的国际格局及中国应对》，《法学论坛》２０１８年第３期，第１３６－１３７页。
参见关依然、韩逸轩：《面对美国司法长臂管辖，欧盟“阻断法令”能走多远》，ｈｔｔｐｓ：／／ｗｗｗ．ｔｈｅｐａｐｅｒ．ｃｎ／ｎｅｗｓＤｅｔａｉｌ
＿ｆｏｒｗａｒｄ＿２７４６１８１，最近访问时间［２０２０－０３－０７］。
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安全风险，还需主动加强国际合作，通过创造开放的制度环境，吸引更多国际主体共同参

与到全球数据经济的市场之中。

在实践中，不论是欧洲数据战略提出的“欧洲数据空间”，还是美国《澄清域外合法使

用数据法案》中的“适格外国政府”，都是试图在可信赖的主体之间搭建跨境法律合作的

框架，推动通用法律规则的适用和高效执法机制的建立。〔４７〕 然而目前我国尚未与其他国

家建立起数据跨境流动的互信机制，所提出的一些倡议也仍然停留在宽泛的理念层面，缺

少技术上的可操作性，这势必会严重阻碍我国数据跨境流动的效率，影响企业跨境业务的

开展，更可能丢失中国参与构建全球数据治理体系的主动性。因此，中国亟需建立科学的

内外联动法律体系，以便通过多层次的国际规则谈判推广我们的治理方案，这样中国才能

更有效地在兼顾安全与发展的基础上，推动互联网国际治理体系的构建。

［Ａｂｓｔｒａｃｔ］　Ａｌｔｈｏｕｇｈｔｈｅｒｅｉｓｎｏｕｎｉｆｏｒｍｇｌｏｂａｌｒｕｌｅｏｎｔｈｅｌｅｇａｌｒｅｇｕｌａｔｉｏｎｏｆｃｒｏｓｓｂｏｒ
ｄｅｒｄａｔａｆｌｏｗ，ｔｈｅｃｏｒｅｄｉｓｐｕｔｅｉｎｔｈｉｓｆｉｅｌｄａｌｗａｙｓｃｅｎｔｅｒｓｏｎｔｈｅｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｄａｔａａｎｄ
ｓｏｖｅｒｅｉｇｎｔｙ．Ｔｈｅｄｏｃｔｒｉｎｅｏｆｄａｔａｓｏｖｅｒｅｉｇｎｔｙ，ｗｈｉｃｈｒｅｌｉｅｓｏｎｍｏｄｅｒｎｉｎｔｅｒｎａｔｉｏｎａｌｌａｗｏｒｄｅｒ，
ｉｎｓｉｓｔｓｔｈａｔｄａｔａｇｏｖｅｒｎａｎｃｅｓｔｉｌｌｂｅｌｏｎｇｓｔｏｔｒａｄｉｔｉｏｎａｌｓｏｖｅｒｅｉｇｎｔｙａｎｄｔｈａｔｉｔｓｔｈｅｏｒｅｔｉｃａｌｆｒｏｎｔ
ｌｉｎｅｉｓｃｏｎｔｉｎｕｏｕｓｌｙｅｘｔｅｎｄｉｎｇｆｒｏｍｎｅｔｗｏｒｋｓｏｖｅｒｅｉｇｎｔｙｔｏｔｅｃｈｎｏｌｏｇｉｃａｌｓｏｖｅｒｅｉｇｎｔｙ，ｗｈｅｒｅａｓ
ｔｈｅｄｏｃｔｒｉｎｅｏｆｄａｔａｌｉｂｅｒａｔｉｏｎ，ｗｈｉｃｈｉｓｂａｓｅｄｏｎｔｈｅｉｄｅａｏｆＩｎｔｅｒｎｅｔｃｏｓｍｏｐｏｌｉｔａｎｉｓｍ，ｅｍｐｈａ
ｓｉｚｅｓｔｈａｔｄａｔａｓｈｏｕｌｄｂｅａｂｌｅｔｏｆｌｏｗｆｒｅｅｌｙｗｉｔｈｏｕｔｉｎｔｅｒｆｅｒｅｎｃｅｆｒｏｍｓｏｖｅｒｅｉｇｎｔｙａｎｄｉｓｅｍｂｏｄ
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