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数据安全范式革新及其立法展开

刘金瑞

　　内容提要：数字经济时代数据大规模的流动、聚合和分析带来了新的风险与挑战，信
息安全和网络安全范式已经不足以应对，维护数据安全亟需范式革新。应该建立以数据

风险管控为中心的数据安全范式：除了包括传统数据自身安全的保密性、完整性、可用性，

还要确保数据利用安全的可控性和正当性。对于数据安全立法而言，要从国家安全高度

进行数据安全法制体系化设计，以风险管控为中心构建数据安全保护制度体系，以重要数

据安全为核心管控国家数据安全风险。特别是在制度建构上，应该以重要数据为抓手构

建国家数据安全管理制度，包括明确重要数据的识别认定制度、规定重要数据处理者的安

全保护义务、将重要数据安全审查纳入网络安全审查以及建立重要数据出境管制制度。

关键词：数据安全范式　数据利用安全　数据安全立法　重要数据　国家安全

刘金瑞，中国法学会法治研究所副研究员。

以科技为动力的现代化发展，使人类社会迈入了风险社会。从现代化进程的自反性

角度来看，风险是现代化的副产品。〔１〕 现代化风险主要是“人为制造的不确定性”。〔２〕

信息化安全风险正是随着信息和通信技术（ＩＣＴ）发展，而产生的一种人为制造的现代化
风险。人类社会信息化历经１．０数字化和２．０网络化两次发展浪潮，已经迈入了３．０智
能化阶段。〔３〕 目前，“人机物”三元融合，数字化、网络化、智能化融合发展，海量数据正在

不断积累、集聚和融合，对经济发展、社会治理、人民生活都产生了重大而深刻的影响，数

据安全风险已成为事关各国国家安全与经济社会发展的重大问题。

数字经济时代的数据安全风险，对既有的安全范式和法律制度带来了极大挑战，维护
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参见［德］乌尔里希·贝克著：《风险社会：新的现代性之路》，张文杰、何博闻译，译林出版社２０１８年版，第１４页。
参见［德］乌尔里希·贝克：《再谈风险社会：理论、政治与研究计划》，载［英］芭芭拉·亚当等编著《风险社会及

其超越：社会理论的关键议题》，赵延东、马缨等译，北京出版社２００５年版，第３２８页；［英］安东尼·吉登斯著：
《失控的世界》，周红云译，江西人民出版社２００１年版，第２２页。
梅宏院士将信息化发展分为数字化、网络化和智能化三个阶段，本文采纳了这一分类。参见梅宏：《十三届全国

人大常委会专题讲座第十四讲 大数据：发展现状与未来趋势》，２０１９年１０月３０日，中国人大网，ｈｔｔｐ：／／ｗｗｗ．
ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／ｃ３０８３４／２０１９１０／６５３ｆｃ６３００３１０４１２ｆ８４１ｃ９０９７２５２８ｂｅ６７．ｓｈｔｍｌ，最近访问时间［２０２０－１２－１５］。
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数据安全亟需范式革新和立法保障。从世界范围来看，各国对此正处于探索之中，尚未出

现成型的范式和专门的综合立法。我国目前已经形成了《中华人民共和国数据安全法

（草案）》（下称“《草案》”），这是全球数据安全综合立法的首创性探索。本文就是在此背

景下，针对新型数据安全风险和威胁，在梳理传统信息安全和网络安全范式的基础上，提

出以数据风险管控为中心的数据安全范式，进而提出范式革新下数据安全立法的基本思

路和核心制度，以期能够对数字经济时代的数据安全立法提供有益参考。

一　传统信息安全和网络安全范式下的数据安全

从技术发展的阶段来看，人类社会所面临的信息化安全风险从通信过程被窃听的威

胁，逐渐演变为计算机被攻击、信息系统被攻击的风险。与此同时，安全观念也在不断演

变和发展，从最初关注通信安全，逐渐发展到强调信息系统及其数据的安全。这种安全观

念演变直接影响了信息化安全风险规制模式的转变。本文将认识和应对信息化安全风险

的不同观念和规制模式称之为“范式”。〔４〕 归纳目前的规制模式，可以概括为传统信息安

全范式和网络安全范式。为深刻认识和应对数字经济时代的数据安全挑战，有必要厘清

这两种范式的核心概念和基本要素，并明确其与数据安全的关系。

（一）信息安全范式与数据安全

２０世纪８０年代，随着个人计算机大规模普及应用，人类社会信息化进入了１．０数字
化阶段。在这一阶段，从关注计算机安全逐步发展到强调数字化信息的安全，传统信息安

全范式随之产生。１９９８年５月，美国克林顿政府颁布《第６３号总统决策指令》，〔５〕相较于
２０世纪８０年代美国《计算机安全法》，〔６〕该指令将之前侧重的计算机安全扩展到信息安
全。２００２年１２月，美国颁布《联邦信息安全管理法》，将“信息安全”界定为“保护信息和
信息系统不受未经授权的获取、使用、披露、破坏、修改或者销毁”，以确保信息的完整性、

保密性和可用性。〔７〕 保密性是指“维护信息获取和披露的授权限制，包括保护个人隐私

和专有信息的方法”；完整性是指“防止不当的信息修改或破坏，包括确保信息的不可否

认性和真实性”；可用性是指“确保信息的及时以及可靠的获取与使用”。〔８〕 由该定义可

知，信息的可用性可以涵盖信息的可靠性。

可以发现，传统信息安全范式在定义信息安全时主要侧重信息自身安全，包括了三个

基本要素：保密性、完整性和可用性。需要指出的是，我国关于信息安全的理解，一直以来

既强调信息自身安全，又强调信息内容安全。〔９〕 信息内容安全是指信息的内容和传播，
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《环球法律评论》　２０２１年第１期
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托马斯·库恩认为，“一个范式就是一个公认的模型或模式（Ｐａｔｔｅｒｎ）”。参见［美］托马斯·库恩著：《科学革命
的结构》，金吾伦、胡新和译，北京大学出版社２００３年版，第２１页。
ＰｒｅｓｉｄｅｎｔｉａｌＤｅｃｉｓｉｏｎＤｉｒｅｃｔｉｖｅ６３：ＣｒｉｔｉｃａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅＰｒｏｔｅｃｔｉｏｎ，Ｍａｙ２２，１９９８，ｈｔｔｐ：／／ｗｗｗ．ｆａｓ．ｏｒｇ／ｉｒｐ／ｏｆｆｄｏｃｓ／
ｐｄｄ／ｐｄｄ－６３．ｈｔｍ，最近访问时间［２０２０－１２－１５］。
ＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＡｃｔｏｆ１９８７，Ｐｕｂ．Ｌ．Ｎｏ．１００－２３５，１０１Ｓｔａｔ．１７２４．
ＦｅｄｅｒａｌＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＭａｎａｇｅｍｅｎｔＡｃｔｏｆ２００２，４４Ｕ．Ｓ．Ｃ．§３５４２（ｂ）（１）．
ＦＩＳＭＡ，４４Ｕ．Ｓ．Ｃ．§３５４２（ｂ）（１）．参见我国国家标准《ＧＢ／Ｔ２５０６９２０１０信息安全技术 术语》的２．１．１保密
性、２．１．４２完整性、２．１．２０可用性。
参见沈昌祥主编：《信息安全导论》，电子工业出版社２００９年版，第１１页。
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应该符合一国的价值观、意识形态和法律法规，不得损害国家安全和社会稳定。２０１５年１
月，中国与俄罗斯等国向联合国提交新版《信息安全国际行为准则》，就强调“不利用信息

通信技术和信息通信网络干涉他国内政，破坏他国政治、经济和社会稳定”等。〔１０〕 笔者认

为可以将信息内容安全的基本要素称为“正当性”。本文将信息自身安全称为“狭义的信

息安全”，将信息自身安全与信息内容安全统称为“广义的信息安全”。

在信息技术环境下，“狭义的信息安全”往往与“数据自身安全”不加区分的使用。根

据ＩＳＯ／ＩＥＣ信息技术国际标准的定义，数据是指“为便于交流、解释或处理，对信息的可
再解释的形式化表示”，信息是指“关于客体（如事实、事件、事物、过程或思想，包括概念）

的知识，在一定场景中具有特定的意义”。〔１１〕 我国国家标准借鉴该国际标准定义，作出了

类似的界定。〔１２〕 可以发现，数据本身不强调对于人的意义，但信息则强调可以被人所认

知和解读的意义。在信息和网络技术环境下，数据就是比特形式的数字化符号，而这种数

字化符号则用于表示信息。此时，数据就是信息的载体，信息就是数据的内涵。因此，狭

义的信息安全即信息自身安全，就是指作为信息载体的数据的自身安全。

（二）网络安全范式与数据安全

２０世纪９０年代中期，计算机和信息系统网络化发展迅速，人类社会信息化进入了
２．０网络化阶段。在这一阶段，金融、交通、电信等基础设施运营日益依靠网络信息系统。
然而网络信息系统及其数据可能遭受攻击和破坏，从而引发了网络安全问题。

对于网络安全风险而言，只关注信息自身安全的传统信息安全范式已经不足以应对，

随之出现了以网络信息系统安全为中心的网络安全范式。２０世纪９０年代后期以来，美
国出台了一系列关于“关键基础设施”“网络安全”的政策和立法。〔１３〕 欧盟从２００１年开
始制定专门立法以确保“网络和信息安全（ＮＩＳ）”，其是指“网络或信息系统在一定的可信
度下抵御突发事件、非法或恶意行为的能力，这些行为会危害该系统存储或传输的数据的

可用性、真实性、完整性和保密性，危害依靠该网络或系统提供或获得的有关服务”。〔１４〕

２０１６年７月，欧盟通过的《促进欧盟共同高水平网络与信息系统安全的措施之指令》（下
称“网络与信息系统安全指令”）也基本沿用了这一定义。〔１５〕 我国《网络安全法》规定：

“网络安全，是指通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以

·７·
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《信息安全国际行为准则》，２０１５年３月５日，外交部官网，ｈｔｔｐ：／／ｉｎｆｏｇａｔｅ．ｆｍｐｒｃ．ｇｏｖ．ｃｎ／ｗｅｂ／ｚｉｌｉａｏ＿６７４９０４／ｔｙｔｊ＿
６７４９１１／ｚｃｗｊ＿６７４９１５／ｔ８５８３１７．ｓｈｔｍｌ，最近访问时间［２０２０－１２－１５］。
ＩＳＯ＆ＩＥＣ，ＩｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙＶｏｃａｂｕｌａｒｙ，ＩＳＯ／ＩＥＣ２３８２：２０１５，ｈｔｔｐｓ：／／ｗｗｗ．ｉｓｏ．ｏｒｇ／ｏｂｐ／ｕｉ／＃ｉｓｏ：ｓｔｄ：ｉｓｏ－
ｉｅｃ：２３８２：ｅｄ－１：ｖ１：ｅｎ，最近访问时间［２０２０－１２－１５］。该标准除了从信息处理角度对信息作上述界定外，还从
信息论角度界定了信息：“可以减少或消除一组给定可能事件中某一特定事件发生的不确定性的知识”。

中华人民共和国国家质量监督检验检疫总局、中国国家标准化管理委员会：《ＧＢ／Ｔ１７５３２２００５术语工作 计算

机应用 词汇》，中国标准出版社２００５年版，第１页。
参见刘金瑞：《美国网络安全的政策战略演进及当前立法重点》，《北航法律评论》２０１３年第１辑，第２０５－２２７页。
ＣｏｍｍｉｓｓｉｏｎｏｆｔｈｅＥｕｒｏｐｅａｎＣｏｍｍｕｎｉｔｉｅｓ，ＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ：ＰｒｏｐｏｓａｌｆｏｒＡＥｕｒｏｐｅａｎＰｏｌｉｃｙＡｐｐｒｏａｃｈ，
ＣＯＭ（２００１）２９８ｆｉｎａｌ，６．６．２００１，ｐ．９；ＲｅｇｕｌａｔｉｏｎＮｏ４６０／２００４ｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａｍｅｎｔａｎｄｏｆｔｈｅＣｏｕｎｃｉｌｏｆ１０
Ｍａｒｃｈ２００４ＥｓｔａｂｌｉｓｈｉｎｇｔｈｅＥｕｒｏｐｅａｎＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＡｇｅｎｃｙ，Ａｒｔ．４（ｃ），ＯＪＬ７７，１３．３．２００４，ｐ．５．
Ｄｉｒｅｃｔｉｖｅ（ＥＵ）２０１６／１１４８ｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａｍｅｎｔａｎｄｏｆｔｈｅＣｏｕｎｃｉｌｏｆ６Ｊｕｌｙ２０１６ＣｏｎｃｅｒｎｉｎｇＭｅａｓｕｒｅｓｆｏｒａＨｉｇｈ
ＣｏｍｍｏｎＬｅｖｅｌｏｆＳｅｃｕｒｉｔｙｏｆＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓａｃｒｏｓｓｔｈｅＵｎｉｏｎ（ＮＩＳＤｉｒｅｃｔｉｖｅ），Ａｒｔ．４（２），ＯＪＬ１９４，
１９．７．２０１６，ｐ．１３．
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及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用

性的能力”。由此可以看出，网络安全就是要确保网络信息系统及其数据的安全。

对于网络信息系统中的数据而言，传统信息自身安全的“完整性、保密性、可用性”三

要素仍然适用，“网络数据安全”就是网络空间的狭义信息安全。在网络空间，网络信息

安全除了网络数据自身安全之外，也包括网络数据所承载信息的内容安全，仍然适用前述

信息内容安全的“正当性”要素。网络信息安全就是网络环境下的广义信息安全。但对

于“网络信息系统”而言，传统信息安全三要素不足以适应其安全性要求。有学者将网络

空间安全分为设备层安全、系统层安全、数据层安全、应用层安全。〔１６〕 本文将设备层安全

和系统层安全统称为网络系统安全。对于网络系统安全，虽然保密性和完整性要求仍然

适用，但从目前立法来看，更加强调“稳定可靠运行”和“持续提供服务”。

笔者认为可以将这些安全要求概括为“可靠性”和“坚韧性”。可靠性（Ｒｅｌｉａｂｉｌｉｔｙ）是
指“预期行为和结果保持一致的特性”，〔１７〕强调特定系统、产品或元件在一定条件下执行

指定功能的能力或可能性，是传统信息安全“可用性”要素中“可靠使用”内涵在网络环境

下的凸显。可靠性要素要求确保构成系统的硬件和软件的供应链安全。坚韧性（Ｒｅｓｉｌｉ
ｅｎｃｅ）是指“在面对影响网络正常运行的多样挑战时，该网络提供或者维持一种可接受水
平的服务的能力”。〔１８〕 这就要求网络系统足以应对黑客攻击、洪水、火灾等意外事件，即

使被攻击也能及时恢复正常运行。“坚韧性”这个要素很少见于传统信息安全领域，一般

只用于网络系统安全，尤其是关键信息基础设施保护领域〔１９〕。

综上，网络安全包括网络信息安全与网络系统安全，前者的基本要素是保密性、完整

性、可用性和正当性；后者的基本要素是保密性、完整性、可靠性和坚韧性。鉴于传统信息

安全范式立法对数据和信息系统有了一定的保护，网络安全范式立法从世界范围来看，无

论是美国的“关键基础设施”，欧盟的“基本服务运营者”，还是我国的“关键信息基础设

施”，核心都是保护事关国家安全、公共安全的关键信息基础设施安全。〔２０〕

二　数字经济时代下的数据安全风险与范式革新

进入２１世纪以来，随着云计算、大数据、物联网和人工智能等新技术迅速发展和应
用，人类社会信息化进入了３．０智能化阶段。在这一阶段，信息技术与人类生产生活深度

·８·
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交汇融合，数据呈现爆发式增长并且海量集聚。这股强大的数据流催生了数字经济，数据

成为推动经济发展的关键生产要素，人类社会迈入了数字经济时代。

（一）数字经济下数据的价值创生与安全风险

在数字经济时代，数据驱动创新和发展的关键在于发掘和释放数据资源的价值。数

据价值产生和创造的机理，可以结合“数据—信息—知识—智慧层次模型”和“数据价值

周期”来理解。前者由拉塞尔·阿克夫（ＲｕｓｓｅｌｌＡｃｋｏｆｆ）提出。他认为数据是观察的产物，
本身不具有价值，除非被处理成可用形式的信息；知识是对信息的进一步提炼，是将信息

转化成行为指南；智慧是感知和评估任何行为长期后果的能力；“数据—信息—知识—智

慧”形成了从下到上的金字塔式层次模型。〔２１〕 后者由经济合作与发展组织（ＯＥＣＤ）提
出，描述了数据价值的产生过程，包括数据化和数据收集、大数据、数据分析、知识库、数据驱

动决策等一系列阶段，数据价值产生于数据被转化为知识以及被用于决策这两个环节。〔２２〕

总结来看，数据本身不具有价值，但依靠技术手段对数据进行分析和挖掘可以获得信

息和知识，这些信息和知识可以用于决策和指导实践，这就是数据的社会和经济价值所

在。从数据价值的创生来看，数据价值依赖于大量多样性数字化数据的汇聚、流动、处理

和分析活动。这种流动性的数据密集型活动以分布式处理为主，参与主体更加多元，业务

生态更加复杂，传统的系统和业务边界更加模糊。〔２３〕 数据密集型活动的流动性和复杂性

既使得传统的数据安全风险大大增加，也引发了新型的数据安全风险和挑战。

所谓传统的数据安全风险，就是指数据自身安全层面的风险，主要表现为利用数字环

境的漏洞来侵害数据的保密性、完整性和可用性。从表现形态看，数字经济时代数据自身

安全是动态的，贯穿于数据流动的全过程。这使得数据自身安全面临更大的风险，一旦遭

受攻击也容易造成更严重的后果。比如，如果在人工智能的训练数据中加入恶意数据进

行“数据投毒”，就会导致训练的算法模型出现决策偏差，有研究就指出用数据污染脸部

检测算法可以将攻击者的脸识别成获授权者的脸。〔２４〕

所谓新型的数据安全风险主要是多源大量数据聚合和分析可能带来的安全风险。也

就是说数据聚合分析是把“双刃剑”，数据聚合分析得到的信息和知识，不一定对社会和

经济有价值，反而可能带来安全风险。这主要表现为两个方面：一是数据分析挖掘得到的

信息和知识，本身就具有安全风险。例如，２０１８年１月，健身应用Ｓｔｒａｖａ发布了基于２７００
万用户运动轨迹数据的“全球热力地图”，由于许多美军士兵是该程序的用户，据此可以

分析出美军在阿富汗等地的军事基地位置。〔２５〕 可见，数据聚合分析通过对积累汇聚的数
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据进行搜索、比对、关联等分析，可能挖掘出数据集背后隐藏的安全情报甚至涉密信息。

这说明某些之前认为无关紧要的数据在聚合分析技术条件下也会成为高风险敏感数据，

判断数据重要性和敏感性要充分考虑数据的集聚效果和潜在使用方式。

二是滥用数据分析所得的信息和知识，作出决策和行动而引发安全风险。滥用数据

分析结果不仅可能造成“大数据杀熟”“歧视”等个人权益侵害行为，更有可能对公共安全

和国家安全造成严重威胁。例如，有报告指出，通过分析公开发表的科技论文和公共数据

库的基因信息，可以分析出某种病毒的易感宿主基因，利用这些信息可以制造感染特定人

群的病毒。〔２６〕 这无疑会造成严重的生物安全风险。再如，２０１８年 Ｆａｃｅｂｏｏｋ约８７００万用
户数据被剑桥分析公司用于分析用户偏好并投放定向政治广告，从而影响了美国总统大

选和政治安全。〔２７〕 该事件也说明，数据分析结果本身可能无关信息内容安全，但如果滥

用数据分析结果来干预信息传播秩序和内容，也可能危害信息内容安全。原因在于网络

信息传播存在“过滤泡”〔２８〕效应和“信息茧房”〔２９〕效应，基于数据分析的个性化内容推荐，

如果被滥用于推送违法和不良信息尤其是虚假信息，就可能会扰乱信息传播秩序，破坏信

息内容生态，造成受众观念极化，甚至会操纵用户的观念和行为。

（二）以数据风险管控为中心的数据安全范式

数字经济时代的数据安全，就是既要确保数据密集流动中数据的保密性、完整性和可

用性，也要防范数据大规模聚合和分析引发的安全风险。本文将前者称为数据自身安全

也即“狭义的数据安全”，后者称为数据利用安全，二者统称为“广义的数据安全”。下文

如无特别说明，“数据安全”都是指“广义的数据安全”。由此，结合前文所述，可以得出数

据安全与信息安全、网络安全之间的概念关系：数据安全与信息安全的交集，在于数据形

式信息的自身安全和数据聚合分析导致的信息内容安全；数据安全与网络安全的交集，在

于网络数据的自身安全；网络安全和信息安全的交集在于网络数据的自身安全以及网络

信息内容安全；网络数据安全也是三者的交集所在。

虽然传统信息安全范式的“保密性、完整性、可用性”三要素对于数据价值周期某一

节点的数据自身安全仍然适用，但对于流动性数据的利用安全而言，传统信息安全范式和

网络安全范式下静态的安全边界防护方法已经难以满足安全需求。应该发展一种动态的

以数据为中心的新的数据安全范式。目前从全球来看，这种新范式尚处在探索之中。例

如，经济合作与发展组织（ＯＥＣＤ）于２０１５年９月发布了《理事会关于为了经济和社会繁
荣的数字安全风险管理的建议》，认为：数字安全风险是“在任何活动过程中与数字环境
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的使用、开发和管理相关的一类风险”；通过妨碍活动和／或环境的保密性、完整性和可用
性，可以危害经济或社会目标的达成。〔３０〕 可以看出，ＯＥＣＤ还是侧重基于网络信息系统
的数字环境的安全，沿用了传统的保密性、完整性、可用性三要素。

本文认为，以数据为中心的数据安全范式革新，核心是要管控好数据大规模流动、聚

合和分析所致风险即大数据安全风险，在充分释放数字经济数据价值的同时，将不确定性

的潜在不利影响降至最低。本文将这一新的安全要求概括为“可控性”（Ｃｏｎｔｒｏｌｌａｂｉｌｉｔｙ），
并界定为“在数据大规模流动、聚合和分析的过程中，将安全风险维持在一种可接受水平

的能力”。此外由前所述，滥用数据分析有可能造成危害信息内容安全等后果，那么管控

数据安全风险还应该要求数据利用合乎“正当性”。

表１　数据安全范式、信息安全范式、网络安全范式对比

发展阶段 范式 安全层面 安全要素

信息化１．０数字化 信息安全范式
信息自身安全 保密性、完整性、可用性

信息内容安全 正当性

信息化２．０网络化 网络安全范式
网络系统安全 保密性、完整性、可靠性、坚韧性

网络信息安全 保密性、完整性、可用性、正当性

信息化３．０智能化 数据安全范式
数据自身安全 保密性、完整性、可用性

数据利用安全 可控性、正当性

综上，数字经济时代的数据安全包括数据自身安全与数据利用安全，前者的基本要素

仍然是保密性、完整性和可用性，后者的基本要素是可控性和正当性。数据安全范式与信

息安全范式、网络安全范式的对比，如表１所示。数据安全范式的新要素是可控性，可控
性的关键是将数据大规模流动、聚合和分析纳入风险管控的过程之中。风险管控的思路

其实一直蕴含在信息和通信技术风险的应对之中，只不过在信息安全和网络安全范式下，

风险管控聚焦到信息和系统的静态的安全边界防护上，表现为信息自身安全三要素和网

络系统安全的可靠性、坚韧性，而数字经济时代数据突破边界的动态流动，使数据成为安

全焦点，数据风险的可控性要求更加凸显和必要。

三　域外数据安全风险管控制度的探索———以美国为例

目前来看，对于如何管控数字经济时代的数据安全风险，世界各国正处于探索之中，

尚未出现专门的系统性制度设计。美国作为全球网络信息技术最发达的国家，较早认识

到传统安全范式的不足，开始在部分领域探索以数据为中心的风险管控制度。

（一）联邦政府的受控非密信息管理

在很长一段时间里，美国政府不同部门对敏感信息的管理各自为政、比较混乱，包括
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敏感但非密信息、仅限官方使用信息、敏感安全信息等。２０１０年１１月，奥巴马政府颁布
《第１３５５６号行政命令》，在“受控非密信息”（ＣＵＩ）概念下建立了联邦政府公开和统一的
管理框架。〔３１〕 受控非密信息是指“按照和遵从法律、法规和联邦政府政策，需要进行保护

和控制传播的信息”，但不包括涉密信息。美国国家档案和文件管理局（ＮＡＲＡ）被指定为
行政命令的执行部门。２０１６年９月，该局发布了实施细则，规定了受控非密信息的登记、
分类、安全保护、获取和传播、控制解除、标识、应用限制等。〔３２〕

１．登记、分类和标识
执行部门负责建立公开的受控非密信息登记系统，公布所有被批准的受控非密信息

的分类、标识、控制解除以及法定依据。〔３３〕 美国受控非密信息目前共分为２０个类别、１２５
个子类，２０个类别是：关键基础设施、国防、出口管制、金融、移民、情报、国际协议、执法、
法律、自然和文化资源、北约、核、专利、隐私、采购和收购、专有商业信息、临时信息、统计、

税收和交通。〔３４〕 政府机构只能按照上述分类来认定受控非密信息。〔３５〕

受控非密信息应该加注标识，标识内容用双斜杠分隔为三个部分：“ＣＯＮＴＲＯＬＬＥＤ”
或“ＣＵＩ”标识；受控非密信息类型或子类标识，如果应遵守特别管控规定，还要在分类前
加注“ＳＰ”；传播限制标识，目前有１０种，如禁止国外传播（ＮＯＦＯＲＮ）、仅限联邦雇员使用
（ＦＥＤＯＮＬＹ）等。〔３６〕 当因信息的数量或性质逐一标注受控非密信息不切实际或已获得
标记豁免时，授权持有者必须以获取协议、系统弹屏、储存区标记等方式表明该信息属于

受控非密信息。〔３７〕 政府机构不得通过把信息标注为受控非密信息的方式来掩盖违法、过

失、不称职或者其他令官员、政府机构、联邦政府及其合作伙伴尴尬的不光彩情况，也不得

在法定授权之外将信息标注为受控非密信息。〔３８〕 各政府机构应该建立报告和调查滥用

受控非密信息的程序和标准，政府机构应该根据有关规定对滥用受控非密信息行为予以

惩处。〔３９〕

２．安全保护
执行部门通过发布受控非密信息安全保护标准来要求政府机构在允许授权持有者及

时获取受控非密信息的同时，能够最小化未经授权披露的风险。安全保护标准分为基本

保护和特别保护两类，无特别规定则默认采用基本保护。授权持有者应当采取合理措施

防范受控非密信息泄露，包括：建立可控的安全环境；确保未经授权的人不能获取、观察或
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ｐｐ．６８６７５－６８６７７．
ＣｏｎｔｒｏｌｌｅｄＵｎｃｌａｓｓｉｆｉｅｄＩｎｆｏｒｍａｔｉｏｎ（ＣＵＩ），３２Ｃ．Ｆ．Ｒ．Ｐａｒｔ２００２．
３２Ｃ．Ｆ．Ｒ．§２００２．１０．
ＣＵＩＣａｔｅｇｏｒｉｅｓ，ｈｔｔｐｓ：／／ｗｗｗ．ａｒｃｈｉｖｅｓ．ｇｏｖ／ｃｕｉ／ｒｅｇｉｓｔｒｙ／ｃａｔｅｇｏｒｙ－ｌｉｓｔ，Ｕ．Ｓ．ＮａｔｉｏｎａｌＡｒｃｈｉｖｅｓａｎｄＲｅｃｏｒｄｓＡｄｍｉｎｉｓ
ｔｒａｔｉｏｎ，最近访问时间［２０２０－１２－１５］。
３２Ｃ．Ｆ．Ｒ．§２００２．１２．
３２Ｃ．Ｆ．Ｒ．§２００２．２０（ｂ）．ＣＵＩＭａｒｋｉｎｇＨａｎｄｂｏｏｋ，Ｖｅｒｓｉｏｎ１．１，Ｄｅｃｅｍｂｅｒ６，２０１６，ｈｔｔｐｓ：／／ｗｗｗ．ａｒｃｈｉｖｅｓ．ｇｏｖ／
ｆｉｌｅｓ／ｃｕｉ／ｄｏｃｕｍｅｎｔｓ／２０１６１２０６－ｃｕｉ－ｍａｒｋｉｎｇ－ｈａｎｄｂｏｏｋ－ｖ１－１－２０１９０５２４．ｐｄｆ，最近访问时间［２０２０－１２－１５］。
３２Ｃ．Ｆ．Ｒ．§２００２．２０（ａ）（８）．
３２Ｃ．Ｆ．Ｒ．§２００２．２０（ａ）（６）．
３２Ｃ．Ｆ．Ｒ．§２００２．５４，§２００２．５６．
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听说受控非密信息；确保受控非密信息在离开可控环境后始终处于授权持有者的直接控

制下，或者至少有一种物理保护屏障；使用联邦信息系统处理、存储或传输受控非密信息

时，要按照《联邦信息及信息系统安全分类标准》（ＦＩＰＳＰＵＢ１９９）、《联邦信息及信息系统
最低安全要求》（ＦＩＰＳＰＵＢ２００）、《联邦信息系统和组织的安全及隐私控制》（ＮＩＳＴＳＰ
８００５３）的要求来保护受控非密信息的保密性。〔４０〕 《联邦信息及信息系统最低安全要求》
规定了１７类安全控制，包括：访问控制，意识和培训，审计和可追溯性，认证、认可和安全
评估，配置管理，持续规划，识别和鉴别，事件响应，维护，介质保护，物理和环境保护，规

划，人员安全，风险评估，系统和服务采购，系统和通信保护，系统和信息完整性。如果非

联邦主体在非联邦信息系统中处理、存储或传输受控非密信息，则要按照《保护非联邦系

统和组织的受控非密信息》（ＮＩＳＴＳＰ８００１７１）的要求来保护受控非密信息。〔４１〕

３．获取传播和控制解除
只要满足下列条件，政府机构就应当允许获取或传播受控非密信息：遵守法定的受控

非密信息分类；促进合法的政府目的；未被限制传播控制所限制；也没有被其他法律禁止。

政府机构实施受控非密信息传播控制只能限于法定的必要限制，这些控制必须经过执行

部门批准并公布于登记系统。授权持有者将受控非密信息共享给非行政主体，除有豁免

外应该与该主体签订正式协议，协议至少应当包括下列内容：该主体必须遵守法定要求处

理受控非密信息；滥用受控非密信息将依法受到惩罚；出现不符合处理要求的情况要报

告。政府机构与外国实体共享受控非密信息，也应该签订协议或安排，政府机构应该鼓励

外国实体根据美国的法定要求来保护受控非密信息。〔４２〕

对受控非密信息解除控制的情形包括：一是根据有关规定不再需要控制；二是指定受

控非密信息的政府机构决定公开；三是政府机构根据《信息自由法》《隐私法》等将受控非

密信息予以公开；四是预先设定的事件或日期到来。此外，受控非密信息指定机构也可以

根据授权持有者请求或者解密行动对受控非密信息解除控制。对于解除控制的受控非密

信息，授权持有者在复述、改写、再利用、向公众发布或捐赠给私人机构时必须明确说明不

再受控，除此之外不必采取标记、审查或其他行动来表明受控非密信息不再受控，解除控

制后的信息要去掉保护标识。〔４３〕

（二）敏感个人数据风险纳入外资安全审查

２０１８年８月，美国总统特朗普签署《２０１８年外国投资风险审查现代化法》（ＦＩＲ
ＲＭＡ），〔４４〕授权美国外国投资委员会（ＣＦＩＵＳ）应对敏感个人数据对国家安全的威胁。
１．审查涉及敏感个人数据的非控制性投资
ＦＩＲＲＭＡ授权美国总统和ＣＦＩＵＳ可以审查某些针对特定领域美国商业的外国非控
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ＦｏｒｅｉｇｎＩｎｖｅｓｔｍｅｎｔＲｉｓｋＲｅｖｉｅｗＭｏｄｅｒｎｉｚａｔｉｏｎＡｃｔｏｆ２０１８（ＦＩＲＲＭＡ），Ｐｕｂ．Ｌ．Ｎｏ．１１５－２３２，１３２Ｓｔａｔ．２１７３．
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制性投资，〔４５〕而在这之前ＣＦＩＵＳ的管辖范围仅包括可能导致外国主体控制美国商业的
交易。〔４６〕 根据ＦＩＲＲＭＡ和美国财政部颁行的该法实施细则，〔４７〕“美国商业”是指不论控
制人的国籍如何，任何在美国从事跨州商务的实体；这些特定领域美国商业是指涉及关键

技术、关键基础设施和敏感个人数据（ＴＩＤ）的商业（下称“美国ＴＩＤ商业”）。〔４８〕

只要对美国ＴＩＤ商业的非控制性投资使得外国主体取得了以下权利，该投资就属于
审查范围：取得美国ＴＩＤ商业重大非公开技术信息的访问权限；取得美国ＴＩＤ商业董事会
或同等管理机构的成员或观察员权利，或者有权指定他人进入董事会或同等管理机构任

职；除了股份投票权外，取得美国 ＴＩＤ商业有关 ＴＩＤ业务实质性决策的参与权，这里的
ＴＩＤ业务包括了决定使用、开发、获取、保管或发布其持有或收集的美国公民的敏感个人
数据。〔４９〕 由此，如果外国主体针对持有或收集美国公民敏感个人数据的美国商业投资，

并且能够取得上述权利，该投资就属于ＣＦＩＵＳ的审查范围。
２．界定影响国家安全的敏感个人数据
ＦＩＲＲＭＡ明确将敏感个人数据列为外国投资安全审查时评估国家安全风险的要素之

一，原因在于“这些信息可能被外国政府或外国主体获取，并以威胁美国国家安全的方式

利用”。〔５０〕 比如，通过数据聚合分析，可以发现某些关键岗位人员的财务或健康状况，以

此威胁、利诱这些人员实施危害国家安全行为。由此，“敏感个人数据”的“敏感”并不是

强调个人权益的保护，而是强调对国家安全的威胁。ＦＩＲＲＭＡ实施细则从两方面界定了
影响国家安全的敏感个人数据：

一是界定了可识别数据，是指“可用于区分或追踪个人身份的数据，包括个人身份标

识符”。如果交易方具备使聚合数据分解、匿名数据去匿名化的能力，那么聚合数据和匿

名数据也是可识别的。〔５１〕 实施细则列明了１１类个人可识别数据，包括：个人财务状况数
据，消费者信用报告数据，保险申请相关数据，个人身体、精神或心理健康状况数据，非公

开的电子通信数据，地理位置数据，生物识别数据，州或联邦的个人身份证数据，政府工作

人员安全审查状况相关数据，政府工作人员安全审查申请或公众信任职位申请；此外，个

人的基因检测结果包括基因测序数据，也构成可识别数据。〔５２〕

二是界定了本文所称的“国家安全敏感性”。这要求被投资的美国商业具备下列情

形之一：目标或定制产品或服务是针对负有情报、国家安全或国土安全职责的美国行政机

构或军事部门，或者针对这些机构或部门的工作人员和承包商；在交易完成或者提交书面

通知或申报之前１２个月内的任一时间节点，曾经持有或者收集超过１００万人的可识别数
据；其已证明的商业目标，是去持有或者收集超过１００万人的可识别数据，且这些数据属
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于所投美国商业的主营产品或服务不可分割的一部分。〔５３〕 由此可知，只有所投资的美国

商业持有或收集的个人可识别数据不是来自上述美国政府部门或人员，并且数据量没有

达到１００万人的门槛，该笔非控制性投资才不属于美国外资安全审查的范围。
当然，如果外国主体对持有或收集个人可识别数据的美国商业的投资达到了“控制”

程度，即获得“确定、指导或决定受影响主体重要事项的直接或间接的权力”，〔５４〕即使这些

数据不涉及上述有关国家安全的部门和人员，也有可能会纳入 ＣＦＩＵＳ国家安全审查范
围。２０２０年３月，美国总统特朗普基于 ＣＦＩＵＳ审查发布行政命令，要求北京石基公司剥
离其收购的美国酒店管理软件公司 ＳｔａｙＮＴｏｕｃｈ的１００％股权。从该行政命令中“可能损
害美国国家安全”以及要求石基公司完成撤资前“不得访问酒店客人数据”的表述来看，

大量个人可识别数据对国家安全的威胁是禁止该交易的主要考虑。〔５５〕

（三）域外观察小结

总结来看，美国近期管控数据安全风险的制度探索包括两个方面：一是完善了联邦受

控非密信息管理制度，二是将敏感个人数据的国家安全风险纳入了外资安全审查范围。

二者出台都是为了应对数据安全挑战，都在一定程度上考虑了数据流动、聚合和分析带来

的风险，只不过前者侧重管控敏感数据流转的风险，后者侧重防范敏感数据聚合分析带来

的威胁。二者在制度设计上都贯彻了风险管理的思想，只不过风险管控重点和策略有所

不同，前者侧重避免政府所持数据泄露给政府部门和相关主体带来损害，策略是数据处

理、存储和传输过程中的风险控制；后者强调防范敏感个人数据的国家安全风险，策略是

以暂停或禁止涉及敏感个人数据部分的交易来实现风险避免。这些制度设计虽然限于局

部领域，但为我们思考数据安全综合性立法提供了一定的启发和参考。

四　范式革新下数据安全立法的基本思路和核心制度

针对信息化３．０阶段的安全风险，本文提出了以数据风险管控为中心的数据安全范
式。基于该范式，就数据安全立法的基本思路和制度设计提出以下建议。

（一）范式革新下数据安全立法的基本思路

数据安全立法需要加强顶层设计和系统规划。

１．从国家安全高度进行数据安全立法体系化设计
从数据的特性来看，数据是信息的载体，在网络环境下表现为比特形式的数字符号，

可以承载多种多样内涵的信息，数据安全与信息安全、网络安全必然存在交集。这也使得

作为非传统安全的数据安全，无论是数据密集流动的自身安全还是数据聚合分析的利用

安全，都与政治安全、经济安全、文化安全、社会安全、军事安全等领域问题交织在一起，和
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网络安全一样具有牵一发而动全身的全局效应。前文所述滥用数据分析制造感染特定人

群的病毒而引发生物安全风险、滥用个性化推荐危害信息内容安全就是例证。乌尔里

希·贝克（ＵｌｒｉｃｈＢｅｃｋ）就曾指出：“在风险社会中，风险一般都会从技术风险自我转换为
经济风险、市场风险、健康风险、政治风险等等。”〔５６〕从这个意义上讲，我国总体国家安全

观辩证、全面、系统的理念，恰恰能为数据安全立法的布局和设计提供明确指引。

数据安全立法的目标应该是在维护国家安全定位下形成专门性规定重点突出、各领

域各层次规范相互配合的数据安全法制体系。这里的规范既包括法律、行政法规和规章，

也包括国家标准。对于与信息安全、网络安全存在交集的数据自身安全而言，传统信息安

全范式和网络安全范式的一系列相关立法，依然是控制数据安全风险的重要依据。以我

国为例，这包括《网络安全法》《刑法》《密码法》等，涉及网络安全等级保护、关键信息基

础设施保护等制度。数据安全立法并不是否认传统信息安全和网络安全范式立法，而是

要补足之前既有范式下静态安全边界防护制度应对数据安全风险的短板。

这就要求专门的数据安全综合立法，应该着重解决其他法律法规尚未规定的新型数

据利用安全问题，尤其是事关国家安全、公共安全的突出问题，尽量避免对数据自身安全

进行重复立法。从我国目前的数据安全立法制度设计来看，《草案》不少规定还是侧重数

据的自身安全，这造成了与《网络安全法》相关规定的某些重复与交叉。建议专门的数据

安全立法应该聚焦数据利用安全，就数据自身安全可以只规定与其他法律的衔接条款。

对于数据利用安全，要按照可控性和正当性要求来设计风险应对和管控制度。

２．以风险管控为中心构建数据安全保护制度体系
数据安全范式的核心新要素是风险的可控性，管控数据安全风险立法的总体思考可

以根据风险管控的策略展开。一般认为风险管控包括四种策略：接受风险、避免风险、控

制或减少风险以及转移风险。〔５７〕 鉴于绝对安全是不可能的，应该接受一定残留风险〔５８〕

的存在，平衡安全与发展的关系。另外当避免某些风险的成本过高时，接受一定风险也是

合理的策略。从这个意义上讲，近期美国将敏感个人数据交易纳入外资安全审查范围，动

辄在没有充分证据的情况下就以国家安全为名禁止交易以求避免风险，〔５９〕这实际上是在

追求一种绝对安全，忽视了风险防范与自由贸易的平衡，使得安全审查沦为一种政策工具

和贸易壁垒。就不可接受风险而言，避免风险和转移风险是强调事前和事后的应对，对于
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数据的流动、聚合和分析来说，事中的控制风险才是关键。

控制风险应该从风险的产生入手，数据安全风险主要来自于数据大规模流动、聚合和

分析，既有数据自身安全风险，也有数据利用安全风险。对前者如前所述既有制度已有规

定，立法重点是管控数据利用安全风险。从阻断风险产生来看，制度建构思路包括两点：

一是在数据分类分级的基础上，对高风险数据的流动和聚合进行重点管控，避免这些数据

被不当披露和聚合分析，符合可控性要求；二是对数据分析及分析结果的再利用进行规

制，避免数据分析滥用带来的危害，符合正当性要求。从目前各国立法来看，前者主要表

现在个人信息和商业秘密保护等方面，后者主要表现在为避免个人歧视等对自动化决

策〔６０〕和算法〔６１〕进行规制，现阶段还都只是聚焦在个人权益保护层面。对于事关国家安

全和公共安全的重要数据保护以及数据分析规制，尚处于探索之中。笔者认为，规制数据

分析滥用应该以规定负面清单为主，比如禁止将数据分析及其结果用于政治广告等。

３．以重要数据安全为核心管控国家数据安全风险
由于数据分析只有依靠敏感的高风险数据即我国所称的“重要数据”才可能挖掘出

危害安全的信息，如果能够实现这些数据的流转限于有权主体之间并处于一定的控制之

下，避免这些数据被任意披露和整合，那么就能大大减少数据聚合分析带来的风险，因此

上述制度建构思路的第二点在很大程度上要依靠第一点来实现。这说明数据安全立法的

关键在于重要数据保护和管控制度。这种重要数据是介于国家秘密和公开信息之间的一

类应该被管控风险的数据。对于管控这类数据的理由，可能会有国家安全、产业利益和个

人权益等多重考虑，如美国受控非密信息管理除了保护政府部门敏感数据外，还保护个人

隐私和企业的专有商业信息。但考虑到前述目前一般已有专门制度防范私主体敏感数据

的安全风险，但在防范数据利用导致的国家安全和公共安全风险上存在短板，从实践需求

的紧迫性和制度规范的体系性出发，应该将专门性数据安全立法管控重要数据的理由设

定为可能严重危害国家安全或公共安全。由此，参考我国相关的法律、立法草案和国家标

准，〔６２〕本文将“重要数据”界定为“金融、交通、能源、医疗健康、电子政务等领域收集和产

生的不涉及国家秘密，但一旦泄露或者聚合、分析后，可能严重危害国家安全、经济安全、

社会稳定、公共健康和安全的数据”。

总之，数据安全立法的核心就是确保重要数据安全可控。所谓重要数据的“重要”就

是指事关国家安全、公共安全。如此，既可以突出立法重点，也可以避免对数据正常流动

和利用造成不当干预，确保数字经济时代数据价值的充分释放。

（二）以重要数据为抓手构建国家数据安全管理制度

应该以重要数据为制度抓手，切实维护国家数据安全。近年来我国通过法律法规和
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参见梅宏主编：《数据治理之论》，中国人民大学出版社２０２０年版，第１９９－２０５页。
参见《网络安全法》第３７条、《个人信息和重要数据出境安全评估办法（征求意见稿）》第７０条、国家标准《信息
安全技术 数据出境安全评估指南（征求意见稿）》的３．５及附录《重要数据识别指南》、国家标准《ＧＢ／Ｔ３５２７４
２０１７信息安全技术 大数据服务安全能力要求》的３．１３、《数据安全管理办法（征求意见稿）》第３８条。
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行业标准已经对地理信息数据、科学数据、健康医疗数据、金融数据、工业数据等重要领域

数据的保护进行了规范。〔６３〕 借鉴美国的制度经验，应该对不同领域的重要数据建立统一

的制度架构。从国内外制度探索来看，重要数据管控的关键环节在于数据的识别认定、安

全保护和受控流转，从尽可能不影响数据利用来看，数据流转管控主要是基于数据安全风

险评估的安全审查和出境管制。由此，重要数据保护制度主要包括以下方面：

１．明确重要数据的识别认定制度
虽然立法不可能列举出重要数据的具体范围，但可以规定重要数据识别认定的所涉

领域、标准依据、负责部门和相应程序，构建统一的重要数据管控制度架构。

首先，以“抽象概括＋具体列举”的方式规定重要数据所涉及的重要行业领域，抽象
标准可以概括为数据一旦泄露或者聚合分析等，“可能严重危害国家安全、经济安全、社

会稳定、公共健康和安全”；在这一标准下可以列举出所涉及的重要行业领域，如金融、交

通、能源、医疗健康、电子政务等。需要指出的是，认定某些因聚合分析而影响国家安全、

公共安全和重大社会公共利益的重要数据，应采取定性与定量相结合的方式。

以个人信息为例，个人信息一般仅涉及个人权益，不会影响国家安全、公共安全，但达

到一定数据量后通过搜索、比对、关联等分析，可能挖掘出数据集背后隐藏的安全信息甚

至国家秘密，这种个人数据集合应该纳入重要数据范围。２０１７年国家网信办公布的《个
人信息和重要数据出境安全评估办法（征求意见稿）》曾规定，“含有或累计含有５０万人
以上的个人信息”“数据量超过１０００ＧＢ”等情形的数据出境需要经过安全评估，就是考虑
了数据集合的风险。但这种仅规定数据量的方式不足以充分界定数据的风险性，建议借

鉴美国外资安全审查关于敏感个人数据的界定，对于纳入重要数据的个人信息集合等，在

数据量要素之外，同时界定数据集合的高风险性，比如涉及医疗健康、生物识别等特定种

类个人敏感信息，或者涉及关系国家安全、公共安全的特定岗位人员。

其次，明确重要数据认定的负责部门和相应程序。考虑到不同领域数据存在特殊性，

将重要数据认定的负责部门设定为各领域各行业的主管部门较为妥当。具体规定可以采

用逐一列举方式，按不同领域列明重要数据认定所对应的主管部门，例如规定“医疗健康

领域的重要数据保护目录由国家卫生健康委员会认定”。具体程序上建议以重要数据持

有者根据相关标准先自主申报、主管部门再予以审核认定的方式为主，辅以主管部门对于

重要主体的重要数据可依职权主动认定，对于应申报而未申报的主体应该规定相应的法

律责任。鉴于纳入重要数据保护范围的数据处理者会承担法律强制性义务和责任，在重

要数据认定程序中应当规定处理者不认可主管部门行政认定时的复议等救济程序。

２．规定重要数据处理者的安全保护义务
对重要数据匹配特别的保护要求和措施，是切实维护国家数据安全的关键所在。首

先，明确重要数据处理者范围以及重要数据安全保护原则。借鉴欧盟《一般数据保护条

·８１·
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〔６３〕 部分相关规定包括：《测绘成果管理条例》（２００６年）、《科学数据管理办法》（２０１８年）、《国家健康医疗大数据标
准、安全和服务管理办法（试行）》（２０１８年）、《证券期货业数据分类分级指引》（２０１８年）、《工业数据分类分级
指南（试行）》（２０２０年）、《金融数据安全 数据安全分级指南》（２０２０年）。
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例》和我国《民法典》关于个人数据／信息处理的定义，〔６４〕建议将“重要数据的处理”界定
为“包括重要数据的收集、存储、使用、加工、传输、提供、公开等”。这样就能将重要数据

保护要求贯穿重要数据的整个生命周期。鉴于数字经济数据安全风险的动态性，应该规

定重要数据安全保护原则，作为处理者是否尽到安全保护义务的衡量基线。一是规定最

小化数据风险原则，根据数据利用场景在确保正常利用情况下应该最小化数据泄露风险；

二是规定保护措施成比例原则，借鉴欧盟《网络与信息系统安全指令》和《一般数据保护

条例》的相关规定，〔６５〕明确应当采取适当的和成比例的技术和组织措施来管理数据安全

风险，这些措施应当确保一定程度的安全并且对于所面临的风险是适当的。

其次，制定与重要数据处理者安全保护义务相配套的、具有可操作性的国家标准。建

议结合数据分类分级标准，根据安全风险的等级，制定贯穿数据生命周期不同阶段的具体

安全措施，数据处理者可以根据自身情况作出相应选择。制定专门的数据安全风险管理

指南，对识别潜在风险、评估分析风险、发展替代方案、决定和执行、监测监督以及风险交

流等予以指引。在标准实施方面，要注意区分政府部门和私营部门，对于政府部门要以强

制性要求为主，对于私营部门要允许一定的自主性，比如应该统一政府部门重要数据分类

分级标准，而私营部门在保证保护水平下可以对数据分类有一定自主空间，当然政府部门

可以通过合同机制等将某些标准扩展适用到私营部门。

再次，规定重要数据处理者定期风险评估制度。风险评估是风险管控的基础和关键，

是处理者安全保护义务的重要内容。应该明确处理者开展重要数据风险评估的年度频

次、实施主体、费用承担、结果处理。如果评估工作由安全测评服务机构承担，考虑到重要

数据事关国家安全、公共安全，还应该规定测评服务机构许可准入制度，规范这些服务机

构的资质条件、评估流程、评估标准、保密义务、评估结果运用等。为了减少相关企业负

担，重要数据风险评估应该与相关评估制度相衔接，避免重复评测。

３．将重要数据安全审查纳入网络安全审查
对高风险数据利用活动进行国家安全审查和处置，是管控国家数据安全风险的必要

手段。这种安全审查不是针对所有数据，而是针对关系国家安全、公共安全的高风险重要

数据。数据安全审查的重点应该是重要数据处理环境的安全性和数据聚合分析的可控

性，这两方面都以信息技术为基础，可以制定可验证性的技术标准，有建立较高透明度审

查的需要和可能。从世界范围看，各国涉及信息和通信技术领域的国家安全审查，包括两

种制度设计：一是外商投资国家安全审查；二是专门针对网络信息技术产品和服务的国家

安全审查。〔６６〕 我国将后者称之为“网络安全审查”。

从近期美国外国投资安全审查制度改革和我国《草案》第２２条规定来看，目前有将
敏感数据纳入外商投资安全审查评估要素的倾向。笔者认为，数据处理活动不能类比为

“外商投资”，关切国家经济安全的外商投资安全审查制度也无法满足重要数据安全风险

·９１·

数据安全范式革新及其立法展开

〔６４〕

〔６５〕

〔６６〕

ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔ．４；我国《民法典》第１０３５条。
ＮＩＳＤｉｒｅｃｔｉｖｅ，Ａｒｔ．１４；ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔ．２４．
参见马宁：《国家安全审查制度的保障功能及其实现路径》，《环球法律评论》２０１６年第５期，第１３９－１４１页。
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审查的需要。首先，外商投资是指外国投资者直接或者间接在一国境内进行的投资活动，

外资从境外流入境内是单向的，而数据处理活动包括了数据的收集、存储、使用、加工、传

输、提供、公开等，数据既会从境外流入境内也会从境内流向境外，远比外商投资活动要频

繁和复杂。其次，外商投资安全审查的初衷是维护国家经济安全，审查重点是外国资本控

制本国企业的国家安全风险，审查标准较为模糊、透明度较低，这种仅侧重外国投资控制

性的审查显然无法涵盖侧重数字环境和数据利用安全性的数据安全审查。从近期美国将

敏感个人数据交易纳入外资安全审查的实践来看，仅从外国投资控制性出发考虑数据安

全审查，不仅审查标准和程序不透明，还容易导致以安全之名干涉正常贸易和打压他国企

业，使安全审查异化成政策工具。因此，应该呼吁建立一种基于技术标准、具有较高透明

度的审查制度，避免数据安全审查成为国际贸易壁垒。

从网络安全审查制度来看，其审查重点是信息技术产品和服务的安全性和可控性，而

重要数据安全审查关注数字环境的安全性和数据利用的可控性，二者在价值定位和审查

重点上有类似性，且前者以可验证性技术标准为基础也能满足后者的透明度要求，这说明

前者对于后者具有较大的制度相容性。考虑到提高透明度、避免重复监管、降低合规成本

等，应该将重要数据安全审查纳入网络安全审查制度。我国近期施行的《网络安全审查

办法》，定位聚焦维护国家安全、审查标准突出供应链安全、审查程序透明合理，〔６７〕平衡了

维护安全与自由贸易的关系，明确将“重要数据被窃取、泄露、毁损的风险”列为关键信息

基础设施供应链国家安全风险评估的考虑因素，已经在一定程度涉及了重要数据安全评

估，为将重要数据安全审查纳入网络安全审查提供了良好的制度基础。

４．建立重要数据出境管制制度
对于数据跨境流动管制方式，经济合作与发展组织（ＯＥＣＤ）概括为４种基本类型：不

设管制、事后问责、以安全保护为条件的流动、以专门授权为条件的流动。〔６８〕 从重要数据

事关国家安全、公共安全来看，此种数据一旦出境可能会大大增加国家安全风险，应当以

上述第４种方式严格加以管控，原则上应该禁止重要数据出境，例外流出需要“专门授
权”。建立重要数据出境管制制度，目前有两种思路：一是将重要数据纳入出口管制制

度，例如《草案》第２３条规定“国家对与履行国际义务和维护国家安全相关的属于管制物
项的数据依法实施出口管制”；二是建立重要数据出境安全评估批准制度，例如我国《网

络安全法》第３７条规定，关键信息基础设施在境内收集和产生的重要数据应当在境内存
储，确需向境外提供的应当进行安全评估。

试图建立“数据出口管制制度”不可行。理由在于：首先，出口管制制度依赖于管制

物项出口许可证以及海关对出境货物的监管，而数据的出境通过互联网传输至境外即可

实现，并不存在所谓的数据“海关”和许可制度。其次，出口管制侧重对物项本身安全风

险的评估，并不能防范大量数据出境后聚合分析引发的安全风险。我国《出口管制法》目

·０２·
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参见刘金瑞：《中美网络安全审查立法比较评析》，《中国社会科学报》２０２０年８月１９日第４版。
ＯＥＣＤ，ＴｒａｄｅａｎｄＣｒｏｓｓＢｏｒｄｅｒＤａｔａＦｌｏｗｓ，Ｊａｎｕａｒｙ２０１９，ｐｐ．１６－２１，ｈｔｔｐｓ：／／ｄｏｉ．ｏｒｇ／１０．１７８７／ｂ２０２３ａ４７－ｅｎ，最
近访问时间［２０２０－１２－２５］。
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前也只是将管制物项“相关的技术资料等数据”纳入管制范围，规定“向境外提供出口管

制相关信息，应当依法进行；可能危害国家安全和利益的，不得提供”。〔６９〕

上述思路二较为稳妥，但应该明确规定重要数据出境评估的启动方式、评估主体、评

估范围、评估标准和结果处理等。鉴于重要数据事关国家安全，重要数据认定及其出境评

估应由行业主管部门负责。国家网信办２０１９年５月发布的《数据安全管理办法（征求意
见稿）》规定，网络运营者向境外提供重要数据，应当评估安全风险并报主管部门批准，从

文义上看这种评估是运营者自评估，但这种自评估不能代替主管部门的评估。而且，为了

维护国家安全的重要数据出境管制制度并不同于域外一般探讨的旨在维护个人尊严的

“个人数据跨境流动规制”制度，〔７０〕后者的目的是为了维护个人的人格尊严，应该规定在

我国未来的《个人信息保护法》之中。当然，如果大量个人数据集合构成了影响国家安全

的重要数据，那么这些数据集合也应该适用重要数据出境管制制度。

［本文为作者参加的２０１８年度国家社会科学基金重大项目“互联网经济的法治保障
研究”（１８ＺＤＡ１４９）的研究成果。］

［Ａｂｓｔｒａｃｔ］　Ｔｈｅｌａｒｇｅｓｃａｌｅｆｌｏｗ，ａｇｇｒｅｇａｔｉｏｎａｎｄａｎａｌｙｓｉｓｏｆｄａｔａｉｎｔｈｅｅｒａｏｆｄｉｇｉｔａｌｅ
ｃｏｎｏｍｙｈａｖｅｐｏｓｅｄｎｅｗｒｉｓｋｓａｎｄｃｈａｌｌｅｎｇｅｓｔｈａｔｃａｎｎｏｌｏｎｇｅｒｂｅａｄｄｒｅｓｓｅｄｂｙｔｒａｄｉｔｉｏｎａｌｐａｒａ
ｄｉｇｍｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｙｂｅｒｓｅｃｕｒｉｔｙａｎｄ，ａｓａｒｅｓｕｌｔ，ａｎｅｗｐａｒａｄｉｇｍｉｓｕｒｇｅｎｔｌｙ
ｎｅｅｄｅｄｔｏｅｎｓｕｒｅｄａｔａｓｅｃｕｒｉｔｙ．Ｔｈｉｓａｒｔｉｃｌｅｐｒｏｐｏｓｅｓａｎｅｗｄａｔａｓｅｃｕｒｉｔｙｐａｒａｄｉｇｍｃｅｎｔｅｒｅｄｏｎ
ｄａｔａｓｅｃｕｒｉｔｙｒｉｓｋｍａｎａｇｅｍｅｎｔ：ａｐａｒｔｆｒｏｍｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ，ｉｎｔｅｇｒｉｔｙａｎｄａｖａｉｌａｂｉｌｉｔｙｏｆｄａｔａｓｅ
ｃｕｒｉｔｙｐｅｒｓｅ，ｔｈｉｓｐａｒａｄｉｇｍａｌｓｏｔｒｉｅｓｔｏｅｎｓｕｒｅｔｈｅｃｏｎｔｒｏｌｌａｂｉｌｉｔｙａｎｄｌｅｇｉｔｉｍａｃｙｏｆｔｈｅｓｅｃｕｒｉｔｙ
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数据安全范式革新及其立法展开
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我国《出口管制法》第２条、第３２条。
刘金瑞：《关于〈个人信息和重要数据出境安全评估办法（征求意见稿）〉的意见建议》，《信息安全与通信保密》
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