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敏感个人信息的概念界定与要素判断

———以《个人信息保护法》第２８条为中心

王　苑

　　内容提要：《个人信息保护法》采取“概括 ＋列举”模式规定敏感个人信息，这一规定
可能带来多方面的不确定性：一是法律评价标准存在模糊性；二是技术驱动的新型敏感个

人信息可能未被容纳；三是判断标准的多维性引发归入和择出难题。欧盟立法谨慎选择

了“特殊类型个人数据”这一术语，其原则上禁止处理此类数据，但在特定场景下例外允

许处理。我国敏感个人信息的规定缺乏特定的归入和择出标准，通过综合考量个人信息

主体、信息处理者、第三方主体、信息性质和处理目的等五个要素，动态界定敏感个人信

息，既有助于监管机构合理确定敏感个人信息的具体标准，同时也有助于司法实践科学合

理地裁判侵害个人信息权益纠纷。
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王苑，清华大学法学院助理研究员。

欧盟《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ）生效后，风险进路
（ｒｉｓｋｂａｓｅｄａｐｐｒｏａｃｈ）成为个人信息保护立法的重要趋势，风险控制的准确性要求对个人
信息进行分类分层保护。〔１〕 我国《个人信息保护法》也一定程度上借鉴了该保护模式，围

绕敏感个人信息与一般个人信息的处理规则展开，设专节对处理敏感个人信息作出更为

严格的限制。只有在具有特定目的和充分必要性的情形下，个人信息处理者方可处理敏

感个人信息，并且应当取得个人的单独同意或者书面同意。〔２〕 《个人信息保护法》第２８
条第１款对敏感个人信息作出一个较为宽泛的定义，即“一旦泄露或者非法使用，容易导
致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息”，同时亦列举了
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参见《关于〈中华人民共和国个人信息保护法（草案）〉的说明》，２０２０年１０月１３日第十三届全国人民代表大会
常务委员会第二十二次会议。
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七类具有“典型性”的敏感个人信息。该条虽然明确将“敏感性”作为敏感个人信息的核

心特征，但却先验设定了个人信息之敏感与非敏感的“二分模式”，从而可能意味着落入

敏感范畴的个人信息需加强保护，而敏感范畴以外的信息则无加强保护之必要或者保护

密度很低。然而，对于敏感个人信息这一指向特定的规范性社会评价的概念，敏感与非敏

感之间的界限是否清晰？所列举的敏感个人信息类型是否周延？敏感个人信息归入与择

出的标准又将如何设定？上述问题殊值探讨。

一　敏感个人信息概念的检讨与反思

“法律概念是法律规范和法律制度的建筑材料。”〔３〕只有概念明晰，后续制度建构才

能科学合理。若概念本身存在歧义，那么立基于其上的规范和制度构建的合理性就会受

到质疑。敏感个人信息已成为我国实定法上的概念，其关系到个体的人格尊严，法律确有

对其进行规制的必要。但“敏感”一词本身就带有极大范围的评价空间，所列举的类型也

可能随着技术的突破而不断发展。这些都可能给敏感个人信息这一概念带来诸多不确定

性，继而影响敏感个人信息处理规则的落实。因此，有必要从根源上对敏感个人信息概念

进行检讨与反思，以明确实定法下判断敏感个人信息的标准是否可以解决既有难题以及

如何应对未来实施难题。

（一）法律评价标准的模糊性

何为敏感？从个体角度出发，主观说认为“敏感”一词常被用以描述个体心理特征，

带有强烈的主观色彩，具有很强的个体差异性。〔４〕 客观说则认为敏感是社会多数人的共

同心理，在很大程度上也与一国的政治、经济、文化等社会状况息息相关。〔５〕 敏感个人信

息本身在中国法体系内也并非新鲜事物，此前在国家推荐性标准《信息安全技术 个人信

息安全规范》（ＧＢ／Ｔ３５２７３－２０２０）、相关司法解释中都有所提及。从《个人信息保护法》
第２８条第１款规定的表述可看出，立法采用了客观说，此处“敏感”即“造成侵害或危害
结果上的容易性”。〔６〕 然而，这一判定标准极不清晰。作为规范性概念，“敏感”本身应

界定概念内涵，作出一定社会评价，但由于这一语词本身规范价值导向性不够明确，因而

具有价值填补的必要。同时，该款中规定的“容易导致”一词本身就是一个含义不确定的

表述，存在较大的语义空间，需要大量的实证资料来支撑；另外，“敏感个人信息”与“人格

尊严受到侵害”或者“人身、财产安全受到危害”到底存在何种联系，后者范围如何，都需

要进一步解释。上述概念的模糊性会带来一些问题。比如，个人信息处理者依据《个人

信息保护法》第２８条第１款并不容易准确判断出某一个人信息是否属于法律上的敏感个
人信息，这就可能导致个人信息权益无法得到保障，同时也可能出现处理者义务泛化的问
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参见宁园：《敏感个人信息的法律基准与范畴界定———以个人信息保护法第２８条第１款为中心》，《比较法研
究》２０２１年第５期，第３５页。
参见杨合庆主编：《中华人民共和国个人信息保护法释义》，法律出版社２０２２年版，第８５页。
参见程啸著：《个人信息保护法理解与适用》，中国法制出版社２０２１年版，第２５９页。
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题，其可能为避免行政处罚等法律责任，而将所有的个人信息都视为敏感个人信息。再

如，此种模糊性也可能会给数据治理带来困难。履行个人信息保护职责的部门在针对敏

感个人信息的行政执法活动中，可能出现参考标准不明、惩处缺乏梯度甚至违反比例原则

等问题。同时也影响国家网信部门针对“处理敏感个人信息”等新技术新应用制定专门

的个人信息保护规则、标准。

另外，在司法实践中，概念模糊会导致法律适用较为困难，尤其是法官在认定是否构

成侵犯个人信息罪的刑事案件上。具体来说，按照《最高人民法院、最高人民检察院关于

办理侵犯公民个人信息刑事案件适用法律若干问题的解释》第５条规定的“非法获取、出售
或者提供公民个人信息”的量级，有学者将个人信息分为“敏感信息”“重要信息”与“一般

信息”三类，但这三类信息边界模糊，均存在交叉、重合的问题。比如财产信息和交易信

息难以辨明，住址信息与住宿信息纠缠不清，行踪轨迹信息和手机位置信息高度重合，〔７〕

这些都可能导致裁判的随意性。即便是在民事侵权纠纷案件中，法院在认定是否构成侵

害个人信息权益时，是否属于敏感个人信息对于处理者的相应责任的认定也至关重要。

（二）技术驱动的新型敏感个人信息未被容纳

《个人信息保护法》第２８条第１款列举了七类典型的敏感个人信息，即“生物识别、
宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息”以及“不满十四周岁的未成

年人的个人信息”。敏感个人信息的判定标准为“造成侵害或危害结果上的容易性”，由

于信息本身就具有开放性，因而随着社会的进步发展，除了明确列举的七类敏感个人信息

外，“容易造成侵害或危害”的敏感个人信息的类型具有进一步丰富的可能。

一方面，新的数据收集技术会产生新的信息类型。相较于法定的“敏感个人信息”而

言，这些新的类型会模糊“敏感”与“非敏感”之间的界限。例如因网络活动而产生的行为

数据、从社交网站上搜集到的数据、手机产生的位置数据以及其他“监视”用户行为及活

动的智能设备所产生的数据，包括未来因人工智能的发展产生的可以关联到个人的数

据，〔８〕其是否容易造成侵害或者危害，需要立法者不断重新评估和扩大敏感个人信息的

种类，以协调恰当保护这些信息的机制。

另一方面，数据分析技术的发展可能令任何类型的信息都带有敏感性。任何信息在

新的分析技术下都可能联系到特定的个人并产生一定的危险性，亦会模糊敏感信息与非

敏感信息之间的界限。在很多情形下，并非收集的信息本身都是敏感的，而是对这些信息

进行的分析可能产生一些令人担忧的境况。〔９〕 许多数据库虽然会将数据对应的个人身

份信息去除以达到匿名化和去识别化，但这些数据库若与其他数据库重新组合（比如撞

库），也可能再次识别、关联到具体个人。甚至“任何使一个人区别于其他人的信息都可
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ｗｐ２０３＿ｅｎ．ｐｄｆ，最近访问时间［２０２１－０９－１２］。
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以被用来重新识别那些匿名数据”。〔１０〕 公开的数据库中的非敏感个人信息也可能会让个

人受到威胁，甚至带来人身、财产安全上的危害。〔１１〕

总之，无论是因新的收集技术而产生的新型敏感个人信息，还是因数据分析技术提升

而导致现有的非敏感个人信息的敏感化，均可能给信息主体的人格尊严以及人身、财产安

全等带来重大伤害。因此，“敏感个人信息”的种类是无穷无尽的，关键是以何种标准判

断敏感个人信息的归入和择出。

（三）判断标准的多维性引发归入和择出难题

敏感个人信息是不断发展的，归入或择出的判断标准亟需要件化。目前关于《个人

信息保护法》所列七类敏感个人信息的考量因素的资料并不充分，〔１２〕因此，只能试图提取

其中的公因式来确定敏感个人信息的判断标准。立法机关有关人士曾指出，敏感个人信

息的特殊规定，“主要是考虑到此类信息一旦泄露或者被非法使用，极易导致自然人的人

格尊严受到侵害或者人身、财产安全受到危害，因此，对处理敏感个人信息的活动应当作

出更加严格的限制”。〔１３〕 也就是说，敏感个人信息是性质上可能给信息主体带来重大风

险的信息，这与欧盟《一般数据保护条例》中依据数据类型可能遭遇的风险高低对个人信

息进行分类保护的立法思路是一致的。本质上，敏感个人信息是为了预防个人信息泄露

或非法使用给信息主体带来的风险，因此其具有“高风险性”。这种“高风险性”特征同样

体现在美国的立法中，除了符合美国民众共同认知的教育信息、医疗信息、金融信息有专

门的立法外，美国还因为一些特殊事件的发生而通过立法对特定类型的个人信息予以保

护。比如，某位法官的录像带租赁信息被记者获取并披露这一社会事件，促成了美国制定

《视频隐私保护法》（ＶｉｄｅｏＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔｏｆ１９８８，ＶＰＰＡ）；而《驾驶员隐私保护法》
（ＤｒｉｖｅｒｓＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔｏｆ１９９４，ＤＰＰＡ）的制定，也是受一些社会事件影响，较为著
名的事件是某位知名女演员的粉丝获知女演员驾驶证上的家庭地址后对其跟踪并将其杀

害。〔１４〕 可见，对于“敏感信息”的认识，也是随着社会实践的发展甚至社会事件的触动，而

不断有所意识的，并转化为相应法律规制。

另外，敏感信息和非敏感信息往往会在许多情形下相互转化。一方面，处理个人信息

的目的与信息的敏感性密切相关。如果获取车辆信息的目的是为了确定其行踪轨迹，相

较于获取该信息是为了推销保险，二者目的不同，信息主体对是否敏感的感受也存在明显

不同。因此，单就车辆信息本身，很难评判到底其是属于敏感信息还是一般信息。〔１５〕 另

一方面，信息处理的场景也会影响敏感性的判断。比如，同一信息在不同的场景下，也
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《环球法律评论》　２０２２年第２期

〔１０〕

〔１１〕

〔１２〕

〔１３〕

〔１４〕

〔１５〕

ＳｅｅＡｒｖｉｎｄＮａｒａｙａｎａｎ＆ＶｉｔａｌｙＳｈｍａｔｉｋｏｖ，ＭｙｔｈｓａｎｄＦａｌｌａｃｉｅｓｏｆ“ＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａｔｉｏｎ”，５３Ｃｏｍｍｕｎｉ
ｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ２４，２６（２０１０）．
ＳｅｅＫｉｒｓｔｅｎＭａｒｔｉｎａｎｄＨｅｌｅｎＮｉｓｓｅｎｂａｕｍ，ＰｒｉｖａｃｙＩｎｔｅｒｅｓｔｓＩｎＰｕｂｌｉｃＲｅｃｏｒｄｓ：ＡｎＥｍｐｉｒｉｃａｌＩｎｖｅｓｔｉｇａｔｉｏｎ，３１Ｈａｒｖａｒｄ
ＪｏｕｒｎａｌｏｆＬａｗ＆Ｔｅｃｈｎｏｌｏｇｙ１１１，１１１－１４３（２０１６）．
法工委的个人信息保护法释义书中，并未言明为何将这七类归入了敏感个人信息的理由。参见杨合庆主编：《中

华人民共和国个人信息保护法释义》，法律出版社２０２２年版，第８６页。
参见《８章７４条，个人信息保护法来了！全国人大常委会法工委经济法室副主任杨合庆权威解读十大亮点》，ｈｔ
ｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／Ｙ－０３１ＥＢｚＯｓｂｂＮ２ＪＡＥｃＯＧＢＱ，最近访问时间［２０２１－０９－１１］。
ＳｅｅＰａｕｌＯｈｍ，ＳｅｎｓｉｔｉｖｅＩｎｆｏｒｍａｔｉｏｎ，８８ＳｏｕｔｈｅｒｎＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ１１２５，１１４１（２０１５）．
参见周光权：《侵犯公民个人信息罪的行为对象》，《清华法学》２０２１年第３期，第３５页。
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可能落入不同的分类之中。以医疗健康信息为例，医生为诊断病情组织专家会诊，在会

诊中该信息就不具有敏感性，但如果医生在办公室聊天披露病患的医疗健康信息，则这

样的信息就具有敏感性。另外，有些个人信息单独看是不敏感的，但是一旦结合其他信

息就具有了身份识别性，从而导致“敏感”。〔１６〕 姓名、性别、工作单位等信息单独看来，很

难被视为“一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、财产

安全受到危害”，因为它们都是人们社会交往活动最重要的媒介信息。然而，姓名、性别、

工作单位等信息如果被不法分子获知，对于信息主体来讲可能就非常敏感。

综上，从单一维度（信息性质维度）判断敏感性，无疑是将个人信息视为一个静态客

体。而现实生活中，个人信息不同于有体物，在场景中动态流动更能彰显其独特的价值。

个人信息的敏感度是动态的，也应是多维度的，敏感个人信息的归入和择出均需要处理场

景及处理目的等标准的引入。

二　比较法视角下敏感个人信息的转进

由于敏感个人信息的评价存在模糊性、概念边界不清，新类型的敏感个人信息又可能

层出不穷，因此归入和择出的标准也存在争议。虽然英国、俄罗斯、巴西、日本、韩国等国

在立法上确立了敏感个人信息制度，但是欧盟《一般数据保护条例》中却回避了敏感个人

信息的概念，仅使用特殊类型数据这一法律术语。〔１７〕 而美国直到现在也并未在联邦层面

的法律中规定敏感个人信息。〔１８〕 欧盟和美国立法均回避了敏感个人信息的提法，个中缘

由值得深思。以下拟从比较法的角度，就敏感个人信息制度的发展进行一定梳理。

（一）一度为域外立法所否定的敏感个人信息概念

在欧盟数据保护的立法进程中，对于是否规定敏感个人数据存在长时间的徘徊和犹

疑。“敏感数据”的概念最早出现在１９８０年经合组织（ＯＥＣＤ）《个人信息隐私和跨境流通
指南（草案）》（ＧｕｉｄｅｌｉｎｅｓｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＰｒｉｖａｃｙａｎｄＴｒａｎｓｂｏｒｄｅｒＦｌｏｗｓｏｆＰｅｒｓｏｎａｌＤａｔａ）
中，起草者试图给其下定义，但是最终版的指南中并未规定对其的特别保护，理由是“似

乎对于何谓敏感的数据无法达成共识”。〔１９〕１９８１年《个人数据自动处理中的个人保护公
约》（ＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌ
Ｄａｔａ）认为“敏感度”是进一步规范个人数据的使用中的关键因素。〔２０〕 但在公约中也并未
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〔１６〕

〔１７〕

〔１８〕

〔１９〕

〔２０〕

参见高富平：《个人信息流通利用的制度基础———以信息识别性为视角》，《环球法律评论》２０２２年第１期，第８４页。
欧盟《一般数据保护条例》第９条第１款规定，“禁止在个人数据处理中泄露种族或民族起源、政治观点、宗教信
仰、哲学信仰、工会成员资格等个人信息，禁止以识别自然人身份为目的对个人基因数据、生物特征数据的处理，

禁止对健康数据、性生活、性取向等相关数据进行处理。”

参见杨合庆主编：《中华人民共和国个人信息保护法释义》，法律出版社２０２２年版，第８５页。
ＯｒｇａｎｉｚａｔｉｏｎｆｏｒＥｃｏｎｏｍｉｃＣｏｏｐｅｒａｔｉｏｎａｎｄＤｅｖｅｌｏｐｍｅｎｔ，ＯＥＣＤＧｕｉｄｅｌｉｎｅｓｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＰｒｉｖａｃｙａｎｄ
ＴｒａｎｓｂｏｒｄｅｒＦｌｏｗｓｏｆＰｅｒｓｏｎａｌＤａｔａ（１９８０），ｈｔｔｐｓ：／／ｗｗｗ．ｏｅｃｄ．ｏｒｇ／ｓｔｉ／ｉｅｃｏｎｏｍｙ／ｏｅｃｄｇｕｉｄｅｌｉｎｅｓｏｎｔｈｅｐｒｏｔｅｃｔｉｏｎ
ｏｆｐｒｉｖａｃｙａｎｄｔｒａｎｓｂｏｒｄｅｒｆｌｏｗｓｏｆｐｅｒｓｏｎａｌｄａｔａ．ｈｔｍ，最近访问时间［２０２１－０９－１１］。
ＳｅｅＳｐｉｒｏｓＳｉｍｉｔｉｓ，ＲｅｖｉｓｉｔｉｎｇＳｅｎｓｉｔｉｖｅＤａｔａ（１９９９），ＲｅｖｉｅｗｏｆｔｈｅＡｎｓｗｅｒｓｔｏｔｈｅＱｕｅｓｔｉｏｎｎａｉｒｅｏｆｔｈｅＣｏｎｓｕｌｔａｔｉｖｅＣｏｍ
ｍｉｔｔｅｅｏｆｔｈｅＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａ（ＥＴＳ１０８）
（Ｓｔｒａｓｂｏｕｒｇ，２４－２６Ｎｏｖｅｍｂｅｒ１９９９），ｈｔｔｐ：／／ｒｍ．ｃｏｅ．ｉｎｔ／０９００００１６８０６８４５ａｆ，最近访问时间［２０２１－１１－２０］。
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采用敏感的概念。１９９５年欧盟《关于涉及个人数据处理的个人保护以及此类数据自由流
通的第９５／４６／ＥＣ号指令》（Ｄｉｒｅｃｔｉｖｅ９５／４６／ＥＣ，下称“《指令》”）对信息的特殊种类进行了
列举，依然并未使用“敏感个人数据”的概念；〔２１〕直到２０１２年通过的《个人数据处理中的
个人保护公约》（ＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏｃｅｓｓ
ｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａ），才在第６条中明确了“敏感数据”的说法，〔２２〕欧盟《一般数据保护条
例》第９条沿袭了《指令》对特殊类型数据的规定。因此，在欧盟立法中，敏感数据直到
２０１２年才在正式的法律文件中出现，其他时候要么仅在立法说明中被提及，要么完全未
被涉及。笔者以为，这表明立法者认为敏感个人数据并非是一个严谨的法律术语，或者至

少是一个在文义上存在歧义、无法达成共识的术语，因此更大程度上是将其作为一个学理

上的概念而讨论。同样，在美国联邦的立法中，虽然也有一些针对特定类型的个人信息保

护的立法，但却从未将敏感个人信息作为一个法律概念确立下来。〔２３〕

在《个人信息保护法》颁布之前，我国法律中也从未规定敏感个人信息的概念。２０１２
年《全国人民代表大会常务委员会关于加强网络信息保护的决定》中只是将个人信息区

分为“身份信息”和“隐私信息”，２０２０年颁布的《民法典》第１０３３条第５项以私密性界分
个人信息，但是，私密信息和敏感个人信息概念的内涵和外延显然并不相同。〔２４〕 因此，从

法律层面而言，“敏感个人信息”一词乃是《个人信息保护法》首次使用的；当然，除了法律

之外，我国一些规范性文件和标准中对于对敏感信息已有一些规定，并且存在某种延续

性。比如《信息安全技术 个人信息安全规范》（ＧＢ／Ｔ３５２７３－２０２０）将个人敏感信息定
义为“一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健

康受到损害或歧视性待遇等的个人信息”。而《个人信息保护法》与此一脉相承，可以说，

在标准等层面对于敏感个人信息早已接受，并逐渐在法律中确定相关规则。

（二）立法价值的取舍———原则禁止抑或一般允许？

我国《个人信息保护法》在一定程度上借鉴了域外立法的相关规定，〔２５〕尤其在许多制

度的架构上很明显参考了欧盟《一般数据保护条例》的设置。该条例第９条规定了“特殊
类型的个人数据”，对个人数据按照类型分类并据此对数据处理者施加不同的处理义务，

尤其是要求进行数据保护风险评估，这与风险立法进路是相称的。〔２６〕

欧盟《一般数据保护条例》对特殊类型个人数据采取了原则上禁止处理、例外允许处
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〔２１〕

〔２２〕

〔２３〕

〔２４〕

〔２５〕

〔２６〕

《个人数据自动处理中的个人保护公约》第６条、《关于涉及个人数据处理的个人保护以及此类数据自由流通的
第９５／４６／ＥＣ号指令》第８条。
ＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａ，（ＣＥＴＳＮｏ．１０８，Ｓｔｒａｓ
ｂｏｕｒｇ，２８／０１／１９８１），ｈｔｔｐ：／／ｗｗｗ．ｃｏｅ．ｉｎｔ／ｅｎ／ｗｅｂ／ｃｏｎｖｅｎｔｉｏｎｓ／ｆｕｌｌ－ｌｉｓｔ／－／ｃｏｎｖｅｎｔｉｏｎｓ／ｔｒｅａｔｙ／１０８，最近访问时间
［２０２１－０９－１２］。
ＳｅｅＰａｕｌＯｈｍ，Ｓｅｎｓｉｔｉｖｅｉｎｆｏｒｍａｔｉｏｎ，８８ＳｏｕｔｈｅｒｎＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ１１２５，１１４１－１１４５（２０１５）．
参见程啸：《个人信息保护中的敏感信息与私密信息》，《人民法院报》２０２０年１１月１９日第００５版；石佳友：《个人
信息保护的私法维度———兼论〈民法典〉与〈个人信息保护法〉的关系》，《比较法研究》２０２１年第５期，第２６页。
“从上世纪７０年代开始，经济合作与发展组织、亚太经济合作组织和欧盟等先后出台了个人信息保护相关准则、
指导原则和法规，草案充分借鉴了有关国际组织和国家、地区的有益做法。”参见《关于〈中华人民共和国个人信

息保护法（草案）〉的说明》（２０２０年１０月１３日）。
参见丁晓东著：《个人信息保护：原理与实践》，法律出版社２０２１年版，第６８页。
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理的模式，有学者认为该条的规范意旨即为禁令。〔２７〕 欧洲之所以采取禁令模式，与其历

史文化有莫大关联。盖因２０世纪时，欧洲曾经历过滥用“敏感”个人信息侵害人权的惨
痛事件，〔２８〕在反思过往之余，欧洲立法认为个人种族信息可能具有高度敏感性，带来极大

的风险。但同时，立法者也意识到，特殊类型的个人数据又具有极高的利用价值和公共价

值。因此，该条例对法定列举的几类信息也并非绝对禁止处理，而是通过例外允许处理的

情况规定对主体权利的克减。此类权利克减往往是为了维护更高的价值，比如出于健康

目的，包括公共健康和医疗服务管理等等，或出于公共利益的存档目的、科学或历史研究

目的以及统计目的等等。同时还允许在必要时处理此类个人数据，比如在诉讼中或者庭

外的其他法定程序中。可见，相较于一般允许的立法模式而言，禁令模式更侧重于对克减

情形的精确列举。

我国法实际上并未明确禁止对敏感个人信息的处理，只是在处理此类信息时有更为

严格的要求。究竟是采原则禁止还是一般允许（法无禁止即自由），实则体现的是立法价

值的取舍。比如，在欧盟视为“敏感”的种族信息在我国似乎并不具备通识意义上的敏感

性。也正是因为欧盟将个人数据权益视为一项人权，因此只要可能对人权有更高风险性

的行为（如处理敏感个人信息），就应当明确禁止。我国虽然原则上允许处理敏感个人信

息，但是在《个人信息保护法》第２８条第２款中，又限制了处理的条件，规定在“具有特定
目的和充分必要”以及“采取严格保护措施”的前提下，才可以对敏感个人信息进行处理。

事实上，《突发公共卫生事件与传染病疫情监测信息报告管理办法》第８条第２款中规
定，各级疾病预防控制机构负责开展现场流行病学调查与处理，搜索密切接触者、追踪传

染源。故而，即便是《个人信息保护法》第２８条第１款明确列举的绝对敏感的医疗健康信
息，在上述所列法定情形下也会让渡于公共利益。这与欧盟《一般数据保护条例》中“禁

令＋例外”的立法模式有异曲同工之处。综上，欧盟禁令式立法与我国一般允许处理的
立法模式之间，在实际维护人格尊严和人身财产安全的法律效果上，差异不大。

（三）欧盟特殊类型个人数据ｖｓ中国法的敏感个人信息
既然禁令式和一般允许的立法模式在价值追求上并无显著差异，那么欧盟《个人信

息保护法》中的特殊类型个人数据是否就可以等同于我国的敏感个人信息呢？无论是在

欧盟《一般数据保护条例》的立法说明中，〔２９〕还是在相关评注中，〔３０〕“特殊类型个人数

据”都被概称为“敏感数据”，概念的相似性可能导致了比较法研究上的误读误判。〔３１〕 首

先，欧盟《一般数据保护条例》正式法律文本中从未使用“敏感数据”这一定义，相反，其仅

在立法说明中用敏感数据指代，立法说明并非正式的法律条文，其效力仅限于对正式法律
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〔２７〕

〔２８〕

〔２９〕

〔３０〕

〔３１〕

ＳｅｅＣｈｒｉｓｔｏｐｈｅｒＫｕｎｅｒ，ＬｅｅＡ．Ｂｙｇｒａｖｅ＆ＣｈｒｉｓｔｏｐｈｅｒＤｏｃｋｓｅｙｅｄ．，ＴｈｅＥＵＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ（ＧＤ
ＰＲ）：ＡＣｏｍｍｅｎｔａｒｙ，ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０２０，ｐ．３６５．
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Ａｂｕｓｅｓ，６８ＳｏｃｉａｌＲｅｓｅａｒｃｈ４８１，４８３－４８５（２００１）．
ＧＤＰＲ，Ｒｅｃｉｔａｌ１０，Ｒｅｃｉｔａｌ５１．
ＳｅｅＣｈｒｉｓｔｏｐｈｅｒＫｕｎｅｒ，ＬｅｅＡ．Ｂｙｇｒａｖｅ＆ＣｈｒｉｓｔｏｐｈｅｒＤｏｃｋｓｅｙｅｄ．，ＴｈｅＥＵＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ（ＧＤ
ＰＲ）：ＡＣｏｍｍｅｎｔａｒｙ，ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０２０，ｐ．３６９．
参见张新宝：《我国个人信息保护法立法主要矛盾研讨》，《吉林大学社会科学学报》２０１８年第５期，第５０页。
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条文的合目的性解释等方面，〔３２〕即主要起到的是立法释义的作用和功能。在正式的法律

条文中未采用敏感数据概念，实际上清晰地表明了欧盟立法者认为二者的内涵和外延是

不同的。笔者以为，在立法上采用“特殊类型”而非“敏感”的缘由在于前者带有客观评价

色彩，而后者更大程度上具有主观性。换言之，如果使用敏感一词，势必有民众质疑，自己

主观上认为敏感的某类个人信息为何无法得到强化保护。而“特殊类型”这样的表述则

不容易引起太多歧义。比如多数人会将银行账号、收入以及证件号等数据视为敏感信息，

但这些数据却并不属于欧盟《一般数据保护条例》第９条规定的特殊类型个人数据。〔３３〕

进一步说，欧盟《一般数据保护条例》对特殊类型个人数据并未规定概括条款，而是

直接针对几类特殊类型的个人数据进行类型化列举，比如，种族或民族起源、政治观点、宗

教信仰、哲学信仰、工会成员资格等个人信息———禁止泄露；个人基因数据、生物特征数

据———禁止以识别自然人身份为目的；健康数据、性生活、性取向等相关数据———禁止处

理。从立法技术来看，类型化列举模式事实上反对法官对特殊类型个人数据种类进行恣

意扩大。立法上采取如此审慎的态度，也是因为对需要特殊评价的个人数据如果规定得过

于宽泛，可能会导致个人信息处理者在信息处理过程中“畏首畏尾”，引发“寒蝉效应”，进而

影响数据的利用和流通。这种不设立概括条款，单就已有一定共识的敏感个人信息单独保

护的方式，在美国联邦层面的许多特殊类型个人数据保护如针对儿童的《儿童在线隐私保

护法》（Ｃｈｉｌｄｒｅｎ’ｓＯｎｌｉｎｅＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔｏｆ１９９８，ＣＯＰＰＡ）、针对基因医疗数据的《基
因信息反歧视法》（ＧｅｎｅｔｉｃＩｎｆｏｒｍａｔｉｏｎＮｏｎｄｉｓｃｒｉｍｉｎａｔｉｏｎＡｃｔｏｆ２００８，ＧＩＮＡ），以及州层面的
隐私保护法如加州《隐私保护法》（ＣａｌｉｆｏｒｎｉａＰｒｉｖａｃｙＲｉｇｈｔｓＡｃｔｏｆ２０２０，ＣＰＲＡ）中都有所
体现。反观我国法可知，对敏感个人信息设置概括条款，首先意味着可以根据概括条款解

释出很多概念内的类型；其次非穷尽式列举更是存在无限列举的可能性。因此，纯粹从立

法技术导致的结果来看，欧美立法的外延相对清晰固定，而我国立法则需进一步解释。

综上，欧盟《一般数据保护条例》中对特殊类型个人数据的保护规范与我国《个人信

息保护法》中敏感个人信息的保护规定，都遵循了风险立法的进路，以预防个人信息被泄

露和滥用所导致的风险为出发点，从制度意义及制度框架上实际起到了类似的规范效果。

但是，二者却存在较为明显的差异：从立法技术上，前者采禁令模式，后者为一般允许；从

内涵外延的确定性上，前者是客观表达，后者较为主观，易造成理解上的歧义；在规范的明

确指引性上，前者规定了类型化的处理场景，后者则没有。因此，二者不能等量齐观。实

际上，无论是采取欧盟式的类型化列举模式，还是采用美国的单行法规范的模式，都是为

了提供一种法律上的确定性。而我国目前敏感个人信息的概念则显然过于模糊宽泛，确

定性欠奉。

三　敏感个人信息的归入与择出构造

概括条款立法模式的优势在于，其可以妥善解决法律发展中新情况对体系的挑战，但

·２９·
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弊端则在于导致相关概念可能欠缺确定性，无论是个人信息处理者还是执法、司法部门都

需要对个人信息进行敏感与否的再识别，这极易造成法律适用上的混乱，因此需要就概念

进行解释和规则构造。此外，为避免执法和裁判中的恣意，维护法的安定性，也有必要对

敏感个人信息的一般定义进行解释论构造，以期为实践的归入择出提供一定标准，而场景

化的二阶考量是解决这一问题的理论方向。

（一）归入与择出的标准：场景要素的考量

目前我国敏感个人信息的解释可能存在两种不同的结果走向：一是在法条中明确列

举的几类个人信息被僵化对待、导致过度保护；〔３４〕二是未纳入法条规范列举的信息无法

归入而得不到相应保护。如新闻杂志订阅信息一般不认为是敏感个人信息，但是某些小

众化的偏好也可能被认为是敏感的。这两种弊端都背离了敏感个人信息制度的初衷。因

此，引入更具解释力的理论，十分必要。

１．场景理论的引入
场景会影响信息的性质，某类信息可能在某些场景下是敏感的，换个场景即不再如

此。对于尼森鲍姆教授（ＨｅｌｅｎＮｉｓｅｎｂａｕｍ）的隐私场景理论这一经典隐私理论，目前学界
已展开了广泛的介绍和研究。有学者提出，所谓“场景”就是“具体情形具体分析”，〔３５〕从

某个层面来看确实如此，场景的完整考量必然涉及到对具体情形的考量，但实际上场景还

并不完全是情形，因为可能会将主体、客体、行为规范都纳入场景考量之中。

也有学者明确提出场景理论就是隐私保护领域的“动态系统论”，二者本质都源于

对相互冲突的利益的权衡。〔３６〕 在衡量侵害隐私与个人信息侵权的责任成立和责任承担

上，隐私领域的“动态系统论”的观点是站得住脚的。但是，场景要件并非仅限于侵权责

任成立和责任承担的作用，其还可用于指导规范的制定。此外，在判断个人信息敏感度的

多因素考量方面，场景理论也能提供一种思考的角度，即对于敏感个人信息的判断需要精

细化的各种要素的考量。

２．影响敏感性的场景要素
信息本身不会直接带来损害，会带来损害的是信息所处的场景，完整的场景很容易识

别信息主体，继而对个人信息权益造成威胁，因此必须对信息流通时的整体场景进行评

估。我国既有研究对敏感性必须结合“场景要素”进行综合判定已形成基本共识，〔３７〕但不

足之处在于，对场景化具体需要考量的要素为何，以及这些要素如何适用于敏感个人信息

的判断的讨论基本上还停留于表面。

·３９·
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数据，若根据敏感个人信息的规定，这种行为就违反了信息处理者的义务。

参见胡凌：《功能视角下个人信息的公共性及其实现》，《法制与社会发展》２０２１年第５期，第１７８页。
该观点来自于与清华大学法学院程啸教授的讨论。

参见王利明：《敏感个人信息保护的基本问题———以〈民法典〉和〈个人信息保护法〉的解释为背景》，《当代法

学》２０２２年第１期，第６－８页；宁园：《敏感个人信息的法律基准与范畴界定———以个人信息保护法第２８条第１
款为中心》，《比较法研究》２０２１年第５期，第４１页；张勇：《敏感个人信息的公私法一体化保护》，《东方法学》
２０２２年第１期，第６９页；孙清白：《敏感个人信息保护的特殊制度逻辑极其规制策略》，《行政法学研究》２０２２年
第１期，第１２０页。
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尼森鲍姆教授研究发现，敏感信息与隐私期待的契合度高度取决于场景因素，她将场

景变量特定化为五个要素，即信息主体、信息发送者、信息接收者、信息性质以及信息传输

原则。〔３８〕 也有学者认为确认信息敏感性的要素包括：数据控制者的利益、数据潜在的接

收者、数据收集的目的、处理的条件、对相关人员的可能的后果。〔３９〕 我国《个人信息保护

法》第５１条要求个人信息处理者应当考虑几个要素来确保信息处理活动的规范性，分别
为：处理目的、处理方式、个人信息的种类以及对个人权益的影响、可能存在的安全风险。

一方面这当然是处理活动合规性的要求，另一方面这些要素对于动态化敏感个人信息的

归入也有重要意义。综合上述学说及立法，笔者将场景变量归纳为五个要素：信息主体、

信息处理者、第三方主体、信息性质、处理目的。

其一，信息主体。信息主体的年龄、身份甚至性别会影响个人信息的敏感性，比如未

成年人、犯罪记录、女性等等。其中，未成年人个人信息以及特定身份信息已经为《个人

信息保护法》第２８条第１款所列举。
其二，信息处理者。一是信息处理者的规模会导致信息由非敏感变为敏感；二是信息

处理者的技术掌握可能会使信息由非敏感变为敏感。

其三，第三方主体。第三方主体往往是敏感个人信息的接收方，其与信息处理者或信

息主体的关系可能影响信息的敏感度，比如一般而言，作为信息处理者的委托处理方相较

作为信息主体指定的接收信息方更具敏感性。但有些场景中可能并不存在第三方主体，

比如信息收集。

其四，信息性质。尽管必须承认有些信息可能与信息主体的人格尊严和人身、财产安

全关系更为密切，但需特殊考虑的信息类型应尽量限缩，且信息性质不应当成为单独的考

量因素。

其五，处理目的。首先，目的特定原则作为个人信息保护的“帝王原则”，〔４０〕也是处理

敏感个人信息的必要前提；其次，处理目的是否合法正当必要，是个人信息保护影响评估

的重要内容。换言之，若处理目的不合法、不正当、不必要，对信息主体的风险会显著升

高，个人信息在该情形下也可能具有高度的敏感性。

此外，也有学者提出敏感度高低还与信息处理的方式、数据库类型都有关系。〔４１〕 英

国学者瓦克（ＲａｙｍｏｎｄＷａｃｋｓ）也认为影响个人信息敏感程度的间接因素还包括公开信息
的规模大小、信息存续的时间长短等。〔４２〕 笔者以为，处理方式可以为信息处理者要素所

涵盖；而数据库类型显然不构成一个必要的考量点，同时也可为信息性质所包含；至于信

·４９·
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息的规模大小和存续时长，规模巨大的信息处理不仅可能对个人信息主体权益造成危害，

甚至还可能会对社会公共利益、国家安全等构成影响，而敏感个人信息可能更多是从个人

权益角度进行界定的一个概念，规模大小和存续时长可以考虑由信息处理者要素所包含，

因为信息处理者对信息的规模和存续时长具有控制力。

（二）场景要素考量的具体适用

通过实践理性认识和发现的规范中的要素，要使之具有说服力，就需要在实践中加以

考量。实践包含立法与司法两方面，敏感个人信息的五要素标准的实践意义也需要在这

两个方面对照检验。

１．作为归入标准的适用
敏感个人信息的归入，即规范的制定者或者案件裁判者将原本不属于《个人信息保

护法》第２８条所列举范围的个人信息视为敏感个人信息。试以与汽车有关的数据为例，
汽车数据并不属于《个人信息保护法》所确定的七类敏感个人信息，但是因为汽车数据直

接关系到汽车设计、生产、销售、使用、运维等方面，其处理场景又可能对相关主体的人身、

财产权益造成影响，因此在《汽车数据安全管理若干规定（试行）》中，车辆行踪轨迹、音

频、视频、图像和生物识别特征这几类信息被归入为敏感个人信息，这拓展了《个人信息

保护法》中对敏感个人信息的列举。根据该规定，以五要素标准检验，车主、驾驶人、乘车

人、车外人员等（信息主体）的车辆行踪轨迹、音频、视频、图像（信息性质），如果被开展汽

车数据处理活动的组织（信息处理者）以直接服务于个人的目的所处理（处理目的），这些

类型的信息是敏感个人信息。

通过以上例证可知，一个完整的敏感个人信息的处理场景综合考虑上述五个场景

要素是合理的，但问题在于五要素构成的场景同样可以适用于所有个人信息的处理，那

么五要素对于敏感个人信息判断的独特意义为何？笔者以为，构造完整场景的意义旨

在强调敏感与否不是根据信息性质“一刀切”的判断，而必须根据主体、客体、目的等因

素综合判断。具言之，根据《个人信息保护法》第６２条第２项针对敏感个人信息具体信
息场景的细化，未来制定专门规则或标准时，或是最高人民法院针对敏感个人信息的界定

需考虑的各项要素制定司法解释时，可以上述五要素为参照构造场景。同时，在个案中，

无论是信息处理者的合规工作，还是执法者的执法判断，或是法官识别敏感个人信息以判

断信息处理者义务履行情况等，都需要进行具体场景的判断和考量，而场景五要素可被作

为规范考量的评价标准。

２．作为择出标准的适用
在侵害个人信息权益的民事诉讼中，法官首先需要界定具体案件所涉个人信息是否

属于敏感个人信息，一旦被界定为敏感个人信息，则对信息处理者的义务要求与针对非敏

感个人信息的不同。但实际上，在涉敏感个人信息民事诉讼中，还存在另一种可能的情

形，即所处理的个人信息的确是《个人信息保护法》第２８第１款所规定的七类个人信息
中的一类，但未严格按照法定要求处理该类信息，实际上也不构成违法。申言之，五要素

标准可否适用于已经被法律所明确为敏感个人信息类型在特定场景下的择出，即七类敏

·５９·

敏感个人信息的概念界定与要素判断

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



感个人信息在哪些场景下可以合理使用。〔４３〕 以《个人信息保护法》第２６条为例，该条规
定完全符合五要素的构造：维护公共安全的组织（信息处理者）采集或识别关于自然人

（信息主体）的个人图像、身份识别信息（信息性质），应当为维护公共安全所必需，遵守国

家有关规定，并设置显著的提示标识。所收集的个人图像、身份识别信息只能用于维护公

共安全的目的，不得用于其他目的（处理目的）。因此，对于人脸信息这类法定的敏感个

人信息，在第２６条所规定的场景下的处理不具有敏感性，可以合理使用。因此，五要素标
准可以作为敏感个人信息场景择出的判断依据。

（三）价值判断：符合场景目的的考量

如果将隐私场景理论完全等同于“动态系统论”式的要素判断，认为场景仅能指无限

细分的具体信息流动，则可能对该理论理解过于片面。隐私场景理论是在对隐私侵入论

和隐私控制论的扬弃上发展起来的，侵入论和控制论存在一种将隐私视为绝对的个体价

值的倾向，而忽视了隐私的公共价值和社会价值。场景理论的另一重理论贡献在于提供

了一种价值判断的方法，超越“具体情形”式的一阶场景，进行以场景目的为核心的二阶

考量，这对于判断敏感个人信息的择出意义重大。

１．社会场景目的作为价值判断的标准
《个人信息保护法》第２８条第２款规定了处理敏感个人信息的特定目的原则，场景

理论是对特定目的的进一步深化，明确了特定目的应当指符合社会场景价值的目的。在

隐私与个人信息保护中，有一些学者将特定目的等同于应用场景、技术场景或是行业场景

的目的。技术或应用场景的目的，指的是处理者所定义的场景目的，技术场景或应用场景

的目的取向更多代表了某个信息处理者的利益，比如平台企业希望追求更精准的个人画

像来进行个性化推荐。而将特定目的解释为行业场景目的，可能相较应用场景目的有一

定的进步，毕竟行业利益代表了一种集体利益（或团体利益），比如电商行业所追求的“集

体最佳实践”；但行业集体利益仍然只是小范围的利益集，不同于公共利益，可能背离场

景所追求的伦理内涵，这一弊端也同样不容忽视。

尼森鲍姆教授吸收了哲学和社会学上对领域的分类，〔４４〕将第二阶的场景解释为“社

会场景”。其划分实则是基于一种抽象的社会关系，包括教育场景、医疗场景、商业场景、

社交场景、金融场景等等。这种场景划分主要有两方面的考虑：一方面，社会场景的概念

有利于将场景五要素特定化，尤其是便于确定行为人的身份。在典型的教育场景中，五要

素都应当与教育相关，比如学校收集学生的分数信息评估学生的学习情况或考评教师的

教学绩效，但如果学校收集学生分数给校外培训机构，就超越了基础的教育场景。另一方

面，社会学上场景的解释有利于在利益冲突时帮助法官快速锚定价值判断的标准，指明方

向。比如教育场景的价值就包括了知识、传统和礼仪的传承；智力和批判能力的强化；人
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才的发现和培养；品格塑造、社会纪律和公民意识的发展。法学及司法裁判的特质正在于

它“几乎完全是在与价值判断打交道”。〔４５〕 在裁判说理阶段，尤其涉及到敏感个人信息的

择出，须通过判断社会场景目的来实现法律漏洞的填补。

由上可见，社会场景目的和处理者处理目的是一组不同的概念。社会场景目的必须

是符合大多人利益的社会所共同认可的价值，比如医疗健康场景以提升诊疗水平、救死扶

伤等价值导向的目的。申言之，冲突利益之间的平衡和取舍并不是“任意”的，也无法以

处理目的作为价值判断的依据，而是应当在特定社会场景的目标、目的和价值下进行。因

此，将场景视为“社会场景”，任何个人信息的处理，只要与这一社会场景所追求的价值不

冲突，那就存在其合理性。

２．敏感个人信息的处理目的与场景目的是否一致
符合社会场景目的的敏感个人信息的处理可认定为不侵害个人信息权益。主观上，

敏感个人信息的立法目的，是为了强化保护个人信息主体的利益。但《个人信息保护法》

立法者自始至终都将促进个人信息合理利用之目的与保护个人信息权益相并列。该法

第１条作为立法目的条款，统摄整部法律，敏感个人信息的处理自不例外。以医疗健康信
息为例，对医疗健康信息的开发，不仅能给企业带来巨大的收益，同时还能有利于重大疑

难疾病的攻克。因此，医疗健康信息的价值面向不是单一的，而是兼具显著的公共价值和

社会价值。所以，敏感个人信息保护制度的目的不是要禁止此类信息的流通，而是追求在

合法合理及必要的场景下，既维护个体安全、又促进信息的合理利用，最终是为了协调各

方的利益、确立一种社会秩序。问题是，在保护主体和促进信息利用的立法目的相冲突

时，是否应当以保护主体利益为绝对宗旨？两者之间可否找到一个合适的平衡点？符合

社会场景目的的考量有助于解决这一难题。

社会场景目的导向的规范评价，追求的是敏感个人信息的处理目的与社会场景本身

的目的和价值保持一致。因为场景中发生的规范性活动往往围绕着价值而展开，场景所

追求的价值和目的的实现，是价值判断的基准。法官在结合制定法规则体进行场景目的

的评价时，这种评价对于是否构成民事侵权或者是否构成侵犯个人信息罪都具有显著意

义。比如，医疗健康信息在未经单独同意的情形下，被委托给医疗算法开发项目组研发疾

病诊断，如果法官完全根据《个人信息保护法》中的敏感个人信息相关规则，那么信息处

理者未获单独同意的处理行为显然构成违法，然而，如果从医疗健康信息用以造福社会的

角度看，对上述情形下的信息处理的评价则另当别论。因此，对于敏感个人信息处理行为

的评价，需要法官在个案中更进一步，超越既有的法律规范，从社会场景目的的角度对信

息处理行为进行一个“二阶评价”，而非囿于规范的字面涵义。法律确定的“敏感个人信

息”，在符合社会场景目的的情形下处理，可不限于法律所规定的敏感个人信息处理的必

要前提和规范准则，换言之，可被视为一般个人信息来处理，也即社会场景目的考量可作

为择出的标准。

《个人信息保护法》要协调个人信息主体和信息处理者之间的利益平衡，就不可能制
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定极其严苛的仅保护信息主体权益的法律；相反，最终呈现出的法律规范，实则是一种折

中妥协的产物。法律之目的如果和社会目的不一致，无法满足社会发展需要的话，那么应

当采社会学的解释，以贯彻法律公平正义，确保实质妥当性。〔４６〕 而尊重敏感个人信息处

理的场景目的和价值，超越仅仅讨论个人权益、处理的危害以及各种利益之间如何衡量的

层面，以社会场景的目的作为行为合法性的最终判断标准，是为了实现一种共同善。同

时，对敏感个人信息的处理赋予法官评价空间，可以使得侵权法确定过错要件和确定举证

责任时更为灵活，减少判决理由说明的困难。〔４７〕 当然这一空间并非毫无限度，而是应当

由社会场景中的价值、目的所指引。因此，场景目的考量对于判断敏感个人信息处理行为

的正当性、促进司法活动的精确化及社会价值导向的司法审判具有重要意义。

四　结 语

《个人信息保护法》中的敏感个人信息更多是一种社会评价和个人主观评价的结合，

因此会随着社会文化的发展、个人感受的差异而发生变化，很难有非常明确的固定范畴。

这种动态调整的可能性会带来归入择出的诸多问题，亟需理论构造的介入，确立一个清晰

的评价标准。本文试图结合场景理论二阶性原理，弥合对敏感个人信息评价上的差异。

场景中的敏感性几乎已经是个人信息保护领域的共识，但是鉴于场景理论实质上是

一个哲学理论，学科壁垒导致的话语体系差异较大，因此在转译为法学理论的过程中存在

着一定的误差。隐私场景理论存在一个二阶性构造：

第一阶的场景，可以认为是具体案例或执法中单个的信息流动。在这一阶中，解释敏

感个人信息须考虑五个要素，信息性质维度只是其中之一，法官在判断处理者是否违反了

敏感个人信息的处理义务时，应当以“情形”作为基点。在完整的五要素场景中，通过考

量处理行为对个人信息主体利益侵害或危害的“射程距离”，综合评判该信息是否具有敏

感性，实现敏感个人信息的动态归入和动态择出。

第二阶的场景目的，笔者倾向于将其视为一种漏洞填补的场景原则。此处的场景，是

社会学意义上的场景，比如教育场景、医疗场景、商业场景、社交场景等等。这些场景，本

身就有自己的伦理取向和价值，理性人较容易辨别。场景理论认为，符合社会场景目的的

处理行为，已经平衡了个体价值、公共价值以及社会价值，而非以牺牲个体价值来成就后

两者。因此，法官在裁判说理中，社会场景目的、社会场景价值应作为价值判断的基准，对

于敏感个人信息规则体系的漏洞，需要依靠这一原则来予以填补。

［本文为作者参与的２０１８年度国家哲学社会科学基金重大项目“大数据时代个人数
据保护与数据权利体系研究”（１８ＺＤ１４６）的研究成果。特别感谢程啸教授为此文提出的
诸多宝贵修改意见。］

·８９·

《环球法律评论》　２０２２年第２期

〔４６〕

〔４７〕

参见梁慧星：《论法律解释方法》，《比较法研究》１９９３年第１期，第５６页。
参见朱虎：《规制性规范与侵权法保护客体的界定》，《清华法学》２０１３年第１期，第１５９页。

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



［Ａｂｓｔｒａｃｔ］　Ｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｍｅｅｔｓｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆｒｉｓｋｂａｓｅｄｌｅｇｉｓｌａ
ｔｉｖｅａｐｐｒｏａｃｈ，ｗｈｉｃｈｉｓａｎｉｍｐｏｒｔａｎｔｌｅｇｉｓｌａｔｉｖｅｔｒｅｎｄｉｎｔｈｅｉｎｔｅｒｎａｔｉｏｎａｌｐｒｏｔｅｃｔｉｏｎｏｆｐｅｒｓｏｎａｌ
ｉｎｆｏｒｍａｔｉｏｎ．ＴｈｉｓｉｍｐｏｒｔａｎｔｓｙｓｔｅｍｈａｓａｌｓｏｂｅｅｎｅｓｔａｂｌｉｓｈｅｄｉｎｔｈｅＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｔｅｃ
ｔｉｏｎＬａｗ．Ｔｈｅｐｕｒｐｏｓｅｏｆｓｔｒｅｎｇｔｈｅｎｉｎｇｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｉｓｔｏｐｒｅ
ｖｅｎｔｔｈｅｕｎｒｅａｓｏｎａｂｌｅｄｉｓｃｌｏｓｕｒｅｏｒａｂｕｓｅｏｆｔｈｉｓｋｉｎｄｏｆｉｎｆｏｒｍａｔｉｏｎ，ｗｈｉｃｈｃａｎｅａｓｉｌｙｌｅａｄｔｏ
ｉｎｆｒｉｎｇｅｍｅｎｔｕｐｏｎｏｒｈａｒｍｔｏｈｕｍａｎｄｉｇｎｉｔｙａｎｄｐｅｒｓｏｎａｌｏｒｐｒｏｐｅｒｔｙｓａｆｅｔｙｏｆｔｈｅｉｎｄｉｖｉｄｕａｌ．
Ａｒｔｉｃｌｅ２８ｏｆＣｈｉｎｅｓｅＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｔｅｃｔｉｏｎＬａｗａｄｏｐｔｓｔｈｅｌｅｇｉｓｌａｔｉｖｅｍｏｄｅｌｏｆ“ｇｅｎ
ｅｒａｌｃｌａｕｓｅ＋ ｅｎｕｍｅｒａｔｉｏｎ”ｉｎｄｅｆｉｎｉｎｇｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ，ａｎｄｐｒｏｖｉｄｅｓｔｈａｔ
“‘ｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ’ｍｅａｎｓｔｈｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｏｆｗｈｉｃｈｔｈｅｌｅａｋａｇｅｏｒｉｌｌｅｇａｌ
ｕｓｅｃｏｕｌｄｅａｓｉｌｙｌｅａｄｔｏｔｈｅｖｉｏｌａｔｉｏｎｏｆｔｈｅｐｅｒｓｏｎａｌｄｉｇｎｉｔｙｏｆａｎａｔｕｒａｌｐｅｒｓｏｎｏｒｈａｒｍｔｏｐｅｒ
ｓｏｎａｌｏｒｐｒｏｐｅｒｔｙｓａｆｅｔｙ”，ｗｈｉｌｅａｔｔｈｅｓａｍｅｔｉｍｅｌｉｓｔｓｓｅｖｅｎｔｙｐｅｓｏｆ“ｔｙｐｉｃａｌ”ｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎ
ａｌｉｎｆｏｒｍａｔｉｏｎ，ｎａｍｅｌｙ“ｉｎｆｏｒｍａｔｉｏｎｏｎｂｉｏｍｅｔｒｉｃｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ｒｅｌｉｇｉｏｕｓｂｅｌｉｅｆｓ，ｓｐｅｃｉｆｉｃｉｄｅｎ
ｔｉｔｙ，ｈｅａｌｔｈｃａｒｅ，ｆｉｎａｎｃｉａｌａｃｃｏｕｎｔｓ，ａｎｄｐｅｒｓｏｎａｌｗｈｅｒｅａｂｏｕｔｓ，ａｎｄｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｏｆ
ｍｉｎｏｒｓｕｎｄｅｒｔｈｅａｇｅｏｆｆｏｕｒｔｅｅｎ”．Ｔｈｅｆｉｒｓｔｐａｒｔｏｆｔｈｉｓａｒｔｉｃｌｅｒｅｖｉｅｗｓａｎｄｒｅｆｌｅｃｔｓｏｎｔｈｅｃｕｒ
ｒｅｎｔｌｅｇｉｓｌａｔｉｖｅｍｏｄｅｌｉｎＣｈｉｎａａｎｄｐｏｉｎｔｓｏｕｔｔｈａｔｔｈｅ“ｇｅｎｅｒａｌｃｌａｕｓｅ＋ｅｎｕｍｅｒａｔｉｏｎ”ｄｅｆｉｎｉ
ｔｉｏｎｏｆｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｍａｙｂｒｉｎｇｕｎｃｅｒｔａｉｎｔｙｉｎｍａｎｙｒｅｓｐｅｃｔｓ：ｆｉｒｓｔｌｙ，ｔｈｅｖａｇｕｅ
ｎｅｓｓｏｆａｐｐｒａｉｓａｌｌｅａｄｓｔｏｕｎｃｌｅａｒｃｏｎｃｅｐｔｕａｌｂｏｕｎｄａｒｙ；ｓｅｃｏｎｄｌｙ，ｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｔｅｃｈｎｏｌｏｇｙ
ｍａｙｃｏｎｔｉｎｕｅｔｏｇｉｖｅｂｉｒｔｈｔｏｎｅｗｔｙｐｅｓｏｆｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ，ｓｕｃｈａｓｂｅｈａｖｉｏｒａｌｄａ
ｔａ；ａｎｄｔｈｉｒｄｌｙ，ｔｈｅｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌｎａｔｕｒｅｏｆｊｕｄｇｍｅｎｔｓｔａｎｄａｒｄｍｅａｎｓｔｈａｔｗｈｅｔｈｅｒａｐｉｅｃｅ
ｏｆｉｎｆｏｒｍａｔｉｏｎｉｓｓｅｎｓｉｔｉｖｅｏｒｎｏｔｃａｎｎｏｔｂｅｊｕｄｇｅｄｓｏｌｅｌｙｂｙｔｈｅｎａｔｕｒｅｏｆｔｈｅｉｎｆｏｒｍａｔｉｏｎ．Ｔｈｅ
ｓｅｃｏｎｄｐａｒｔｏｆｔｈｉｓａｒｔｉｃｌｅｃａｒｒｉｅｓｏｕｔａｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｔｈｅＣｈｉｎｅｓｅｍｅｃｈａｎｉｓｍａｎｄｔｈｅｓｉｍ
ｉｌａｒｍｅｃｈａｎｉｓｍｉｎＥＵ’ｓＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ｉｎｗｈｉｃｈｔｈｅｌｅｇｉｓｌａｔｏｒｐｉｃｋｓｔｈｅ
ｔｅｒｍ“ｓｐｅｃｉａｌｃａｔｅｇｏｒｉｅｓｏｆｐｅｒｓｏｎａｌｄａｔａ”，ｒａｔｈｅｒｔｈａｎｕｓｅｓｔｈｅｔｅｒｍ“ｓｅｎｓｉｔｉｖｅｄａｔａ”ｄｉｒｅｃｔｌｙ．
Ｍｅａｎｗｈｉｌｅ，ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎｒｅｇｕｌａｔｅｓ“ｓｐｅｃｉａｌｃａｔｅｇｏｒｉｅｓｏｆｐｅｒｓｏｎａｌｄａｔａ”
ｉｎａｃｏｎｔｅｘｔｕａｌｂａｓｉｓ，ｎａｍｅｌｙ，ｐｒｏｈｉｂｉｔｉｎｇｐｒｏｃｅｓｓｉｎｇｉｎｐｒｉｎｃｉｐｌｅａｎｄａｌｌｏｗｉｎｇｐｒｏｃｅｓｓｉｎｇｉｎ
ｓｏｍｅｖｅｒｙｓｐｅｃｉｆｉｃｃｏｎｔｅｘｔｓ，ｔｈｕｓａｖｏｉｄｉｎｇｔｈｅｕｎｃｅｒｔａｉｎｔｙｃａｕｓｅｄｂｙａｖａｇｕｅｇｅｎｅｒａｌｃｌａｕｓｅ．Ｉｎ
ｃｏｎｔｒａｓｔ，Ａｒｔｉｃｌｅ２８ｏｆｔｈｅＣｈｉｎｅｓｅＰｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎＰｒｏｔｅｃｔｉｏｎＬａｗｉｓｔｏａｃｅｒｔａｉｎｅｘｔｅｎｔａ
ｇｅｎｅｒａｌｐｒｏｖｉｓｉｏｎｔｈａｔｌａｃｋｓｓｐｅｃｉｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｓｔａｎｄａｒｄ．Ｔｈｅｔｈｉｒｄｐａｒｔｏｆｔｈｉｓａｒｔｉｃｌｅａｔ
ｔｅｍｐｔｓｔｏｄｙｎａｍｉｃａｌｌｙｄｅｆｉｎｅｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｗｉｔｈｉｎｔｈｅｆｒａｍｅｗｏｒｋｏｆｃｏｎｔｅｘｔｕａｌ
ｉｎｔｅｇｒｉｔｙ，ｉｎｗｈｉｃｈｆｉｖｅｅｌｅｍｅｎｔｓ，ｎａｍｅｌｙｉｎｆｏｒｍａｔｉｏｎｓｕｂｊｅｃｔ，ｉｎｆｏｒｍａｔｉｏｎｐｒｏｃｅｓｓｏｒ，ｔｈｉｒｄｐａｒ
ｔｙ，ｎａｔｕｒｅｏｆｉｎｆｏｒｍａｔｉｏｎａｎｄｐｕｒｐｏｓｅｏｆｉｎｆｏｒｍａｔｉｏｎｐｒｏｃｅｓｓｉｎｇ，ａｒｅｃｏｎｓｉｄｅｒｅｄｉｎａｃｏｍｐｒｅｈｅｎ
ｓｉｖｅｗａｙ．Ｔｈｅｆｉｖｅｅｌｅｍｅｎｔｓｔａｎｄａｒｄｉｓｃｏｎｄｕｃｉｖｅｔｏａｄｙｎａｍｉｃｄｅｆｉｎｉｔｉｏｎｏｆｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌ
ｉｎｆｏｒｍａｔｉｏｎ，ｈｅｌｐｓｒｅｌｅｖａｎｔｄｅｐａｒｔｍｅｎｔｓｒｅａｓｏｎａｂｌｙｉｄｅｎｔｉｆｙｓｐｅｃｉｆｉｃｓｔａｎｄａｒｄｓｏｆｓｅｎｓｉｔｉｖｅｐｅｒ
ｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ，ａｎｄｅｎａｂｌｅｓｊｕｄｇｅｓｔｏｍａｋｅｓｃｉｅｎｔｉｆｉｃａｎｄｒｅａｓｏｎａｂｌｅｄｅｃｉｓｉｏｎｓｏｎｄｉｓｐｕｔｅｓｏ
ｖｅｒｔｈｅｉｎｆｒｉｎｇｅｍｅｎｔｕｐｏｎｔｈｅｒｉｇｈｔｔｏｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｉｎｊｕｄｉｃｉａｌｐｒａｃｔｉｃｅ．

（责任编辑：姚　佳）

·９９·

敏感个人信息的概念界定与要素判断
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