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后“ＳｃｈｒｅｍｓＩＩ案”时期欧盟数据跨境流动法律监管的
演进及我国的因应

杨　帆

　　内容提要：“ＳｃｈｒｅｍｓＩＩ案”对以隐私权和数据保护为核心构建的欧盟数据跨境流动
规则体系产生重大影响，它要求无论使用何种数据跨境流动工具，都必须确保第三国能够

提供与欧盟同等的保护水平。在该案的影响下，《欧盟基本权利宪章》在数据保护领域的

地位进一步提高，保障措施的适用愈发严苛，欧洲数据保护委员会在数据保护领域将扮演

更重要的角色，数据跨境流动欧盟法规则与国际贸易法的不兼容问题日益凸显。欧盟虽

然结合ＳｃｈｒｅｍｓＩＩ案的判决完善了对数据跨境的法律监管，但依然没有减少外界对其监
管合理性的质疑。我国对数据跨境流动的监管存在着配套立法不健全、规则可操作性差、

多元价值失衡、缺乏内外联动的“中国方案”等问题。对此，应完善我国相关立法，加强中

欧国际合作，共同引领构建数据跨境流动的国际规则。
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杨帆，浙江理工大学法政学院讲师。

２０２０年７月１６日，欧盟法院在“ＳｃｈｒｅｍｓＩＩ案”中认为美国的监控立法违反了《欧盟
基本权利宪章》（ＴｈｅＣｈａｒｔｅｒｏｆＦｕｎｄａｍｅｎｔａｌＲｉｇｈｔｓｏｆｔｈｅＥｕｒｏｐｅａｎＵｎｉｏｎ，下称“《宪章》”），
也没有为欧盟个人提供有效的司法救济，因此欧美之间的“隐私盾”协议无效。另外，就

目前广泛使用的数据保护标准合同条款（ＳＣＣｓ）的合法性问题，欧盟法院认为其继续有
效，但需结合具体情况采取额外补充措施；在使用标准合同条款等保障措施进行数据传输

时，也需确保提供了“与欧盟同等的保护水平”，否则数据保护机构（ＤＰＡ）可以暂停或终
止相关数据传输。〔１〕 ＳｃｈｒｅｍｓＩＩ案的判决结果并不出人意料，体现了欧盟法院过去几年
强烈支持数据保护的立场。〔２〕 国内企业在运营过程中势必面临欧盟数据跨境流动监管
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带来的风险，在后ＳｃｈｒｅｍｓＩＩ案时期，需要追踪欧盟立法、准确识别数据跨境流动可能面
临的监管风险，提前做好预案。我国目前已经基于《网络安全法》《数据安全法》《个人信

息保护法》等法律法规构筑起了以数据和信息安全为核心的数据跨境流动监管体系，未

来可借鉴欧盟数据跨境流动监管模式所提供的经验和教训。鉴于中欧均在国际经贸领域

享有一定话语权，双方在数字贸易规则制定领域必将是合作与竞争共存。

一　“ＳｃｈｒｅｍｓＩＩ案”对欧盟数据跨境流动法律监管的影响

欧盟将《宪章》作为衡量标准，以充分性认定为工具，通过独立数据保护机构的内部

执法以及国际层面的积极推广，构建了一套较为成熟、完善且相互协调的数据跨境流动规

则体系。下文将从标准、工具、机构以及国际影响四个层面分析ＳｃｈｒｅｍｓＩＩ案的影响。

（一）标准层面：《宪章》的地位进一步增强

基于《宪章》的“基本权利测试”不仅可以用来审查欧盟次级立法的合法性，甚至国际

协定、外国国内法确立的数据保护水平也要以《宪章》为准。欧盟法院对“ＤｉｇｉｔａｌＲｉｇｈｔｓ
Ｉｒｅｌａｎｄ案”“ＥＵＣａｎａｄａＰＮＲ案”等案的判决反映了欧盟宪法价值的至高地位，即使面临
恐怖主义威胁，欧盟机构也并非全部认为国家安全利益高于个人基本权利。国家安全立

法一般被认为是各国主权的保留事项，世贸组织（ＷＴＯ）协定中的安全例外被认为是“自
裁条款”，以避免这类立法被争端解决机制审查。〔３〕 但在欧盟法院看来，其不仅可以对影

响数据保护的国家安全立法进行审查，而且依据的是欧盟的标准。〔４〕

首先，《宪章》构成界定“充分保护水平”的基准。欧盟法院在适用欧盟《一般数据保

护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇａｌａｔｉｏｎ）时，通过《宪章》确定了适用于第三国的“充分
保护水平”的宪法内涵。〔５〕 为符合该要求，第三国的数据立法或其他法律必须体现对隐

私权和数据权的强力保护，当第三国实施的法律措施会对这两项权利造成干涉或影响时，

需要结合《宪章》第５２条对该措施进行“必要性测试”，该测试要求对《宪章》第７条和
第８条的干涉必须由法律规定，并限于《宪章》第５２（１）条规定的严格必要的情况，以及保
证根据《宪章》第４７条对欧盟个人数据主体提供有效司法保护。就“严格必要”而言，欧
盟法院要求第三国的立法措施必须明确界定数据的使用范围、数据的使用目的、目的与措

施之间存在客观联系等。〔６〕 要达到有效的司法保护，不能仅仅建立一个新的行政机构以

受理来自欧盟数据执法机构的请求，而是要赋予欧盟数据主体可执行的诉讼的权利。
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其次，《宪章》确立了更高的个人基本权利保护标准。一方面，《宪章》在司法保护领

域的标准比成员国标准更高。在 ＳｃｈｒｅｍｓＩＩ案中，法院认为美国政府机构出于国家安全
目的留存并获取欧盟公民个人数据的行为构成对公民基本权利的侵犯，美国只有在为其提

供司法救济的情况下才会被认为符合《宪章》对有效司法保护的要求。实际上，尽管《欧洲

人权公约》（ＴｈｅＥｕｒｏｐｅａｎＣｏｎｖｅｎｔｉｏｎｏｎＨｕｍａｎＲｉｇｈｔｓ）要求无论本国人还是外国人都有权
在缔约国就国家机关侵犯隐私权的行为获得司法救济，但多数欧盟国家在其国家安全机

关的权力运行方面依然奉行同美国类似的逻辑，即对电子监控的国内目标和外国目标提

供不同的司法保护。〔７〕 另一方面，对出于国家安全目的大规模获取个人数据的行为，欧

盟《一般数据保护条例》和《宪章》的要求高于《欧洲人权公约》。欧洲人权法院关于电子

监控的判例法赋予了国家安全机关自由裁量权，比如其在“ＢｉｇＢｒｏｔｈｅｒＷａｔｃｈ案”中确认，
出于国家安全考虑，其尊重国家机关批量拦截个人数据的活动，实施这种监控活动是否与

其目的相称将留给成员国自行判断。〔８〕 而《宪章》坚持严格必要原则。

欧盟的上述做法实际上将其内部标准强加给了第三国，虽然一定程度上促进了数据

保护标准的统一，但也被一些学者认为构成了“法律殖民主义”。〔９〕 此外，根据ＳｃｈｒｅｍｓＩＩ
案判决，数据输出方与输入方也须结合《宪章》的规定评估第三国立法对输入数据的保护

水平（下文详述），《宪章》适用范围的扩张进一步加强了欧盟的宪法秩序。

（二）工具层面：适用于具体场景时的不确定性增加

ＳｃｈｒｅｍｓＩＩ案之前，欧盟旨在塑造以充分性认定制度为主的数据跨境流动模式。然而
由于过于严苛和繁琐的认证程序，迄今为止仅日本、加拿大等１２个国家获得欧盟的充分
性认定，即使《关于个人数据自动化处理的个人保护公约》（ＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆ
ＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａ）的５５个缔约国也很难获得
充分性认定。实际上，条件过于严苛的充分性认定制度已对国际数字贸易产生严重影响，

有学者认为其已构成数字贸易壁垒。〔１０〕 这使得自“ＳｃｈｒｅｍｓＩ案”开始，越来越多的跨国
互联网公司就开始使用标准合同条款进行数据跨境传输。而在 ＳｃｈｒｅｍｓＩＩ案中，法院认
为与欧盟法律“基本同等保护水平”的标准适用于标准合同条款等保障措施，放弃了充分

性认定制度和保障措施之间的等级划分，更强化此种趋势。

但同时，ＳｃｈｒｅｍｓＩＩ案增加了各类保障措施适用的不确定性。一方面，尽管标准合同
条款作为一种向欧盟以外传输个人数据的机制仍然有效，但需要数据输出方和输入方对

每项数据传输进行逐一评估，在适当情况下需要提供补充保障措施以确保数据在第三国
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得到与欧盟同等的保护水平。对于使用标准合同条款的双方而言，他们需要承担评估第

三国法律体系是否提供“充分保护水平”的义务，如果通过补充措施也无法提供充分保

护，那么标准合同条款将无法使用；为提供补充保障措施，标准合同条款的使用者将承担

更高的经济成本。另一方面，约束性企业规则（ＢＣＲｓ）及其他保障措施的未来也存在不确
定性。约束性企业规则为解决向政府机构披露数据而提供的具体保护措施，以及在获得

批准之前进行的深度审查，使其可能成为未来最可靠的数据传输机制。然而，约束性企业

规则的适用也至少面临两个障碍：其一，约束性企业规则的谈判和实施可能需要数年时

间，而且内容特别繁重，因此仅由具有广泛数据传输义务的大公司使用。其二，约束性企

业规则将遇到与标准合同条款相同的困难，欧洲数据保护委员会（ＥＤＰＢ）在隐私盾协议
被判无效后的相关问答中指出“法院对使用标准合同条款设定的门槛也适用于根据《一

般数据保护条例》第４６条用于将数据从欧洲经济区转移到任何第三国的所有适当保障
措施”。〔１１〕 即使使用约束性企业规则进行数据跨境传输也需要确保第三国提供与欧盟同

等的保护水平。就行为准则和认证机制而言，作为数据跨境传输的法律工具，其尚未在

《一般数据保护条例》下获得批准，但作为潜在的前进方向似乎值得研究。

通过克减机制也无法改善这一状况。欧洲数据保护委员会多次声明，《一般数据保

护条例》第４９条规定的“克减机制”并不能被用于“常规”“系统”或“持续”的数据跨境传
输活动，必须对克减规则进行严格解释，避免这一例外情形成为一般规则。即使是那些未

明确限于“偶尔”或“非重复”数据跨境传输的克减措施，也必须以与减损本质上不矛盾的

方式解释。〔１２〕 这一立场在某种程度上关闭了试图利用《一般数据保护条例》第４９条克减
机制取代基于该条例第４５、４６或４７条进行的系统性数据跨境传输的大门。虽然目前越
来越多的公司设法基于用户的“明确同意”进行数据跨境传输，但其前提是公司通知用户

他们的数据将被传输到一个没有提供充分保护水平的国家。用户此时将处于两难境地，

即要么同意数据的传输，要么放弃使用特定的服务。

（三）机构层面：监管的能力和责任存在失衡

根据ＳｃｈｒｅｍｓＩＩ案的裁决，数据输出方和输入方、成员国数据保护机构均承担起评估
第三国立法及保障措施是否能够确保“充分保护水平”的职责。然而，对数据输出方和输

入方而言，评估第三国立法是否可以达到与欧盟同等的保护水平是一项十分艰巨的任务。

一方面，由于涉及评价第三国是否尊重民主、法治、人权等敏感问题，私人主体进行的评估

很容易激怒作为评估对象的第三国，潜在的政治风险不利于商业经营。另一方面，私人主

体也没有能力对第三国的法律制度，哪怕是仅仅对与其传输数据有关的法律制度进行充

分性评估，因为需要评估的法律无论如何都要包括第三国涉及电子监控等国家安全方面

的措施，外界通常难以理解和评价这类措施。数据保护机构监督和控制数据输出方和输

入方对“充分保护水平”的认定也不具有可行性。两个 Ｓｃｈｒｅｍｓ案表明，即使对于拥有庞

·１８１·

后“ＳｃｈｒｅｍｓＩＩ案”时期欧盟数据跨境流动法律监管的演进及我国的因应

〔１１〕

〔１２〕

关于ＥＤＰＢ对该案的相关看法，参见 ｈｔｔｐｓ：／／ｅｄｐｂ．ｅｕｒｏｐａ．ｅｕ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｆｉｌｅｓ／ｆｉｌｅ１／２０２００７２４＿ｅｄｐｂ＿ｆａｑｏｎ
ｃｊｅｕｃ３１１１８＿ｅｎ．ｐｄｆ，最近访问时间［２０２１－０８－１６］。
ＳｅｅＥＤＰＢ，Ｇｕｉｄｅｌｉｎｅｓ２／２０１８ｏｎＤｅｒｏｇａｔｉｏｎｓｏｆＡｒｔｉｃｌｅ４９ｕｎｄｅｒＲｅｇｕｌａｔｉｏｎ２０１６／６７９，ｈｔｔｐｓ：／／ｅｄｐｂ．ｅｕｒｏｐａ．ｅｕ／
ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｆｉｌｅｓ／ｆｉｌｅ１／ｅｄｐｂ＿ｇｕｉｄｅｌｉｎｅｓ＿２＿２０１８＿ｄｅｒｏｇａｔｉｏｎｓ＿ｅｎ．ｐｄｆ，最近访问时间［２０２１－０８－１６］。
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大技术专长的官僚和高水平律师团队的欧盟委员会而言，也无法准确认定第三国立法的

保护水平；欧洲人权法院往往也需要数年时间才能对监控案件作出判决，更何况已经有其

他繁重任务、人手严重不足且对国家安全立法缺乏专业能力的数据保护机构。评估主体

的“能力赤字”，使得“充分保护水平”的评估呈碎片化趋势。

欧洲数据保护委员会的监管权能也需进一步澄清。不同成员国的数据保护机构就同

一第三国的法律制度进行充分性评估，可能得出不同的评估结论。在ＳｃｈｒｅｍｓＩＩ案第１４７
段中，法院提出了一项解决方案，即如果不同成员国保护机构对数据传输存在异议，欧洲

数据保护委员会负有责任解决此类纠纷。有学者认为该方案将会使欧洲数据保护委员会

取代欧盟委员会，成为“全球立法充分保护水平的全能评估者”。〔１３〕 欧洲数据保护委员会

在充分性评估领域承担更重要的角色有助于协调地方数据保护机构的工作，但是也存在

以下问题：第一，私人主体和成员国数据保护机构对外国国家安全立法进行“碎片化”评

估时所面临的困难在这里依然存在。欧洲数据保护委员会固然比单个数据跨境流动参与

者拥有更多的专业知识，但欧洲人权法院的经验表明，这项任务非常困难且耗时耗力。第

二，需澄清欧洲数据保护委员会的决定与欧盟委员会充分性认定之间的联系。欧盟与美

国刚达成隐私盾协议时，欧洲数据保护委员会就对该协议以及美国法律体系是否满足

“充分保护水平”表达过担忧，〔１４〕当时欧洲数据保护委员会只是表达观点，不会影响谈判

结果。但是ＳｃｈｒｅｍｓＩＩ案之后，欧洲数据保护委员会也有权在未作出充分性认定的情况
下评估外国法律的保护水平，发表具有法律约束力的意见。在谈判结束前宣布第三国法

律不符合欧盟标准，将阻碍欧盟对其他国家作出充分性认定；如果欧洲数据保护委员会已

经认定第三国的法律制度可以确保与欧盟同等的保护水平，这会对欧盟委员会的工作产

生何种影响依然有待解决。第三，欧洲数据保护委员会的评估结果也要受到法院的审查，

问题是当欧洲数据保护委员会和欧盟委员会都认为第三国提供了充分保护水平时，如果

其中一方的充分性决定被法院认定为无效，会对另一方产生何种效果？如果数据输出方

不认可数据保护机构的评估结果并提起诉讼，在诉讼过程中，欧洲数据保护委员会否决或

认可了数据保护机构的评估结果，会对成员国法院或欧盟法院产生何种影响？

（四）国际层面：与国际贸易规则的不兼容加剧

１．重新在欧盟引发数据本地化问题
虽然ＳｃｈｒｅｍｓＩＩ案没有提出数据本地化的法律要求，但其对数据跨境流向美国和其

他国家构成的阻碍，也会迫使许多企业选择数据本地化措施。然而，数据本地化措施之前

在欧盟一直存在争议：一方面，《一般数据保护条例》指出个人数据的自由流动对国际贸

易具有重要意义，数据本地化措施使跨国经营的公司产生了更高的成本，构成对外国服务

·２８１·
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〔１３〕

〔１４〕

ＳｅｅＴｈｅｏｄｏｒｅＣｈｒｉｓｔａｋｉｓ，ＡｆｔｅｒＳｃｈｒｅｍｓＩＩ：ＵｎｃｅｒｔａｉｎｔｉｅｓｏｎｔｈｅＬｅｇａｌＢａｓｉｓｆｏｒＤａｔａＴｒａｎｓｆｅｒｓａｎｄＣｏｎｓｔｉｔｕｔｉｏｎａｌＩｍ
ｐｌｉｃａｔｉｏｎｓｆｏｒＥｕｒｏｐｅ（２１ＪＵＬＹ２０２０），ｈｔｔｐｓ：／／ｅｕｒｏｐｅａｎｌａｗｂｌｏｇ．ｅｕ／２０２０／０７／２１／ａｆｔｅｒ－ｓｃｈｒｅｍｓ－ｉｉ－ｕｎｃｅｒｔａｉｎｔｉ
ｅｓ－ｏｎ－ｔｈｅ－ｌｅｇａｌ－ｂａｓｉｓ－ｆｏｒ－ｄａｔａ－ｔｒａｎｓｆｅｒｓ－ａｎｄ－ｃｏｎｓｔｉｔｕｔｉｏｎａｌ－ｉｍｐｌｉｃａｔｉｏｎｓ－ｆｏｒ－ｅｕｒｏｐｅ／，最近访问时间
［２０２１－０８－１６］。
ＳｅｅＥＤＰＳ，ＯｐｉｎｉｏｎｏｎｔｈｅＥＵＵ．Ｓ．ＰｒｉｖａｃｙＳｈｉｅｌｄＤｒａｆｔＡｄｅｑｕａｃｙＤｅｃｉｓｉｏｎ，ｈｔｔｐｓ：／／ｅｄｐｓ．ｅｕｒｏｐａ．ｅｕ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／
ｆｉｌｅｓ／ｐｕｂｌｉｃａｔｉｏｎ／１６－０５－３０＿ｐｒｉｖａｃｙ＿ｓｈｉｅｌｄ＿ｅｎ．ｐｄｆ，最近访问时间［２０２１－０８－１６］。
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提供者的歧视性待遇；另一方面，欧盟数据跨境流动监管制度的逻辑是确保流向第三国的

数据能够在当地得到与欧盟同样的保护水平。但越来越多的观点认为，数据本地化措施

无法有效保护数据安全。〔１５〕 另外，不同国家数据保护的立法水平和技术水平存在参差，

数据本地化存储会导致在保护水平较低的国家存储的数据成为重点攻击对象。

２．欧盟的监管措施与世贸组织一般例外的要求不符
世贸组织承认维护“公共道德”“公共秩序”等价值对于成员国的重要意义，允许相关

国家援引“一般例外原则”为违反世贸组织其他条款的国内措施“免责”。作为例外条款，

其在适用时必须满足各种条件和限制，尤其是“必要性测试”，确保争议措施不超过实现

目标所必要的贸易限制程度。而《宪章》规定了严格必要原则，以评估影响基本人权的措

施是否超过措施为实现其他目标所需的程度。两个“必要性测试”在适用中会产生冲突。

第一，从世贸组织法的角度来看，即使按照最宽松的标准适用必要性测试，欧盟对个

人数据跨境传输的限制也不满足这一条件。世贸组织争端解决机构在大多数情况下都是

根据“是否存在合理可用的贸易限制较少的替代方案”来认定措施是否符合必要性原则，

与“比例性测试”相比，这是一个更宽松的认定方法。〔１６〕 世贸组织争端解决机构可能认为

欧盟数据流动框架并不是对贸易限制最少的，尤其考虑到第三国企业适用欧盟数据跨境

流动工具的前提是在欧盟设立机构或商业伙伴。其他限制较少的选项，例如《亚太经合

组织隐私框架》（ＡＰＥＣＰｒｉｖａｃｙＦｒａｍｅｗｏｒｋ）等，对欧盟而言都是“合理可用的替代方案”。
另外，欧盟数据传输框架对符合条件的任何个人数据适用相同的限制措施，且不根据个人基

本权利受到干涉风险的严重程度校准限制性措施，都可以证明欧盟可以“合理利用”其他更

精细、总体贸易限制更少的法律框架。在ＳｃｈｒｅｍｓＩＩ案之前，欧盟可以辩称除了充分性认定
制度，《一般数据保护条例》还规定了标准合同条款、约束性企业规则等保障措施作为数据

跨境流动工具，这些保障措施对贸易的限制更少，可以作为合格的替代措施。但是Ｓｃｈｒｅｍｓ
ＩＩ案之后，在适用任何保障措施之前，都需要对第三国的立法进行充分性评估，甚至在一
定情况下还需要采取补充措施，这导致不同数据跨境流动工具在贸易限制方面逐渐趋同。

第二，从欧盟法的角度来看，遵守世贸组织一般例外或执行争端解决机构（ＤＳＢ）作出
的裁决都可能构成对个人权利保护标准的减损，需要适用《宪章》第５２条第１款规定的
必要性测试以评估这种减损是否可行。近几年，在Ｔｅｌｅ２Ｓｖｅｒｉｇｅ案、ＥＵＣａｎａｄａＰＮＲ案等
案中，欧盟法院将《宪章》规定的必要性测试提升到了“严格必要”的水平。而《亚太经合

组织隐私框架》等数据隐私保护规则本身没有法律约束力，实践中根本无法约束第三国

公共机构获取个人数据的行为；从内容上看，这些规则没有就外国公共机构在何种情况下

可以访问个人数据以及访问的程度作出明确且准确的规定，也没有建立独立的数据监督

机构和有效的司法补救机制。正如有学者所言，《亚太经合组织隐私框架》的实质是通过

构建较低保护水平的个人数据跨境流动秩序，确保参与的国家不会以“自身国内提供了

·３８１·

后“ＳｃｈｒｅｍｓＩＩ案”时期欧盟数据跨境流动法律监管的演进及我国的因应

〔１５〕

〔１６〕

ＳｅｅＡｎｕｐａｍＣｈａｎｄｅｒ，ＩｓＤａｔａＬｏｃａｌｉｚａｔｉｏｎａＳｏｌｕｔｉｏｎｆｏｒＳｃｈｒｅｍｓＩＩ，２３ＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＥｃｏｎｏｍｉｃＬａｗ１，１－
１４（２０２０）．
ＳｅｅＤｏｎａｌｄＨＲｅｇａｎ，ＴｈｅＭｅａｎｉｎｇｏｆ“Ｎｅｃｅｓｓａｒｙ”ｉｎＧＡＴＴＡｒｔｉｃｌｅＸＸａｎｄＧＡＴＳＡｒｔｉｃｌｅＸＩＶ：ＴｈｅＭｙｔｈｏｆＣｏｓｔＢｅｎｅ
ｆｉｔＢａｌａｎｃｉｎｇ，６ＷｏｒｌｄＴｒａｄｅＲｅｖｉｅｗ３４７，３４７－３６９（２００７）．
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高水平保护”为由限制数据跨境流动，由此实现数据向美国或美国企业的汇聚。〔１７〕 因此

所谓的“替代措施”无法满足欧盟法所要求的“严格必要”标准。

３．欧盟监管措施无法满足现有高水平数字贸易协定的要求
目前，高水平数字贸易协定都承认缔约国对数据跨境流动享有监管权，允许各国为实

现合理的公共政策目标维持和采取一些与数据自由流动不符的措施，同时为这类措施设

置了需要满足的条件。比如，《全面与进步跨太平洋伙伴关系协定》（Ｃｏｍｐｒｅｈｅｎｓｉｖｅａｎｄ
ＰｒｏｇｒｅｓｓｉｖｅＡｇｒｅｅｍｅｎｔｆｏｒＴｒａｎｓＰａｃｉｆｉｃＰａｒｔｎｅｒｓｈｉｐ，ＣＰＴＰＰ）第１４．１１条第３款规定，“本条的
任何规定均不得阻止一方采取或维持不一致的措施，以实现合理的公共政策目标，前提是

该措施：（１）不构成任意或不合理的歧视或变相的贸易限制；且（２）对信息传输施加的限
制不超过实现目标所需限度。”目前，学界就“公共政策目标”的内涵和外延、它与适用于

整个协定的一般例外和安全例外的关系如何等问题尚未有定论，但就如何具体适用该条

款，国内外学者形成了较为一致性的观点，即可以参考世贸组织一般例外条款适用，对于

（１）项所针对措施的适用方式，可以参考《关税及贸易总协定》（ＧＡＴＴ）第２０条和《服务贸
易总协定》（ＧＡＴＳ）第１４条的前言性规定；对（２）项的适用偏重于对措施的实体性要求，
即所采取的措施是实现特定目标所必需的，且满足比例原则，为此可以结合世贸组织相关

规则的法理进行“必要性测试”。〔１８〕 《全面与进步跨太平洋伙伴关系协定》要求（１）项和
（２）项规定须同时满足，其实是《关税及贸易总协定》、世贸组织例外规则法理中两步测试
法的体现，既注重对措施的实体考察，也关注对措施的适用要求。〔１９〕 如果一项措施援引

“公共政策目标”条款失败，那么也很难满足一般例外的要求，反之亦然。〔２０〕

二　欧盟数据跨境流动法律监管的新发展

（一）澄清补充措施的实施步骤和内容

欧洲数据保护委员会在２０２１年６月通过了《对数据跨境转移工具补充措施的建议
２．０》，〔２１〕其规定补充措施的实施可以分为四步：第一步，了解数据传输的情况。比如数据的
去向，转移的数据必须是充分的、相关的且仅限于与目的有关的必要数据。第二步，验证所
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参见熊鸿儒、田杰棠：《突出重围：数据跨境流动规则的“中国方案”》，《人民论坛·学术前沿》２０２１年第 Ｚ１期，
第５６页。
关于ＣＰＴＰＰ是否监管以及如何监管数据本地化措施的研究，参见 ＡｂｅＹｏｓｈｉｎｏｒｉ，ＤａｔａＬｏｃａｌｉｚａｔｉｏｎＭｅａｓｕｒｅｓａｎｄ
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ｖｉｅｗ１，１－２８（２０２１）；米切尔和米什拉认为ＧＡＴＳ一般例外是ＣＰＴＰＰ中公共政策目标例外的基础，ＣＰＴＰＰ中关
于数据传输和数据本地化的例外可能不会像预期那样给各国的监管措施提供更大的灵活性，ｓｅｅＡ．Ｄ．Ｍｉｔｃｈｅｌｌ
ａｎｄＮ．Ｍｉｓｈｒａ，ＤａｔａａｔｔｈｅＤｏｃｋｓ：ＭｏｄｅｒｎｉｚｉｎｇＩｎｔｅｒｎａｔｉｏｎａｌＴｒａｄｅＬａｗｆｏｒｔｈｅＤｉｇｉｔａｌＥｃｏｎｏｍｙ，２０ＶａｎｄｅｒｂｉｌｔＪｏｕｒｎａｌ
ｏｆＥｎｔｅｒｔａｉｎｍｅｎｔａｎｄＴｅｃｈｎｏｌｏｇｙＬａｗ１０７３，１０７３－１１３４（２０１８）．
参见洪延青：《数据竞争的美欧战略立场及中国因应———基于国内立法与经贸协定谈判双重视角》，《国际法研

究》２０２１年第６期，第６９页。
参见马光：《ＦＴＡ数据跨境流动监管的三种例外选择适用》，《政法论坛》２０２１年第５期，第１５页。
ＳｅｅＥＤＰＢ，Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ０１／２０２０ｏｎＭｅａｓｕｒｅｓｔｈａｔＳｕｐｐｌｅｍｅｎｔＴｒａｎｓｆｅｒＴｏｏｌｓｔｏＥｎｓｕｒｅＣｏｍｐｌｉａｎｃｅＷｉｔｈｔｈｅＥＵ
ＬｅｖｅｌｏｆＰｒｏｔｅｃｔｉｏｎｏｆＰｅｒｓｏｎａｌＤａｔａ，ｈｔｔｐｓ：／／ｅｄｐｂ．ｅｕｒｏｐａ．ｅｕ／ｏｕｒ－ｗｏｒｋ－ｔｏｏｌｓ／ｏｕｒ－ｄｏｃｕｍｅｎｔｓ／ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ／
ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ－０１２０２０－ｍｅａｓｕｒｅｓ－ｓｕｐｐｌｅｍｅｎｔ－ｔｒａｎｓｆｅｒ＿ｅｎ，最近访问时间［２０２１－０８－１６］。
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适用的数据跨境流动工具。第三步，评估第三国的法律或实践中是否有任何因素可能会影

响所依赖的数据跨境流动工具的有效性，其中第三国的监控立法是重要的评估对象。第四

步，确定并采取必要的补充措施，使得数据在第三国得到与其在欧盟同等的保护水平。只有

在第三国的立法会影响到依据《一般数据保护条例》第４６条采取的数据跨境流动工具的有
效性时，才有必要采取补充措施。这里的补充措施主要包括：技术措施，比如数据的匿名化

处理；额外的合同措施，比如使用特定技术的义务；组织措施，比如数据治理的内部政策。

（二）基于ＳｃｈｒｅｍｓＩＩ案的要求更新标准合同条款模板
欧盟委员会２０２１年６月４日通过了最新版的标准合同条款，它将取代原跨境传输标

准合同条款。〔２２〕 最新版跨境传输标准合同条款项下划分了数据控制者至数据控制者、数

据控制者至数据处理者、数据处理者至数据控制者以及数据处理者至数据处理者之间的

数据传输，采用“一般条款＋模块化”的创新结构设计，可以实现一套规则适用于不同情
境的数据传输。〔２３〕 新版标准合同条款最大的改变在于体现了ＳｃｈｒｅｍｓＩＩ案的判决。它要
求数据跨境传输各方应保证其有理由相信数据接收方所在国的法律和实践不会阻碍其履

行该标准合同条款下的义务，各方在作出上述保证时应综合评估考量数据传输的具体情况、

相关已实施的补充性合同、技术或组织保障措施等。对于公共机构访问个人数据的要求，

标准合同条款规定数据接收方在可能的情况下应及时将这类请求通知数据传输方。同时

数据接收方应对公共机构提出的要求进行合法性评估，并且在允许范围内提供最少数据。

（三）明确第三国监控措施所应满足的欧盟法标准

欧洲数据保护委员会在２０２０年１１月１０日制定了《关于欧洲监督措施基本保障的建
议》，其目的是帮助审查允许第三国的公共机构（国家安全机构或执法机构）访问个人数

据的监控措施是否可以被视为合理的干预。〔２４〕 首先，对个人数据的处理应“出于特定目

的，并基于当事人的同意或法律规定的一些其他合法依据”。对基本权利的限制应基于

明确且准确的规则，规定有关措施的适用范围和情景、最低限度的保障措施等。其次，需

要证明监控措施的必要性和相称性。就相称性而言，对隐私权和数据保护权的限制是否

合理的问题必须进行评估，比如衡量这种限制所带来的干扰的严重性，以及限制措施所追

求的公共利益目标的重要性。就必要性而言，监控措施必须特别指出何时及何种条件下

可以采取处理这些数据的措施，从而确保干预仅限于严格必要的情况。如果没有根据所

追求的目标对访问数据作任何区分、限制或例外，也没有制定客观标准来确定公共机构获

取和使用数据所带来的干扰是出于合理的目，将违反必要原则。再者，第三国立法需要建

立独立的监督机制，对监控权力进行有效制衡。最后，第三国立法需要确保向受监控措施

影响的欧盟个人提供有效的补救措施。这里的补救机关不一定是司法机关，但必须确保
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它的独立性以及作出的决定对监控部门有法律约束力。

（四）推动在国际贸易立法层面赋予欧盟更大的监管自主权

由于欧盟数据跨境流动制度与世贸组织协定以及现有双边贸易协定中的非歧视原则

存在不兼容风险，且无法通过“一般例外条款”证明其合法性，欧盟开始努力构建欧式数

字贸易协定模板，以保障其在数字贸易领域的监管自主权。这主要体现在：第一，作为预

防措施，《欧盟运行条约》（ＴｒｅａｔｙｏｎｔｈｅＦｕｎｃｔｉｏｎｉｎｇｏｆｔｈｅＥｕｒｏｐｅａｎＵｎｉｏｎ）允许欧盟成员国
及欧盟机构就拟议的国际协议与欧盟条约（包括《宪章》）的兼容性向欧洲法院征求意见。

这一机制在“欧盟加拿大ＰＮＲ协定案”中被使用。〔２５〕 第二，欧盟２０１８年在其数字贸易章
节提出了数据跨境流动示范条款，其中隐私和数据保护的具体例外情况参考了世贸组织

协定中“国家安全例外”的立法模式，赋予国家自裁的权利。〔２６〕 欧盟已将这些示范条款纳

入其目前与澳大利亚、新西兰等国的贸易谈判提案中。〔２７〕 由于示范条款中的例外极为特

定，对欧盟的贸易伙伴来说，根据这些拟议的具体条款挑战欧盟的监管措施将更加困难。

第三，因数据跨境流动、个人数据保护和隐私保护问题产生的争议不适用争端解决机制，

避免国际争端解决机制对欧盟法规则的解释和适用，保留欧盟法律监管的自主权。

三　欧盟数据跨境流动法律监管的合理性考量

欧盟的数据保护理念在世界范围内迅速传播，许多国家和地区都以《一般数据保护

条例》为借鉴蓝本制定了相关立法。然而，欧盟的数据跨境流动监管模式是建立在其长

期奉行高水平人权保护和完善的司法审查制度之上，在产业竞争力不足的背景下构建的

防御式监管模式。我国在借鉴时应注意该欧盟模式存在的问题，在此基础上扬长避短。

第一，欧盟对数据跨境流动的监管过于强调保护个人权利，忽视了多元价值的协调。

数据的跨境流动不仅涉及对个人隐私和数据权的保护，还影响到数字经济发展和国家安

全，需要在多元价值之间选择平衡点，以达到合理的保护数据安全与实现数据自由流动的

协调发展。〔２８〕 欧盟比美国等国家更加注重数字领域的监管，并把严格的监管视为欧盟的

竞争优势，但是过于严格的监管必然不利于新兴数字产业的发展。〔２９〕 欧盟法院在

ＳｃｈｒｅｍｓＩＩ案的裁决中认为，国家机关出于国家安全、打击犯罪的考虑可以获取个人数据，
但对此进行了非常严格的限制，以至于第三国的监控立法或侦查立法很难通过欧盟的审

查。欧盟实质上将个人权利保护凌驾于经济发展和国家安全之上。

第二，欧盟对“充分保护水平”的认定存在较大主观性且政治色彩浓厚。ＳｃｈｒｅｍｓＩＩ
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参见周念利：《数字贸易规则“欧式模板”的典型特征及发展趋向》，《国际经贸探索》２０１８年第３期，第９６页。
参见杨署东、谢卓君：《跨境数据流动贸易规制之例外条款：定位、范式与反思》，《重庆大学学报（社会科学版）》

２０２１年。
参见朱贵昌：《欧盟数字化发展面临诸多挑战》，《人民论坛》２０２０年第１９期，第１２２页。
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案后，“充分保护水平”是贯穿欧盟数据跨境流动法律监管的重要概念，可以结合《宪章》

和《一般数据保护条例》第４５条第２款规定的三个因素考虑。其中，第一个因素要求考虑
第三国的“法治、人权和自由状况”“有关国家安全和公共安全领域的立法”以及“有效的

司法和行政救济”。仔细分析这些要求可以发现，由于缺乏具有可操作性的具体标准，它

们涵盖的范围非常广泛，相关概念不仅具有政治敏感性，而且内容开放，缺乏普遍意义。

有关公共安全、国防、国家安全和刑事犯罪的相关立法以及公共机构对个人数据的获取毫

无疑问属于国家主权问题，对第三国的这些立法进行审查势必引起政治争议。〔３０〕 我国应

当避免为通过欧盟“充分保护水平”的认定，而接受不合理的要价。

第三，欧盟未对跨境的数据进行分类，而是采取“一刀切”的监管方式。《一般数据保

护条例》第９条规定了个人敏感数据的特殊处理规则，但该条例的数据跨境流动章节并
没有对数据类型进行区分，而是一般性的适用于所有个人数据。结合世贸组织一般例外

条款中的“必要性测试”，同样的数据跨境流动监管措施不加区分地适用于个人敏感数据

和非个人敏感数据，很难认定该措施是所欲实现的政策目标之所需。为此，必须在数据跨

境监管领域落实个人数据分类分级制度。

第四，对主权国家实施公共政策的权力进行了严格限制，欧式数字贸易协定的接受度

较低。为维护在个人数据和隐私保护领域所奉行的高标准，欧盟在世贸组织数字贸易谈

判文本中专门约定“各成员可采取并维持其认为适当的保障措施，以确保对个人数据和

隐私的保护”。与《全面与进步跨太平洋伙伴关系协定》《区域全面经济伙伴关系协定》

（ＲｅｇｉｏｎａｌＣｏｍｐｒｅｈｅｎｓｉｖｅＥｃｏｎｏｍｉｃＰａｒｔｎｅｒｓｈｉｐ，ＲＣＥＰ）相比，缔约国在欧式数字贸易协定中
只能以保护隐私和个人数据为由对数据跨境流动进行限制，而不能出于实现“合理公共

政策目标”实施其他的监管措施，很显然限制了主权国家的监管空间。〔３１〕 尽管欧盟正在

与多个国家谈判缔结国际贸易协定，但相较美式和亚太数字贸易协定，欧式数字贸易协定

的影响力还有待提升。

第五，欧盟的监管要求与我国法律制度存在冲突。欧盟对数据跨境流动进行有效监

管的前提是欧盟法院能够结合《宪章》对行政机关的决定进行合宪性审查，通过审查结果

促进监管制度的完善。对于违宪审查制度不发达的国家而言，照搬欧盟监管制度将会出

现水土不服的现象。虽然我国以数据安全为核心构建的数据跨境流动规则在个人信息保

护方面同欧盟存在一定契合，但二者的价值取向依然存在差异，尤其是国家安全事项构成

中欧双方在数据跨境监管方面的重大分歧。以数据加密措施为例，欧洲数据保护委员会

发布的指南将加密视为一种有效的补充措施，密钥由欧洲境内数据传输方掌握。根据我

国《密码法》的规定，除非是大众消费类产品所采用的商用密码，否则需要根据商用密码

进出口许可程序提交商用密码的技术说明，数据输出方和输入方在使用加密措施向中国

传输数据时需要提交中国密码管理部门审批，这与欧盟的监管要求存在冲突。

·７８１·
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究》２０２１年第６期，第７７页。
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四　欧盟监管经验对完善我国数据跨境流动监管制度的启示

（一）当前数据跨境流动法律监管存在的问题

我国目前已经基于《网络安全法》《数据安全法》以及《个人信息保护法》初步构建起

以安全为核心价值的数据跨境流动监管制度。然而具体到规则层面，仍存在以下问题。

１．出境安全评估制度有待健全
《网络安全法》第３７条首次确立了“本地化存储＋出境安全评估”制度，构成了我国

数据跨境流动监管的基础，但关键信息基础设施运营者（ＣＩＩＯ）的具体范围没有明确界
定。２０２１年８月国务院颁布的《关键信息基础设施安全保护条例》，通过非穷尽列举和抽
象概括的方式界定了关键信息基础设施的范围，导致涵盖的设施和系统非常广泛，缺乏可

预测性。至于“出境安全评估”，《网络安全法》没有制定评估标准和评估程序，而是交给

网信部门和国务院有关部门制定评估办法。网信部门先后发布了《个人信息和重要数据

出境安全评估办法（征求意见稿）》《个人信息出境安全评估办法（征求意见稿）》《数据出

境安全评估办法（征求意见稿）》，前两份征求意见稿最终没有出台，后一版本依然处于征

求意见阶段。三份征求意见稿在安全评估对象上都指向个人信息和重要数据，与《网络

安全法》《个人信息保护法》的规定相一致，不包括非重要数据和非个人信息。然而，２０２１
年网信办发布的《网络数据安全管理条例（征求意见稿）》第３５条规定，数据处理者向境
外提供数据的，应通过国家网信部门组织的数据出境安全评估，但该条例并未将需要出境

安全评估的数据局限于个人信息和重要数据，还可能包括非重要数据和非个人信息，因此

需要协调法律和行政法规的规定，确定哪些数据在向境外提供时应当进行出境安全评估。

如果非重要数据和非个人信息不适用出境安全评估，那么应当尽快制定适用于这类数据

的出境办法。就进行安全评估的义务主体而言，《网络安全法》规定的是关键信息基础设

施运营者，《个人信息保护法》规定的是关键信息基础设施运营者和处理个人信息达到国

家网信部门规定数量的个人信息处理者，上述三个“评估办法”将义务主体扩大到所有的

网络运营者或数据处理者，这表明向境外提供个人信息变得更加严格。

２．其他信息出境措施和“个人的单独同意”要求有待澄清
我国《个人信息保护法》第３８条规定了数据跨境流动的方式，除了安全评估机制，还

可以通过个人信息保护认证、标准合同以及其他方式进行。不过，具体到实施层面，尚未

建立起配套的法律法规。标准合同借鉴了欧盟的标准合同条款，由于国家网信部门组织

的安全评估过于严格，标准合同未来可能成为向境外提供个人信息的重要方式，因此应当

尽快制定合同细则。第３９条规定了个人单独同意制度，与欧盟、日本等国家和地区个人
信息保护法不同，其并非独立的为境外提供个人信息的方式，而是必须同第３８条规定的
安全评估制度、标准合同、个人信息保护认证结合使用，从而构成对境外提供个人信息的

双重限制。这将会严重阻碍个人数据的跨境流动，加重我国境内企业的合规压力。

３．数据自由流动和个人权利保护有待加强和完善
数据跨境流动涉及数字经济发展、个人基本权利保护、国家安全等多元价值，对它的
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监管需平衡不同价值间的关系。在充分保证数据安全的前提下，应进一步促进数据自由

流动和加强个人信息保护。２０２１年《数据出境安全评估办法（征求意见稿）》第４条规定
了应当进行出境安全评估的情形，包括处理个人信息达到一百万人的个人信息处理者向

境外提供个人信息、累计向境外提供超过十万人以上个人信息或者一万人以上敏感个人

信息等情形。考虑到我国数十亿计的网民数量，这里设置的出境安全评估门槛实际上是

偏低的。２０２１年９月发布的《重要数据识别指南（征求意见稿）》规定了促进数据流动的
基本原则，明确重要数据安全有序流动，非重要的一般数据依法自由流动；但从具体内容

来看，重要数据的涵盖范围过于宽泛，且对“安全有序”“依法自由流动”缺少更细化说明。

这些因素将导致安全评估活动的泛滥，阻碍安全评估制度的高效运行。另外，我国“个人

单独同意”要求会进一步对数据跨境自由流动造成限制。

《个人信息保护法》第３８条与《一般数据保护条例》第４６关于保障措施的规定类似，
要求境内外个人信息处理者必须采取措施提供数据输出国所要求的保护水平，但在实践

中将面临诸多问题。首先，对“个人信息保护标准”缺乏明确界定；欧盟界定“充分性保护

水平”的标准尽管存在主观性和政治色彩，但《一般数据保护条例》毕竟明确规定了几个

评估因素。其次，没有界定个人信息处理者应当采取的“必要措施”的内容，对企业而言

缺乏可操作性。再次，结合其他相关立法分析，我国个人信息保护标准并不高。《个人信

息保护法》的出台极大提高了我国个人信息保护的水平，但是在安全领域，侦查机关获取

个人数据的权力普遍缺乏有效限制。比如，《数据安全法》第３５条规定了在数据调取方
面配合公安机关侦查犯罪的义务。由于电子数据往往承载公民通信自由权、财产权、隐私

权等基本权利，披露这些数据将构成对个人基本权利的干涉，为此应对侦查机关电子数据

调取权的条件设置契合侦查比例原则，同时为个人提供行政或司法救济。〔３２〕 然而本条唯

一限制条件是可能在实践中被扩大解释的“严格的批准手续”。最后，《个人信息保护法》

在个人信息保护的机构设置上并没有较大突破，只是笼统地规定了“履行个人信息保护

职责的部门”，依然缺乏独立的个人信息保护机构。

４．“中国方案”仍有待提出
欧盟数据跨境流动法律监管的内外联动是通过两套互相配合的机制实现的：第一套

机制是欧盟的充分性认定制度，让潜在第三国接受与欧盟同等的数据保护标准，从而实现

《一般数据保护条例》和《宪章》所确立标准的全球化；〔３３〕第二套机制是缔结欧式数字贸

易协定，将其隐私权和数据保护标准与国际贸易挂钩，赋予欧盟充分的监管空间。我国目

前很难实现国内法和国际法的内外联动：其一，由于数据跨境安全评估制度过于严苛、配

套法律制度不健全、个人数据权利保护水平不高等内在原因，迄今未在国内建立起完善的

数据跨境流动法律标准；其二，与欧盟要求第三国立法应当达到“充分保护水平”不同，

《个人信息保护法》第３８条关于境外接收方应满足我国数据保护标准的规定主要针对个
人、企业等非国家实体，而非主权国家；其三，我国在数字贸易领域的地位和话语权严重不
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参见谢登科：《论侦查机关电子数据调取权及其程序控制———以〈数据安全法（草案）〉第３２条为视角》，《环球法
律评论》２０２１年第１期，第６６页。
参见汤霞：《数据安全与开放之间：数字贸易国际规则构建的中国方案》，《政治与法律》２０２１年第１２期，第２９页。
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匹配。欧美利用自身贸易优势及先进的立法技术，相继推出了反映各自国内数字经济政

策的贸易协定范本；而我国由于受到本国数据跨境流动严格监管的掣肘，只能被动接受

《全面与进步跨太平洋伙伴关系协定》《数字经济伙伴关系协定》（ＤｉｇｉｔａｌＥｃｏｎｏｍｙＰａｒｔｎｅｒ
ｓｈｉｐＡｇｒｅｅｍｅｎｔ，ＤＥＰＡ）等高水平数字贸易协定所确立的标准。

（二）我国数据跨境流动法律监管的完善路径

１．国内层面
第一，应当首先完善数据出境安全评估，尽快出台配套立法，以构建我国数据跨境流

动监管的核心制度。比如加快完善数据分级分类管理机制，进一步细化适用安全评估机

制的关键基础设施及重要数据类型；出台《数据出境安全评估办法》，确立安全评估原则、

明确需要评估的具体情形、重点评估的对象、细化评估流程；明确适用数据出境安全评估

的数据类型，制定非重要且非个人信息的出境办法。考虑到国家网信部门在安全评估方

面承担着巨大压力，可以考虑建立专门的安全评估机构。

第二，标准合同未来可能成为在我国进行数据跨境传输的重要工具，可以参考欧盟的

标准合同条款制定标准合同模板，采纳欧盟“政府预先批准＋市场主体自主适用”治理模
式。〔３４〕 欧盟的标准合同条款是建立在其以个人权利保护为核心的数据跨境监管模式之

上，我国在拟定具体条款时应围绕数据安全等我国注重的价值目标，兼顾《个人信息保护

法》《数据安全法》等法律中有关保护个人权利的规定，避免对欧盟实践生搬硬套。

第三，加强企业向政府报送个人数据的程序规范性，进一步明确国内现行法律法规中

涉及“公民、组织配合协助义务”条款的法律适用范围、法定正当程序和司法协助例外情

形。〔３５〕 我国立法对企业施加了广泛的个人数据报送义务，比如交通运输部《网络预约出

租汽车监管信息交互平台运行管理办法》要求，网约车平台公司应向部级平台传输驾驶

员相关许可信息、订单信息、经营信息、定位信息、服务质量信息等运营数据。这些规定没

有基于措施的目的对需要报送的个人数据的范围进行限制，经常使用“……等运营数据”

“与……有关的信息”等模糊表述，与《个人信息保护法》有关个人数据处理的基本原则不

符。对于涉及政府获得个人数据的立法，必须明确立法的目的，精确界定个人数据的范

围，对于个人权利的干扰必须符合比例性和必要性原则。

第四，在特定行业或地区建立数据跨境流动试点，实施限制更少的监管措施，积累高

水平数据跨境监管经验，补充我国现行数据跨境流动机制。我国目前已经在特定行业领

域和地区建立了数据跨境流动试验区，比如上海市、浙江省、海南省的相关实践。〔３６〕 通过

试点，可在完善安全保障机制、建立数据保护能力认证机制、部署国际互联网数据专用通

道、推进与特定地区信息互通或特定类型数据跨境传输等方面积累丰硕经验。
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２．中欧合作层面
中欧同为全球重要的数字贸易市场，任何一方想要在数字经济领域有所突破必须要

重视对方。同时，中欧都面临着美式数字贸易范本在全球扩张给各自数据跨境监管带来

的挑战。由是观之，中欧数据跨境流动监管合作具有坚实基础。

第一，根据《一般数据保护条例》第４５条第１款，欧盟委员会“充分性”认定的适用对
象可以是国家，也可以是第三国境内的地区、一个或多个特定行业、国际组织。理论上来

讲，在一国无法获得欧盟充分性认定的情况下，如果该国的某一地区存在综合性的数据保

护法案、设置了独立的数据保护机构、能够有效限制政府访问个人数据、阻止数据被继续

传输到该国的其他地区等，则该地区依然可能被授予充分性认定。〔３７〕 不过，这种理论的

可能性在实践中可能困难重重。对我国而言，虽然目前已经建立了诸多数据跨境流动试

点，实施更严格的数据保护执法，但是这些特定地区依然处于《国家安全法》《网络安全法》

等法律的管辖之下，区域内的企业和个人依然有遵守国家安全、协助打击犯罪的义务。

第二，中国与欧盟的法律都允许直接通过国际协定进行数据跨境传输（《个人信息保

护法》第３８条、《一般数据保护条例》第５０条）。目前，许多没有获得欧盟充分性认定的
国家都与欧盟签署了特定行业或领域的数据传输协议，比如２０２１年欧盟委员会和土耳其
药品和医疗器械局之间达成个人数据传输行政安排，实现医疗器械数据的跨境传输；该协

议详细列举了个人数据保护的保障措施，比如处理目的、数据质量和相称性、透明度等。

与充分性决定相比，第三国更容易满足这些条件。〔３８〕 这不仅对我国开展数据跨境流动试

点有重要意义，而且有助于实现中欧在数据跨境领域的监管合作。

第三，在数字贸易国际立法领域进行合作，联手应对美式数据跨境流动国际规则的冲

击。美国出于维护本国互联网巨头在全世界的经济利益，一直主张数据自由流动原则，这

集中体现在以《美墨加协定》（ＵｎｉｔｅｄＳｔａｔｅｓＭｅｘｉｃｏＣａｎａｄａＡｇｒｅｅｍｅｎｔ，ＵＳＭＣＡ）、《全面与进
步跨太平洋伙伴关系协定》为代表的美式数字贸易协定中。这类协定允许各国出于保护

个人信息、隐私权等“合理的公共政策目标”对数据跨境流动进行限制，不过限制措施需

要满足类似世贸组织规定的严格的“必要性测试”。为此，欧盟通过欧式数字贸易协定、

我国通过《区域全面经济伙伴关系协定》分别设计了一套与美式规则不同的数据跨境流

动国际规则，赋予了缔约方自主决定何为“合法公共政策”的权能，相比《美墨加协定》《全

面与进步跨太平洋伙伴关系协定》，更加尊重各个缔约方的规制自由。不过，《区域全面

经济伙伴关系协定》除了“公共政策目标”例外，还规定了“基本安全利益”例外，给我国留

下了足够的监管空间。考虑到欧式数字贸易协定没有类似的规定，未来中欧进行数字贸

易立法国际合作时应当重视数据安全领域的监管合作。

［本文为作者主持的２０２１年度浙江省哲学社会科学规划课题“后疫情时期欧盟主导
的国际投资争端解决机制改革及对我国的影响”（２１ＮＤＱＮ２３８ＹＢ）的研究成果。］
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后“ＳｃｈｒｅｍｓＩＩ案”时期欧盟数据跨境流动法律监管的演进及我国的因应

〔３７〕

〔３８〕

参见单文华、邓娜：《欧美跨境数据流动规制：冲突、协调与借鉴》，《西安交通大学学报（社会科学版）》２０２１年第
５期，第１０１页。
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