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个人信息流通利用的制度基础

———以信息识别性为视角

高富平

　　内容提要：《个人信息保护法》以信息主体同意为基础，构筑了个人控制的个人信息
直接利用制度，但其是否为流通利用提供了通道仍存疑问。信息因其识别性能的差异，可

区分为直接标识符、间接标识符和准标识符，三者给个人权益带来的危害风险不同。《个

人信息保护法》规定的匿名化和去标识化本质上是针对特定数据集中信息识别风险的制

度安排，能消除因信息本身识别性产生的风险，而很难消除基于识别分析的识别性产生的

风险。因此，缺失针对“基于识别分析的识别性产生的风险”的措施，现行关于匿名化和

去标识化的规范均不能支撑个人信息流通利用。去标识化需要改造成为“去直接标识符

＋识别控制”的受控去标识化制度，在防控个人信息识别风险的前提下，为个人信息流通
利用提供制度保障，以最大化实现个人信息的社会价值。

关键词：个人可识别　去标识化　匿名化　个人信息流通利用

高富平，华东政法大学法律学院教授。

进入数据化时代，各种硬件设备形成的海量数据记录与特定个体关联，可被用于匹配

与分析。而人不应被当作客体而随意处理（分析），由此建立起个人数据（个人信息，本文

在相同意义上使用）保护制度，以保护信息主体的权益。我国已形成以《个人信息保护

法》为核心的信息主体权益保护的法律体系。信息因具有“识别性”而成为个人信息，受

《个人信息保护法》调整。识别性是个人信息的效用或价值所在，也是个人信息的风险所

在。针对交往（交易）和服务（治理）对象开展识别分析（ｐｒｏｆｉｌｉｎｇ），〔１〕有助于更加快速和
精准地作出判断、预测和决定，大大提升社会治理和经济运营的效率，提升社会整体生产

力。但是，对个人的识别分析可能侵害隐私利益，并危害人的尊严、自治甚或平等等权益。

·４８·

〔１〕 本文所谓“识别分析”与“画像”（ｐｒｏｆｉｌｉｎｇ）同义，其作用的结果是了解特定对象的个性特征，并非识别特定自然
人的身份。于是，本文中“识别”的目标是身份；“识别分析”的目标是个性特征。
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因此，《个人信息保护法》旨在通过个人信息处理规范来控制处理行为给信息主体带来的

侵害风险，“促进个人信息合理利用”。这里的“合理”的前提是能够利用，保持信息具有

识别分析的功能。如果缺失识别分析的功能，个人信息就不再具有效用。“合理”意味着

个人信息的使用对信息主体权益的侵害风险保持在社会或信息主体可接受的范围内。为

控制风险，《个人信息保护法》建立了个人信息正当处理的基本原则，同时赋予信息主体

对处理行为以一定的控制权。

为实现这样的控制，《个人信息保护法》不得不将个人信息的使用维持在特定处理者

在特定目的范围内的直接使用关系，超出特定目的或者对外提供（即流通利用）则需要经

信息主体同意。可以说，《个人信息保护法》基本没有触及流通利用。〔２〕 流通利用是否一

定会给个人带来额外风险？如果有，那么我们应当在排查该风险的基础上探寻有效的制

度，将流通利用风险控制在合理的范围内，从而构建安全可信的流通利用秩序。这不仅关

系《个人信息保护法》的实施，而且也关系未来数据要素市场的建设。保持个人信息的效

用，同时消除信息主体权益受损的风险，就成为“促进个人信息合理利用”需要解决的基

本问题。本文从识别含义和识别方式入手，寻找个人信息识别侵害信息主体权益的风险

点及现实的规制路径，检讨《个人信息保护法》中匿名化和去标识化制度作为识别分析和

流通利用制度的可行性，构建我国个人信息效用和权益侵害风险相平衡的制度。

一　个人信息流通利用的制度缺失：《个人信息保护法》的缺憾

《个人信息保护法》并未完全禁止信息处理者对外提供，只是受到信息主体意志的左

右。该法的宗旨是控制个人信息的滥用或不当处理的风险，而实现这一目的的手段被认

为是维护信息主体对个人信息使用的控制。这种控制包括处理前的同意、处理中的拒绝

以及处理后的删除等。在这方面，《个人信息保护法》以信息主体对个人信息的控制为本

位，赋予信息主体较强的控制力。在个人信息处理前，只要没有法定事由，收集和使用个

人信息就应当取得信息主体同意。同意作为处理的合法性基础，仅在于允许特定信息处

理者在同意范围内或特定目的的必要范围内利用个人信息，并没有允许信息处理者自由

利用个人信息，更未授予信息处理者向他人提供信息的权利。即使初始收集时的同意包

括向业务合作伙伴等第三方提供信息的内容，《个人信息保护法》仍然要求信息处理者须

获得信息主体的单独同意才能向外提供个人信息（第２３条）。另外，该法第４５条还规定
了“可携权”，个人信息处理者应配合移转，提供移转途径。

可以说，从个人信息保护相关立法来看，我国立法已将同意工具用到了极致。〔３〕 为

·５８·
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〔２〕

〔３〕

《个人信息保护法（草案一审稿）》第１条明确地将保障个人信息依法有序自由流动作为立法目的之一，但二审
稿之后该表述被删除。

除了明确同意要件（《个人信息保护法》第１４条）外，《个人信息保护法》还有三种情形需要重新同意，五种情形
需要单独同意。一般情形下，个人信息的处理目的、处理方式和处理的个人信息种类发生变更的即应当重新取

得信息主体同意（第１４条第２款）；在组织变更、对外提供两种特殊情形下，接收方变更原先的处理目的、处理方
式的，应重新取得信息主体同意（第２２条和第２３条）。单独同意的五种情形是：对外提供其处理的个人信息
（第２３条）；公开个人信息（第２５条）；公共场所采集信息，用于公共安全以外的目的（第２６条）；敏感个人信息
的处理（第２９条）；向境外提供（第３９条）。
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实现信息主体的控制，其需要与信息处理者之间建立意定或法定目的的使用关系。这样

的制度决定了它不考虑赋予信息处理者以对外提供信息的权利，不允许个人信息脱离信

息主体的“控制”而不断流动。其直接法效果是信息处理者不享有任何向他人提供其所

控制个人信息的权利，第三人没有从信息处理者手中间接取得个人信息的合法渠道（当

然，具有《个人信息保护法》第１３条第１款第２－７项合法性基础的除外）。这样，《个人
信息保护法》的“利用”就不包括再利用或流通利用，也就没有合理再利用的空间。

在《个人信息保护法》之前，《网络安全法》第４２条的但书条款规定“经处理不能识别
特定信息主体且不能复原的”可以不经信息主体同意而向他人提供。《民法典》第１０３８
条也作了类似规定。这曾经被解释为个人信息非经信息主体同意不得流通的法律依据。

《个人信息保护法》开始启用“匿名化”一词，且将匿名化定义为“个人信息经过处理无法

识别特定自然人且不能复原的过程”，将匿名化的个人信息排除在了个人信息范畴之外。

这样，匿名化处理后的信息流通就不再属于“个人”信息流通利用，即匿名化不能作为个

人信息流通利用的法律依据。《个人信息保护法》在规定匿名化的同时，还引入了去标识

化制度，并将去标识化视为个人信息处理的安全措施（《个人信息保护法》第５１条第３
项、第７３条），但未明确去标识化个人信息是否可以非经信息主体同意而流通利用。由
此，《个人信息保护法》并未在同意之外建立个人信息流通利用的规则。

综上，《个人信息保护法》没有为个人信息流通利用提供法律依据，然而数据要素市

场建设要求探寻个人信息社会化、市场化利用的可行制度方案。在这方面，去标识化信息

成为平衡个人信息利用与信息主体权益侵害风险、实现对外提供的合法化的唯一突破口。

二　个人识别理论：信息的识别性分析

根据《个人信息保护法》，与已识别和可识别的自然人有关的信息均属个人信息。但

是对于信息缘何能够“识别”个人这一问题，尚无细致深入的研究。而对此的正确理解，

既关系着《个人信息保护法》的正确适用，也关系着该法是否给个人信息的流通利用留下

空间。

（一）识别个人的社会实践和分类：“已识别”与“可识别”

个人信息的基本效用是识别个人。从识别的目的角度，分为识别身份和识别个性

特征：〔４〕识别身份是将信息与特定个人关联起来，使该信息归属于该个人或让其承担该

信息的后果；识别个性特征是描述信息主体的个性特征或预测其行为倾向。不过，这两种

识别都以信息具有识别性（ｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ）为前提。
识别的基本含义就是辨识某人的身份，使其被识别出来。达姆曼（ＵｌｒｉｃｈＤａｍｍａｎ）认

为，只有当清楚地表示数据是关于此人而非他人时，此人才能被认为是已识别的。〔５〕 简

（ＲｏｓｅｍａｒｙＪａｙ）认为某一信息主体是已被识别的，在于存在充足的信息能够联系或认知

·６８·

《环球法律评论》　２０２２年第１期

〔４〕

〔５〕

参见高富平：《个人信息保护：从个人控制到社会控制》，《法学研究》２０１８年第５期，第９３－９４页。
Ｖｇｌ．Ｄａｍｍａｎｎ，ｉｎ：Ｓｉｍｉｔｉｓ，Ｂｕｎｄｅｓｄａｔｅｎｓｃｈｕｔｚｅｇｅｓｅｔｚ，７．Ａｕｆｌ．２０１１，§３Ｒｎ．２９７，３１０．
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该人，通过一定方式将该人与其他人区分开来，并知道该人是谁。〔６〕 欧盟立法者也坚持

这样的观点，认为只有当某人从一群人中被区分出来，该人才被认为是已被识别的。〔７〕

因此，识别的基本含义是从信息辨识出个人，并且往往是以姓名为代表的特定个人。但有

时候，当信息指向或具象到某个个体但不知其是谁时，我们称其为“可识别的自然人”。

可识别的自然人不是社会身份明确的具体个人，而是社会中的某个个体。在身份识别之

前，其为一个抽象的存在。显然，当我们认为“身份”指一个具体个人的社会身份时，可识

别的自然人仍然身份不明。这也意味着，当我们与可识别的人打交道时，只需要收集该人

的信息进行分析，了解对方是一个什么样的人，很多时候不需要再行识别身份。这样的结

论符合社会常识。这时，便涉及识别的另一个含义———识别具体个人的个性特征。所运

用素材是有关该个人的过往事实或行为，至于分析什么特征则取决于交往目的。识别个

性特征的价值至少可以归纳为两方面：一是分析信用，防范不必要的商业风险和安全风

险；二是分析偏好、行为倾向、需求等，以决定是否和如何通信或采取行动等。

数字技术给个性识别创造了无限便利和可能性。识别个性特征对信息的基本要求是

信息之间可链接，只要能够将关于某信息主体的信息都链接在一起，就能够在不识别身份

的前提下勾勒出该信息主体的形象或特征，甚至实现活动目的。在万物互联的泛在网络

环境中，存在着许多可以指向某个体的网络和设备 ＩＤ（亦被称为数字 ＩＤ），这些数字 ＩＤ
的背后是用户，而用户对应社会中的某个主体（这里仅讨论自然人）。但是，数字ＩＤ是一
种匿名个体，在识别其真实身份之前，只是可识别的人（ｉｄｅｎｔｉｆｉａｂｌｅｐｅｒｓｏｎ）。数字ＩＤ的出
现和大量应用使识别个性特征能够方便地开展，这是因为计算机的应用使收集、存储和获

取关于某信息主体的信息成为可能，且使不断累积和重复使用所掌握的信息主体数据并

识别分析成为可能。〔８〕 在此种技术环境下，识别信息主体的真实身份不再是个性特征识

别或用户画像的前提。综上，数字技术大大改变了信息识别个人的能力和方式。因此，信

息的识别性理解和研究成为解开个人信息保护法谜团的钥匙。

（二）信息的识别性：直接标识符、间接标识符与准标识符

利用信息进行识别分析是通过计算处理实现的。计算机语言使用标识符来标识变

量、函数或属性的字符序列，由此可以关联或结合相关信息，形成关于某对象的文档或数

据集。作为计算机语言的用语，标识符一定是在一个处理域内具有唯一性。标识符被应

用于识别分析中，在一个数据集中区分出标识符和非标识符性质信息。标识符的本质是

·７８·
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〔６〕

〔７〕

〔８〕

ＳｅｅＲｏｓｅｍａｒｙＪａｙ，ＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗａｎｄＰｒａｃｔｉｃｅ，４ｔｈｅｄ．，Ｓｗｅｅｔ＆Ｍａｘｗｅｌｌ，２０１２，ｐ．１７２．
ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ４／２００７ｏｎｔｈｅＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌＤａｔａ（０１２４８／０７／ＥＮＷＰ
１３６），ｐ．１２．
正因为如此，长期存储的关于信息主体数据的文档是《个人信息保护法》的立法起点：欧洲委员会的１９８１年《有
关个人数据自动化处理中的个体保护公约》（ＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏ
ｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａ）第２条明确定义了“自动化数据文档”（ａｕｔｏｍａｔｅｄｄａｔａｆｉｌｅ）和“文档的控制者”（ｃｏｎｔｒｏｌｌｅｒ
ｏｆｔｈｅｆｉｌｅ），将关于信息主体的文档控制和利用作为规制主线；欧洲议会与欧洲理事会１９９５年《关于涉及信息主
体数据处理的信息主体保护以及此类数据自由流通的第９５／４６／ＥＣ号指令》（Ｄｉｒｅｃｔｉｖｅ９５／４６／ＥＣｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎ
ｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈＲｅｇａｒｄｔｏｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａａｎｄｏｎｔｈｅＦｒｅｅＭｏｖｅｍｅｎｔｏｆＳｕｃｈＤａｔａ）第２条定义条款
定义了信息主体数据存档系统（ｐｅｒｓｏｎａｌｄａｔａｆｉｌｉｎｇｓｙｓｔｅｍ）：指可按照特定标准访问（或获取）的结构化的信息主
体数据集合。
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具有指示或指向个人作用（不一定能表彰身份），为更多信息的识别分析提供“根基”。标

识符也进入了个人信息保护法。欧盟《一般数据保护条例》在个人数据的定义中以列举

方式使用了标识符，将姓名、身份证号、定位数据、网络标识符等视为标识符，并包括在线

标识符（因特网协议地址、ｃｏｏｋｉｅｓ或者射频标识别标签等）。美国一些特殊立法及行业实
践中广泛使用“个人可识别信息”（ＰＩＩ），其实就指标识符。我国《个人信息保护法》中的
“去标识”也是针对标识符而言。

标识符是个人信息中直接指向或关联到个人的信息，且这种指向或关联具有唯一性。

任何人不作进一步分析，仅凭常识即可以判断该信息属于或指向特定个人。简言之，标识

符具有直接识别出个人的能力，只是这里的个人时常被解释为不明身份的个体。标识符

与信息主体的关联性不完全相同。荷兰蒂尔堡大学的莱恩斯教授（ＲｏｎａｌｄＥ．Ｌｅｅｎｅｓ）发
现了标识符内部不同部分发挥不同作用，并提出查找型识别和认知型识别标识符的分

类。〔９〕 受这一分类的启发，本文将标识符分为直接标识符和间接标识符两类，划分标准

是标识符是否对应到现实中具体的个人身份。直接标识符是指那些唯一能够关联信息主

体身份的标识符，如姓名、身份证号（及其他类似唯一身份的权威编码）以及指纹、面部轮

廓等生物识别信息等。在某种意义上，含直接标识符的信息约等于与已识别个人有关的

信息。间接标识符是指不能单独识别具体信息主体身份，但是结合其他信息可以识别具

体信息主体的部分标识符，其身份仍然是隐匿的状态。间接标识符以数字ＩＤ与在线标识
符为代表。大量网络和设备ＩＤ的存在使得识别分析可以很方便地开展，并进行网络通信
（如精准推送）和科学研究。〔１０〕

自从标识符进入法律后，其范畴一直存在争议，尤其是唯一关联个体的数字标识符，

不同的法域或机构有不同认知。〔１１〕 例如，ＭＡＣ地址、广告ＩＤ、像素标签、账户别名（用户
名）、设备指纹等也具有唯一性，是否应当作为标识符并列入去标识处理范畴就有截然不

同的做法。〔１２〕 这些标识符的使用可能会留下痕迹，当与其他信息相结合时，可用于创建

·８８·
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〔９〕

〔１０〕

〔１１〕

〔１２〕

莱恩斯教授从信息在识别中的作用的角度，对识别符作进行类型化分析，将标识符区分查找型识别（ｌｏｏｋｕｐ
ｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ，简称Ｌ型）和认知型识别ｒｅｃｏｇｎｉｔｉｏｎｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ，简称 Ｒ型）标识符。前者用于个人身份的识别，
识别性体现于标识符与有姓有名的个人之间联系，如身份证号码、住址以及手机号码等；后者是在未与显名个人

产生联系的情况下对其进行认知，它需要被识别人出现或活动，利用特定场景下事实信息的关联。参见Ｒｏｎａｌｄ
Ｌｅｅｎｅｓ，ＤｏＴｈｅｙＫｎｏｗＭｅ？ＤｅｃｏｎｓｔｒｕｃｔｉｎｇＩｄｅｎｔｉｆｉａｂｉｌｉｔｙ，４ＵｎｉｖｅｒｓｉｔｙｏｆＯｔｔａｗａＬａｗ＆ＴｅｃｈｎｏｌｏｇｙＪｏｕｒｎａｌ１３５（２００７）。
比如，一家企业使用ＷｉＦｉ分析数据来计算不同零售店每小时的访客数量。这需要使用移动设备的“媒体访问控
制”（ＭＡＣ）地址向其公共ＷｉＦｉ热点广播探测请求。ＭＡＣ地址对于设备来说是唯一的，即使企业不知道设备使
用人的姓名，使用ＭＡＣ地址（或其他唯一标识符）来跟踪设备，就是对潜在可识别个体的识别，也达到了识别出
可识别个人的效果。

尽管就去标识化的必要性和价值达成了广泛共识，但关于数据是否以及何时可以真正去标识化的争论似乎仍无

休止。学术界、监管机构和其他利益相关者多年来一直在寻求建立去标识化的通用标准，但迄今为止，甚至没有

形成一个通用术语，ｓｅｅＪｕｌｅｓＰｏｌｏｎｅｔｓｋｙ，ＯｍｅｒＴｅｎｅａｎｄＫｅｌｓｅｙＦｉｎｃｈ，ＳｈａｄｅｓｏｆＧｒａｙ：ＳｅｅｉｎｇｔｈｅＦｕｌｌＳｐｅｃｔｒｕｍｏｆ
ＰｒａｃｔｉｃａｌＤａｔａＤｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ，５６ＳａｎｔａＣｌａｒａＬａｗＲｅｖｉｅｗ５９３，５９６－５９９（２０１６）．例如，最近美国统一州法委员
会制定的《统一个人数据保护法》（ＵｎｉｆｏｒｍＰｅｒｓｏｎａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＡｃｔ）定义的直接标识符就非常狭义，与本文的
直接标识符相似：直接标识符是指通常（ｃｏｍｍｏｎｌｙ）用于识别数据主体的信息，包括姓名、物理地址、电子邮件地
址、可辨识（ｒｅｃｏｇｎｉｚａｂｌｅ）的照片、电话号码和社会保障号码等。
例如，美国国家标准研究院对直接标识符限于直接与个人关联的数据，广告行业也采取这样的做法，而在健康领

域，则将直接标识符扩展到设备ＩＤ。
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个人数据集并识别相关主体。除此而外，网络或系统应用会形成大量的所谓间接个人数

据（ｉｎｄｉｒｅｃｔｐｅｒｓｏｎａｌｄａｔａ）〔１３〕，亦可以用来进行关联分析，但未进入标识符清单。
本文将大量存在的可以将个体区分开来、但又不能直接识别身份的网络和设备ＩＤ归

为间接标识符，是基于识别分析实践，旨在建立更清晰的个人信息处理规范。间接标识符

实际上只是发挥实现信息关联或链接的作用，需要“额外信息或通过公共领域的其他信

息进行交叉链接（ｃｒｏｓｓｌｉｎｋｉｎｇ）才可用于识别个人”，〔１４〕是否属于个人信息取决于它是否
真实地与特定个人相关联。〔１５〕 因此，我们应当考虑将其独立于直接关联到人的标识符来

对待。网络广告促进会（ＮＡＩ）在其最新的《２０２０年行为准则》中更新了术语分类体系，反
映了这样的趋势。该行为准则将标识符区分三类：识别个人的信息（ｐｅｒｓｏｎａｌｌｙｉｄｅｎｔｉｆｉｅｄ
ｉｎｆｏｒｍａｔｉｏｎ，ＰＩＩ），即用来或旨在直接识别特定个人数据；识别设备的信息（ｄｅｖｉｃｅｉｄｅｎｔｉ
ｆｉｅｄｉｎｆｏｒｍａｔｉｏｎ，ＤＩＩ），即与浏览器、设备或一组设备关联的且不用于直接识别某个人的数
据；去识别的信息（ｄｅｉｄｅｎｔｉｆｉｅｄｉｎｆｏｒｍａｔｉｏｎ），即与个人与设备均不发生关联的数据。〔１６〕

显然，这样划分的标准是信息直接关联的对象，识别设备的信息是直接关联到物的，就是

本文所称的间接标识符。本文的数字ＩＤ与ＤＩＩ基本上可以等同。将ＤＩＩ独立出来就是为
了不识别特定个人的个人信息利用。〔１７〕

法律时常使用单独识别与结合识别来描述身份的识别方式，如《网络安全法》第７６

·９８·

个人信息流通利用的制度基础

〔１３〕

〔１４〕

〔１５〕

〔１６〕

〔１７〕

这里的间接个人数据类似于本文所说的间接标识符。行业报道显示，在系统或系统架构中对个人数据进行加密

编码时可以创建这种唯一性的数据。这组数字本身没有任何意义，但当它在注册表中用于识别一个人时，该密

钥在所有场景中都成为个人数据。有两种情形可以生成这样的识别符：其一，从用户管理中派生出来的注册表

项，它们是自动创建的，以便在使用信息系统时确保可追溯性。这样的字段在设计良好的系统中随处可见。第

二种类型是用户活动在系统中呈现的，行业术语称为个人外键（ｐｅｒｓｏｎａｌｆｏｒｅｉｇｎｋｅｙｓ），包括系统各部分之间对个
人主数据的引用，例如对销售订单联系人或产品信息中的产品所有者的引用。这些外键通常是用户活动的结

果。ＳｅｅＩｎｄｉｒｅｃｔＰｅｒｓｏｎａｌＤａｔａＦｉｎｄｉｎｇｓＣａｕｓｅＳｕｒｐｒｉｓｅｓｉｎＧＤＰＲＡｎａｌｙｓｅｓ，ＩＮＥＯＮｅｗｓ，ｈｔｔｐｓ：／／ｗｗｗ．ｉｎｅｏ．ｆｉ／ｅｎ／ｉｎ
ｄｉｒｅｃｔ－ｐｅｒｓｏｎａｌ－ｄａｔａ－ｆｉｎｄｉｎｇｓ－ｃａｕｓｅ－ｓｕｒｐｒｉｓｅｓ－ｇｄｐｒ－ａｎａｌｙｓｅｓ／，最近访问时间［２０２２－０１－０２］。
ＩｎｔｅｒｎａｔｉｏｎａｌＯｒｇａｎｉｚａｔｉｏｎｆｏｒＳｔａｎｄａｒｄｉｚａｔｉｏｎ，ＩＳＯ／ＴＳ２５２３７：２００８Ｈｅａｌｔｈｉｎｆｏｒｍａｔｉｃｓ

!

Ｐｓｅｕｄｏｎｙｍｉｚａｔｉｏｎ．
比如，ＩＰ地址可能是一个简单的收集点（ｐｏｉｎｔｏｆｃｏｌｌｅｃｔｉｏｎ），没有附加任何其他信息，则如果公开危害会更小；因
此，它不应被视为个人信息（如果未链接到任何传记或联系信息）。如果指向设备的 ＩＰ地址不透露“私密”细节
（例如，它仅用于记住其网站用户的首选语言，而不会以其他方式提供给第三方），则该 ＩＰ地址也可能不被视为
个人信息。与传记信息（ｂｉｏｇｒａｐｈｉｃｉｎｆｏｒｍａｔｉｏｎ）相结合的ＩＰ地址变得更加“敏感”，尤其是当与具有“亲密”性质
的传记信息相关联时；如果该信息尚未“可用”，则会变得更加“敏感”。在这种情况下，ＩＰ地址（连同与其链接的
信息）显然可以作为个人信息。当与联系点（例如电子邮件地址、用户账户或实际地址）相关联时，该 ＩＰ地址将
变得更具潜在危害性。ＳｅｅＥｌｏｓｅＧｒａｔｔｏｎ，ＩｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎｉｓＰｒｉｖａｃｙ’ｓＧａｔｅｋｅｅｐｅｒ，ｔｈｅｎＲｉｓｋｏｆＨａｒｍｉｓｔｈｅ
Ｋｅｙ：ＡＰｒｏｐｏｓｅｄＭｅｔｈｏｄｆｏｒＤｅｔｅｒｍｉｎｉｎｇＷｈａｔＣｏｕｎｔｓａｓＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎ，２４ＡｌｂａｎｙＬａｗＪｏｕｒｎａｌｏｆＳｃｉｅｎｃｅａｎｄ
Ｔｅｃｈｎｏｌｏｇｙ１０５，１７６－１７７（２０１４）．
２０２０ＮＡＩＣｏｄｅｏｆＣｏｎｄｕｃｔ，ｈｔｔｐｓ：／／ｔｈｅｎａｉ．ｏｒｇ／ｗｐ－ｃｏｎｔｅｎｔ／ｕｐｌｏａｄｓ／２０２１／０７／ｎａｉ＿ｃｏｄｅ２０２０．ｐｄｆ，最近访问时间
［２０２２－０１－０２］。网络广告促进会之前的行为准则遵循的是二分法，建议其成员在可能的情形下避免收集和保
存直接识别个人数据（ｄｉｒｅｃｔｌｙｉｄｅｎｔｉｆｙｉｎｇｄａｔａ），如姓名、ｅｍａｉｌ和邮政编码、电话或社会保障号。结果许多公司收
集和保留了不直接识别个人的标识符，如ｃｏｏｋｉｅ、移动广告标识等。显然，这样的标识符认定与现实社会对隐私
认知是不一致的。于是，三分法旨在指引成员对待和保持数据联结或关联的标识符，而不是继续维系虚幻的数

据可识别性与现实社会对隐私危害的分裂状态。

网络广告促进会《２０２０年行为准则》认为，借助ＤＩＩ可以收集和以假名方式使用数据，将某种利益联结到某个特定
但不知身份的用户，或者对其作出推断或预测。就定向广告而言，以下收集和使用 ＤＩＩ数据的方式是符合标准
的：（１）作为一种确保所收集和接受的数据不被用于识别特定个人的措施，如仅使用随机产生的数字标识符而
不是姓名或电子邮箱地址；（２）公开承诺将数据保存为ＤＩＩ；（３）采取合理措施如合同，防范获取数据的任何公司
试图将数据与ＰＩＩ结合或者采取将数据用来识别特定个人的行为（除非ＤＩＩ是专属于接受者）以发布定制广告。
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条与欧盟《一般数据保护条例》第４条的规定。所谓单独识别，指单一信息能直接辨识出
特定个人身份，显然，只有直接识别符（如姓名、身份证号、指纹和面部轮廓等生物识别

等）才具有这性的性能。在没有直接标识符时，通常需要结合识别方式来识别信息关联

的主体的身份。有了结合识别就会扩大用于身份识别的信息类型和数量。除标识符外，

还有大量信息均属于描述信息主体特征或某方面特性的属性信息，可以在特定场景下

“还原”或对应现实中的具体个人，因而也具有识别人的身份的功能。在当今的智能分析

技术下，从大量人口收集数据并从在该数据收集中出现的属性来识别个人，已被大量应用

（被称为间接识别分析）。这些属性信息因可以结合识别身份，所以在行业实践和学术研

究中，也被称为“间接标识符”。〔１８〕 但本文认为其属于“准标识符”：准标识符并不是标识

符，〔１９〕因为它不具备标识符的唯一性，并不唯一指向特定主体或者不存在直接的关联。

准标识符范围广泛，几乎没有边界，性别、婚姻状况、种族、民族、出生国、邮政编码或其他

地理位置信息、出生日期或年龄、职业、语言、公民状态、受教育情况、奖惩记录、总收入、宗

教信仰等均可能成为准标识符。某个准标识符在多大程度上可以清晰地识别身份，取决

于特定的场景。比如，有时性别、职位、职业等几个准识别符就足以将人识别出来。仅含

有准标识符的信息本身不具有识别性，但信息间的可链接性使其通过识别分析过程仍然

可以具有识别性。

从上述分析，我们可以得出三点结论：第一，信息本身的识别性是一条连续的光谱，一

端是姓名等直接指认出身份的直接标识符，另一端无法识别个人，而在这两端之间有间接

标识符、准标识符及各种可以通过结合分析而匹配到某信息主体的大量信息。第二，信息

的识别性不仅取决于其本身，也取决于分析行为。根据信息本身是否有指向或关联能力，

我们区分出标识符信息；从标识符与社会身份的关联性，又区分出直接标识符和间接标识

符。而纳入个人信息范畴的大量其他信息则没有与主体之间的直接关联属性，仅依赖信

息的可链接性而归属于或关联某个标识符（尤其是数字ＩＤ），正因为信息汇集和结合分析
使很多信息具有了识别性。第三，标识符是识别分析的工具。如果说个人信息最主要的

价值是个性特征分析，以便于作出各种决策或采取某种行动，那么实现这一目标所需要的

恰恰是非标识符信息（属性信息和行为信息），而标识符的作用仅在于使这种识别分析成

为可能，或者说，标识符主要充当识别分析的手段。

（三）《个人信息保护法》中“识别”和“有关”的含义

《个人信息保护法》第４条使用了“识别”和“有关”两个核心术语，以“识别”修饰识
别的对象即已识别或者可识别的自然人，以“有关”来限定个人信息的范围；同时用“无法

识别”而不是“无关”来界定非个人信息。这里的“识别”“有关”及“无法识别”的含义及

其关系值得探讨。

·０９·
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〔１８〕

〔１９〕

ＳｅｅＪｕｌｅｓＰｏｌｏｎｅｔｓｋｙ，ＯｍｅｒＴｅｎｅａｎｄＫｅｌｓｅｙＦｉｎｃｈ，ＳｈａｄｅｓｏｆＧｒａｙ：ＳｅｅｉｎｇｔｈｅＦｕｌｌＳｐｅｃｔｒｕｍｏｆＰｒａｃｔｉｃａｌＤａｔａＤｅ－ｉ
ｄｅｎｔｉｆｉｃａｔｉｏｎ，５６ＳａｎｔａＣｌａｒａＬａｗＲｅｖｉｅｗ５９３，６０５（２０１６）．
信息主体数据中具有指向属性的信息也被纳入标识符体系，突破了计算机语言对标识符要求在特定场域的唯一

性要求。本文认为，只有唯一性、指向作用的信息才是标识符，只有标识符才有直接与间接区分。本质上，准标

识符不是标识符，而是识别信息主体的因子。
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根据前文论述，已识别和可识别的自然人在识别分析语境中表现为直接标识符和间

接标识符。按照《个人信息保护法》第４条的字面理解，“有关”就是这些指向信息、描述
信息，或者归属于或以某主体为主题的信息；而是否有关则需要判断、分析和确定。这里的

问题在于如何将散布于社会中的信息收集和归纳起来，形成关于某个人的信息（在计算环

境中称为文档、数据集）。在万物互联的泛在网络环境下，个人识别分析基本上依赖计算机

和网络产生的数据，而网络环境下的数据均有记录可查，均可追溯来源，均可归属于某网址

或某设备。不管是人利用计算机或网络工具生成的，或在网络互动通信中形成的，还是服务

器、传感器、智能设备记录的人们从事的行为或事实，都具备这些特点。这样，“有关”的判

断就是基于网络数据可溯源性、可链接性来实现的，是通过数据的结合分析来实现的。

一般而言，一个信息可链接的信息越多，个性识别的机会就越大、准确度就越高。而

一旦与标识符结合起来，就成为可以识别特定主体的信息。计算机科学家加芬克尔（Ｓｉｍ
ｓｏｎＬ．Ｇａｒｆｉｎｋｅｌ）以可链接（ｌｉｎｋａｂｌｅ）来定义个人信息：个人信息是“与特定个人的信息存
在逻辑联系的信息”。〔２０〕 另一位计算机领域的乔丹教授（ＳｃｏｔｔＪｏｒｄａｎ）则增加了“合理”标
准，将个人信息定义为“与关联特定个人或家庭有关的信息有合理可能的逻辑联系的信

息”。〔２１〕 该定义虽然并未得到普遍采纳或适用，但是它揭示了信息上的个人可识别性源自

于信息与信息的逻辑联系，只是所联系的信息与个人是否关联或关联程度存在不同。由此

可见，“识别”包括信息本身可识别和识别分析后可识别，这样广义的识别约等于“有关”，其

基本要求是信息具有可链接性。该结论对于分析匿名化和去标识化具有重要指导意义。

三　信息无法识别：　
《个人信息保护法》的匿名化和去标识化规范检讨

为实现个人信息利用与信息主体权益的平衡，《个人信息保护法》使用了匿名化和去

标识化两种处理技术，并为其赋予两种不同法律效果：匿名化信息彻底转化为非个人信息，

而去标识化只是个人信息的合规和安全措施。这样规定背后的逻辑，需要检讨和分析。

（一）“无法识别”的信息与匿名化和去标识化技术

根据前述识别理论，信息的个人识别性存在差异。我们需要探讨匿名化和去标识化

如何实现“无法识别”。首先需要指出的是，这两种处理措施都是针对特定数据集而言

的，主要看处理后的数据集的信息是否还具有识别个人的能力。就此而言，是否能够识别

个人不能只看信息本身的识别性，而需要考察这些信息间是否因可链接而具有识别性。

对于信息本身是否能够指向个人（标识符）是可以判断的；而对于信息之间是否可链接，

在进行结合分析之前并不能直观地判断出来。

于是，要使一个数据集达到“无法识别”个人的效果，就只能集中于对直接标识符的
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〔２０〕

〔２１〕

ＳｉｍｓｏｎＬ．Ｇａｒｆｉｎｋｅｌ，ＤｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎ，ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙＲｅｐｏｒｔＮＩ
ＳＴＩＲ８０５３（Ｏｃｔｏｂｅｒ２０１５）ａｔ４０，ｈｔｔｐ：／／ｄｘ．ｄｏｉ．ｏｒｇ／１０．６０２８／ＮＩＳＴ．ＩＲ．８０５３，最近访问时间［２０２２－０１－０２］。
ＳｃｏｔｔＪｏｒｄａｎ，ＡｌｉｇｎｉｎｇＬｅｇａｌＤｅｆｉｎｉｔｉｏｎｓｏｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎｗｉｔｈｔｈｅＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅｏｆＩｄｅｎｔｉｆｉａｂｉｌｉｔｙ（Ｊｕｌｙ２６，
２０２１），ＳＳＲＮ：ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝３８９３８３３，最近访问时间［２０２２－０１－０２］。
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处理。这一点在国际社会对匿名化的定义中能够得到充分验证。国际标准化组织（ＩＳＯ）
《隐私框架标准》（ＩＳＯ２９１００：２０１１）对匿名化的定义较有代表性。匿名化是“信息主体可
识别信息”（ＰＩＩ）以不可逆转的方式改变，使得 ＰＩＩ控制者不能单独或与其他主体合作直
接或间接识别ＰＩＩ主体。〔２２〕 欧盟第２９条工作组对匿名化的定义与国际标准化组织的定
义相似。总之，匿名化处理的核心是“处理”ＰＩＩ，使数据集中本来与信息主体关联的信息
不再与个人关联。因为匿名化与去标识化在技术上存在相同之处，美国一开始就没有刻

意区分匿名化和去标识化，而统一称为去标识化。美国国家标准与技术研究院（ＮＩＳＴ）发
布的《保护信息主体身份信息（ＰＩＩ）机密性的指南》将“去标识化信息”定义为“删除或隐
藏（又称屏蔽或混淆）足够多的ＰＩＩ的记录，使得剩余信息无法识别信息主体身份，并且没
有合理依据相信该信息可用于识别信息主体。”〔２３〕

之所以匿名化和去标识化在技术角度不存在根本性差异，主要因为标识符是可去除

或可处理的，而信息的可链接性是难以消除的，甚至在技术上是不可实现的。因此，匿名

化中的“无法识别”，能够做的也只是去除直接标识符，而不是消除信息之间的可链接

性。〔２４〕 在本文看来，只要数据保持可计算分析的原始状态，就具有识别分析的能力（至少

可以进行个性识别分析，是否能够识别出身份则取决于拥有的数据量、场景等）。处理后

的无法识别只能是在边界相对固定的数据集中去除直接标识符，达到身份无法识别。

（二）《个人信息保护法》匿名化的法效果检讨

《个人信息保护法》第４条明确，匿名化信息属于非个人信息。这意味着匿名化信息
属于可自由处理（包括对外提供）的信息，不受《个人信息保护法》调整。第７３条对匿名
化的定义，强调匿名化的无法识别是“不能复原”的。结合前文论述，“无法识别”至少有

两种理解，一种理解是，其针对一个数据集中的直接标识符，即不能单纯从信息识别出个

人；另一种理解是，数据集中的信息不仅无直接标识符，而且无可链接性，即无法通过结合

分析而识别出个人。由于匿名化的信息被置于个人信息之外，因而匿名化的无法识别应

理解为后者。〔２５〕 但是，这几乎无法实现。如前所述，信息即使没有标识符，也存在链接更

多信息对应到某个体的可能性。在当下，数据或信息的可链接性无限增强，给结合分析提

供了无限可能性。深度学习领域的权威沃登（ＰｅｔｅＷａｒｄｅｎ）认为，通过交叉引用不同的信
息源，重新识别通常是可能的，匿名化过程是一种错觉。〔２６〕 Ｋ匿名和差分隐私（ｄｉｆｆｅｒｅｎｔｉ

·２９·
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〔２２〕

〔２３〕

〔２４〕

〔２５〕

〔２６〕

ＩＳＯ／ＩＥＣ２９１００：２０１１Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ－ＳｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓＰｒｉｖａｃｙｆｒａｍｅｗｏｒｋ．
ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ，ＧｕｉｄｅｔｏＰｒｏｔｅｃｔｉｎｇｔｈｅＣｏｎｆｉｄｅｎｔｉａｌｉｔｙｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ（ＰＩＩ）（Ａｐｒｉｌ２０１０），ｈｔｔｐ：／／ｃｓｒｃ．ｎｉｓｔ．ｇｏｖ／ｐｕｂｌｉｃａｔｉｏｎｓ／ｎｉｓｔｐｕｂｓ／８００－１２２／ｓｐ８００－１２２．ｐｄｆ，最近访问时间
［２０２２－０１－０２］。ＮＩＳＴ的ＰＩＩ中不包括ｃｏｏｋｉｅＩＤ和设备ＩＤ，因此许多 ＡｄＴｅｃｈ公司、广告商和发布商将它们视
为非ＰＩＩ。但是在欧盟《一般数据保护条例》及其所影响下的所有立法中，这些均属于个人数据（个人信息）。
本文将信息与主体之间的可关联性称可识别（ｉｄｅｎｔｉｆｉａｂｌｅ）；而将关于某个人的信息之间可关联性称为可链接性
（ｌｉｎｋａｂｌｅ）。在有些文献中不加区分使用二者，泛化了二者区别。在本文作者看来，前者是人们可辨识的，而后
者只有在特定技术环境下才能实现。

ＳｅｅＳｃｏｔｔＪｏｒｄａｎ，ＡｌｉｇｎｉｎｇＬｅｇａｌＤｅｆｉｎｉｔｉｏｎｓｏｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎｗｉｔｈｔｈｅＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅｏｆＩｄｅｎｔｉｆｉａｂｉｌｉｔｙ（Ｊｕｌｙ
２６，２０２１）ａｔ２１，ＳＳＲＮ：ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝３８９３８３３，最近访问时间［２０２２－０１－０２］。
ＰｅｔｅＷａｒｄｅｎ，ＷｈｙＹｏｕＣａｎ’ｔＲｅａｌｌｙＡｎｏｎｙｍｉｚｅＹｏｕｒＤａｔａ（１７Ｍａｙ２０１１），ｈｔｔｐｓ：／／ｗｗｗ．ｏｒｅｉｌｌｙ．ｃｏｍ／ｃｏｎｔｅｎｔ／ａｎｏｎ
ｙｍｉｚｅ－ｄａｔａ－ｌｉｍｉｔｓ，最近访问时间［２０２２－０１－０２］。
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ａｌｐｒｉｖａｃｙ）被认为是实现匿名化的两项技术，但是有报告认为，经二者处理的信息也存在
重新识别风险。〔２７〕

《个人信息保护法》的相关规定也许是受欧盟《一般数据保护条例》影响。该条例立

法说明第２６条规定：“数据保护的原则不适用于匿名信息，即与已识别或者可识别的自然人
无关的信息，或者以某种导致信息主体不可识别或不再可识别的方式匿名提供的信息。”这

可以理解为匿名信息不适用个人信息保护法。但第２９条工作组认为，匿名化可以为信息主
体和整个社会带来“开放数据”的好处，同时减轻相关信息主体的风险。〔２８〕 这说明在其看

来，匿名数据的可链接性并未丧失，而只是从中不能辨识出信息主体的身份。如果《一般数

据保护条例》对其不适用，那么将使虚假的“匿名化”信息不受个人信息保护法管控。〔２９〕

在《个人信息保护法》第４条已经规定匿名信息并非个人信息情形下，我们只能在解
释上寻找合适的出路。“无法识别”只有在知识或规律总结层面（规律判断、抽象信息或

知识）才是能够确证的。如果处理后的信息仍然是源自于网络的事实信息或数据，而对

后续的利用行为不加管控，那么将匿名化信息视为非个人信息就有脱法之嫌疑，将给信息

主体权益带来极大风险。因此，对于是否达到《个人信息保护法》规定效果的匿名化必须

作严格解释，即处理者必须证明，匿名化的信息已经丧失了信息间的可链接性。

（三）《个人信息保护法》去标识化的法效果分析

《个人信息保护法》将去标识化定义为“个人信息经过处理，使其在不借助额外信息

的情况下无法识别特定自然人的过程”。这一定义的核心是“不借助额外信息”的情况下

“无法识别特定自然人”。这意味着去标识化承认技术处理的有限性，只有在信息处理者

不再获取新的额外信息并利用额外信息进行识别的条件下处于“无法识别”的状态。显

然，这是对信息处理者的行为约束，而不是技术约束。也就是说，此处的无法识别是建立

在“如果”信息处理者不识别的基础上。在立法者看来，一旦信息处理者做到去标识化后

不识别，那么就不会给信息主体权益造成危害，其处理行为也就合规。但是，我国对信息

处理者去标识化程度和去标识化后的信息利用并没有明确的规定。关于去标识化的法效

果，《个人信息保护法》仅笼统地规定为一种安全措施，即“确保个人信息处理活动符合法

律、行政法规的规定”和防止泄露的安全风险，并没有明确可以确保哪些处理活动的合规

和安全。这是去标识化应用亟待明确和解释之处。不清楚去标识化后的信息可以作哪些

处理，即去标识化真正的法效果，就不能确定去标识化的标准是什么。

国家推荐标准《信息安全技术 个人信息安全规范》（ＧＢ／Ｔ３５２７３—２０２０）对去标识化
信息的可处理行为作了明确规定，包括两类场景：一是展示个人信息宜采取去标识化处理

·３９·
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〔２７〕

〔２８〕

〔２９〕

ＳｅｅＭａｒｃＤａｕｔｌｉｃｈｅｔａｌ．，ＩｎｔｒｏｄｕｃｔｉｏｎｔｏＡｎｏｎｙｍｉｓａｔｉｏｎ，ｈｔｔｐｓ：／／ｇｏ．ｐｒｉｖｉｔａｒ．ｃｏｍ／ｒｓ／５８８－ＭＹＡ－３７４／ｉｍａｇｅｓ／２０２１－
０７－Ｐｒｉｖｉｔａｒ－Ｂｒｉｓｔｏｗｓ－Ｉｎｔｒｏ＿ｔｏ＿Ａｎｏｎｙｍｉｓａｔｉｏｎ．ｐｄｆ，最近访问时间［２０２２－０１－０２］。
ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０５／２０１４ｏｎＡｎｏｎｙｍｉｓａｔｉｏｎＴｅｃｈｎｉｑｕｅｓ（０８２９／１４／ＥＮＷＰ２１６）．
需要指出，欧盟的个人数据采纳的是与“已经识别和可识别的个人”关联标准，因而其范畴远大于美国的可识别

个人信息（ＰＩＩ），美国的ＰＩＩ仅相当欧盟法中的“已识别和可识别的个人”数据。因此，在美国法的语境下，去标
识数据就可以被认为是非个人数据，但是在欧盟语境下就不能得出这样的结论。正因此，美国统一州法委员会

２０２１年发布的《统一个人数据保护法》就明确规定“个人数据”为通过直接标识符识别或描述数据主体的记录，
包括假名化数据（ｐｓｅｕｄｏｎｙｍｉｚｅｄｄａｔａ），不包括去标识数据；参见Ｓｅｃｔｉｏｎ２（１０）。在欧盟立法语境下，将匿名数据
排除于个人数据之外是不合逻辑的。这一结论同样适用于我国的《个人信息保护法》。
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等措施，降低个人信息在展示环节的泄露风险（７．２）；二是个人信息经去标识化处理且确
保数据接收方无法重新识别或者关联信息主体的，可以不经信息主体同意进行共享、转让

（９．２ｂ）。这两种处理均建立在去标识化的信息仍是个人信息，而仍然可以被用于识别分
析个性特征的基础上。也正因此，该规范在３．１５条将去标识化定义为“通过对个人信息
的技术处理，使其在不借助额外信息的情况下，无法识别或者关联信息主体的过程”，并

以注释方式明确“去标识化建立在个体基础之上，保留了个体颗粒度，采用假名、加密、哈

希函数等技术手段替代对个人信息的标识”。

这样的定位应当成为对《个人信息保护法》去标识化规则的合理解释方案。相对于

《个人信息保护法》，上述标准的去标识化明确了“去什么”和去标识化信息可作怎样的处

理。去标识化去除的是信息与信息主体的关联（标识符），而去标识化的信息仍然可以进

行识别分析个性特征和对外提供，只是去除信息与主体关联的风险。正如前文论述匿名

化时已经指出的，只有与主体存在直接关联标识符的信息才是可以进行技术处理的，而信

息之间的可链接性则不易明辨，无法去除。只要信息存在可链接性，就可以进行结合分

析，用于识别分析。因此，去标识化的数据集是保留了信息识别分析价值和去除信息与主

体直接关联所引发风险的一种制度安排。

这样的定位与欧美去标识化规范是一致的。美国奉行单一去标识化体制，将去标识

化定位为在保护个人信息效用（识别分析）前提下减少个人信息直接关联风险的制度。

《个人信息保护法》的去标识化规定与欧盟《一般数据保护条例》第４条的假名化相似，只
是表述上存在差异。〔３０〕 欧盟２９条数据保护工作组认为，假名只是对信息主体身份进行
伪装，形成的假名信息可被复原，假名化处理仅仅是减少了数据与可识别信息主体之间的

关联能力，是一种有用的安全措施。〔３１〕 《一般数据保护条例》接受这一观点，将假名化作

为保护信息主体权利、降低数据安全风险的一种措施（该条例立法说明第２８条）。假名
化机制下通过使用附加信息可以关联到某个自然人的数据，则属于可识别的自然人的信

息（该条例立法说明第２６条）。假名化被视为信息主体数据合法处理考虑的因素（第６
条、第８９条），也是许多场景下数据安全考虑的因素（第３２条）。只要采取有效的假名化
措施，应当允许对经假名化处理的信息主体数据进行一般分析（该条例立法说明第２９
条）。保持去标识化数据的识别分析个性特征功能，就是保留个人信息的识别性，也就是

保留个人信息的基本效用。

去标识化作为一项制度的约束条件应当有二：一是标识符管理措施，避免信息处理者

复原或再关联；二是信息处理者不得进行再识别。但是，《个人信息保护法》对去标识化

的定义太过简单，并不足以支撑去标识化信息的公开展示和对外提供。本质上，去标识化

不应当理解为一种技术，而是一种制度措施。本文将之表述为“受控去标识化”制度。

·４９·
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〔３０〕

〔３１〕

欧盟《一般数据保护条例》第４条５项对假名化作了清晰的定义：“假名化（ｐｓｅｕｄｏｎｙｍｉｓａｔｉｏｎ）是指以如下方式处
理信息主体数据，即：除非使用额外信息，否则无法将信息主体数据归属于某个具体的信息主体，且上述额外信

息应当被独立存储并受制于适当的技术和组织措施，以确保信息主体数据不会连结到某个已识别或可识别的自

然人。”如果认为我国法上的“识别”限定于身份识别，那么在去除哪些信息方面，我国的去标识化与欧洲的假名

化就不存在实质差异。

ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０５／２０１４ｏｎＡｎｏｎｙｍｉｓａｔｉｏｎＴｅｃｈｎｉｑｕｅｓ（０８２９／１４／ＥＮＷＰ２１６）．
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四　受控去标识化：个人信息流通的合法基础

《个人信息保护法》仅将去标识化定义为一种安全措施，而没有明确为对外提供（流

通）和公开展示的安全措施。如果要将去标识化打造为确保个人信息流通利用的安全措

施，那么还需要匹配相应的制度措施，确保去标识化信息的流通利用合法和安全。

（一）受控去标识化制度的提出

前文已述，信息可识别性是一个连续变量，因而在去除什么标识符或去除到什么程度

等问题上一直存在争议。越来越多的学者和专家认识到个人信息不是“非黑即白”，无论

是美国法语境下的“ＰＩＩ”和“ｎｏｎＰＩＩ”还是欧盟的个人数据和非个人数据二分法，都不能
反映识别分析的实践。美国著名的两位隐私学者施瓦茨（ＰａｕｌＳｃｈｗａｒｔｚ）和索洛夫（Ｄａｎ
Ｓｏｌｏｖｅ）认为，在许多情况下，非ＰＩＩ可以与个人联系起来，并且可以重新识别未识别的数
据。实际上，个人识别性是风险连续体（ｃｏｎｔｉｎｕｕｍｏｆｒｉｓｋ）。他们提出信息的个人识别性
三分法理论（即ＰＩＩ２．０），将信息分为“已识别、可识别或不可识别”。〔３２〕 之后有学者进一
步指出应以各种灰色阴影看待数据，提出根据利益和产生的风险对数据进行适当的控制；

他们认为，应根据直接标识符、间接标识符（指准标识符）以及访问和使用的保障和控制

三个主要变量的相互作用对数据进行分类，为数据的收集、使用和控制制定适当的规

则。〔３３〕 最近还有学者提出更复杂的信息识别性分类，认为可以匿名信息、去标识化信息、

不可追踪信息、可追踪信息和合理可识别信息的定义，替代个人可识别信息与去标识化信

息之间过于简单的区别，以根据每种类型的信息的特征定制告知和同意要求。〔３４〕

所有这些研究均说明，单纯去除标识符并不能去除信息的识别性、达到不能识别的效

果。尤其是在万物互联的数字环境下，要消除信息的识别性是非常困难的。因此，“无法

识别”不能单纯依靠去标识符实现，需要辅之以“控制识别”（不允许再识别或重新关联）

的制度规范才能实现规范目标。在《个人信息保护法》区别规范且将匿名化信息定位于

非个人信息的情形下，我们只能通过对去标识化制度进行解释，在保护个人信息权益且保

证个人信息效用前提下实现个人信息流通利用的目的。

将去标识化理解为一种制度，既是承认技术有限性的结果，也是实现信息（数据）资

源有效利用的制度需要。鉴于数据的可链接性这一事实，我们只能依赖去除或隐藏信息

与主体之间的直接关联（标识符）来降低个人信息在利用或遭意外披露时的风险。去除

标识符的作用主要体现在两个方面：一是降低侵犯隐私的可能性。当数据集与特定信息

主体不存在直接关联时，隐私就不归属于特定信息主体，就不会直接引发隐私侵害。二是

·５９·

个人信息流通利用的制度基础

〔３２〕

〔３３〕

〔３４〕

ＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎＳｏｌｏｖｅ，ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａｔｉｏｎ，８６
ＮｅｗＹｏｒｋＵｎｉｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ１８１４，１８７７－１８７９（２０１１）．
ＳｅｅＪｕｌｅｓＰｏｌｏｎｅｔｓｋｙ，ＯｍｅｒＴｅｎｅａｎｄＫｅｌｓｅｙＦｉｎｃｈ，ＳｈａｄｅｓｏｆＧｒａｙ：ＳｅｅｉｎｇｔｈｅＦｕｌｌＳｐｅｃｔｒｕｍｏｆＰｒａｃｔｉｃａｌＤａｔａＤｅｉ
ｄｅｎｔｉｆｉｃａｔｉｏｎ，５６ＳａｎｔａＣｌａｒａＬａｗＲｅｖｉｅｗ５９３，６０７－６０８（２０１６）．
ＳｃｏｔｔＪｏｒｄａｎ，ＡｌｉｇｎｉｎｇＬｅｇａｌＤｅｆｉｎｉｔｉｏｎｓｏｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎｗｉｔｈｔｈｅＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅｏｆＩｄｅｎｔｉｆｉａｂｉｌｉｔｙ（Ｊｕｌｙ２６，
２０２１），ＳＳＲＮ：ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝３８９３８３３，最近访问时间［２０２２－０１－０２］。
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减少信息或数据集在泄露或提供给他人时，给信息主体带来的不必要安全风险和社会危

害。包含直接标识符信息的公开或流动会使个人信息滥用的风险增大，例如被利用以实

施电信诈骗等违法犯罪行为。从这两个方面看，去标识化有助于信息主体权益保护。

但是，识别并不以存在直接标识符为前提；存在间接标识符即已足够。甚至在信息具

有普遍链接性特征的条件下，准标识符亦促进了信息间的链接。信息链接之后的识别分

析既是数字技术带给社会的红利，也不是单纯依赖技术可以阻止的情形。因此，符合当今

现实的做法是通过技术消除直接显性风险，而辅之以控制识别制度，使识别分析以社会可

接受的合理方式进行。早在２０１２年，美国联邦贸易委员会（ＦＴＣ）发布的《在快速变化的
时代保护消费者隐私：对企业和政策制定者的建议》即按照这样思路设计去标识化制度。

该建议认为，联邦贸易委员会隐私框架仅适用于与消费者“合理关联”的数据，并认为公

司采取以下措施，即满足数据不构成“合理关联”：（１）采取合理措施确保数据去标识化；
（２）公开承诺不尝试重新识别数据；（３）合同上禁止下游接收者尝试重新识别数据。〔３５〕

至于去标识化的处理方法，一般是删除直接标识符，只是在美国并没有统一清单，而是根

据风险来确定。美国标准研究院（ＮＩＳＴ）认为直接标识符是“直接识别单个个体的数据”，
因而仅列举姓名、社会安全号码和电子邮件地址作为示范。〔３６〕 而健康领域的特别立法

《健康保险可携性和责任法案》（ＨｅａｌｔｈＩｎｓｕｒａｎｃｅＰｏｒｔａｂｉｌｉｔｙａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙＡｃｔ，
“ＨＩＰＡＡ”）将直接标识符扩展为１８种。〔３７〕 不过，再全面的直接标识符清单，也只是消除
数据集中有限的直接与个人或设备关联的信息，而不排除仍然可以进行识别分析的可能。

去标识信息的利用必须运用合同，控制去标识化个人信息之处理者的使用行为。

因此，去标识化技术结合控制识别的后续措施，构成受控去标识化。这种制度设计确

保了数据流通利用的安全，实现了信息主体权益与信息利用的平衡。要使《个人信息保

护法》的去标识化承担去标识化信息的发布和分享利用的合规和安全保障制度，就必须

引入受控去标识化制度作为我国个人信息流通利用的安全保障措施。

（二）作为防控个人信息流通利用风险的受控去标识化制度

在我国明确提出大数据战略、发展数字经济的今天，数据被作为生产要素，包含个人

信息在内的数据资源的社会利用成为数据要素市场建设的必然要求。《个人信息保护

法》本应考虑国家数字经济发展的制度诉求，为个人信息的流通利用开辟通道，但遗憾地

留下了制度空白。在现阶段，我们只能依赖合理地解释该法第５１条上的去标识化，在丰
满和细化其制度条件的同时，将去标识化制度作为个人信息流通利用的制度基础。这意

·６９·
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〔３５〕

〔３６〕

〔３７〕

ＦｅｄｅｒａｌＴｒａｄｅＣｏｍｍｉｓｓｉｏｎ，ＰｒｏｔｅｃｔｉｎｇＣｏｎｓｕｍｅｒＰｒｉｖａｃｙｉｎａｎＥｒａｏｆＲａｐｉｄＣｈａｎｇｅ：ＲｅｃｏｍｍｅｎｄａｔｉｏｎｓｆｏｒＢｕｓｉｎｅｓｓｅｓ
ａｎｄＰｏｌｉｃｙｍａｋｅｒｓ（Ｍａｒｃｈ２０１２），ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｄｏｃｕｍｅｎｔｓ／ｒｅｐｏｒｔｓ／ｆｅｄｅｒａｌ－ｔｒａｄｅ－ｃｏｍ
ｍｉｓｓｉｏｎ－ｒｅｐｏｒｔ－ｐｒｏｔｅｃｔｉｎｇ－ｃｏｎｓｕｍｅｒ－ｐｒｉｖａｃｙ－ｅｒａ－ｒａｐｉｄ－ｃｈａｎｇｅ－ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ／１２０３２６ｐｒｉｖａｃｙｒｅｐｏｒｔ．ｐｄｆ，
最近访问时间［２０２２－０１－０２］。
ＳｉｍｓｏｎＬ．Ｇａｒｆｉｎｋｅｌ，ＤｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎ，ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙＲｅｐｏｒｔＮＩＳ
ＴＩＲ８０５３（Ｏｃｔｏｂｅｒ２０１５），ｈｔｔｐ：／／ｄｘ．ｄｏｉ．ｏｒｇ／１０．６０２８／ＮＩＳＴ．ＩＲ．８０５３，最近访问时间［２０２２－０１－０２］。
ＳｅｅＵＳＤｅｐａｒｔｍｅｎｔｏｆＨｅａｌｔｈ＆Ｈｕｍａｎ，ＧｕｉｄａｎｃｅＲｅｇａｒｄｉｎｇＭｅｔｈｏｄｓｆｏｒＤｅ－ｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆＰｒｏｔｅｃｔｅｄＨｅａｌｔｈＩｎｆｏｒ
ｍａｔｉｏｎｉｎＡｃｃｏｒｄａｎｃｅｗｉｔｈｔｈｅＨｅａｌｔｈＩｎｓｕｒａｎｃｅＰｏｒｔａｂｉｌｉｔｙａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙＡｃｔ（ＨＩＰＡＡ）ＰｒｉｖａｃｙＲｕｌｅ，ｈｔｔｐｓ：／／
ｗｗｗ．ｈｈｓ．ｇｏｖ／ｈｉｐａａ／ｆｏｒ－ｐｒｏｆｅｓｓｉｏｎａｌｓ／ｐｒｉｖａｃｙ／ｓｐｅｃｉａｌ－ｔｏｐｉｃｓ／ｄｅ－ｉｄｅｎｔｉｆｉｃａｔｉｏｎ／ｉｎｄｅｘ．ｈｔｍｌ＃ｓｔａｎｄａｒｄ，最近访问时
间［２０２２－０１－０２］。
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味着要将去标识化明确为去除数据集中的直接标识符，在防范直接关联风险的前提下，实

现个人信息合理利用（包括流通利用）制度，将去标识化作为合规和安全地实现个人信息

价值的制度。为实现这样的目标，去标识化制度尚需要补齐以下制度短板。

首先，从技术的角度来看，应对去标识化的范围作出指引性规范。由于去标识化本身

就是因行业和场景不同而存在较大差异，因而应当鼓励行业主管部门、行业协会等发展出

适合本行业的去标识化清单。该清单一定是基于风险考量的产物，而不是逻辑推演的适

用于一切情形的“大一统”指引。

其次，建立去标识化信息的使用限制，形成去标识化信息应用的内部约束。我国的相

关立法仅仅规定了不获取额外信息情况下的无法识别，但没有对标识符的安全管理作出

要求。缺失对去除的标识符的安全管理措施，信息处理者就可以很方便地重新关联，识别

信息对应的身份。例如，欧盟《一般数据保护条例》第４条所规定的假名化包含相应管理
措施，为假名化设置了前提条件，从数据中删除直接标识符，将这些标识符与数据分开，并

使它们受技术和组织控制。在实践中，这可能意味着：（１）标记或加密直接标识符，实质
上是将其从数据中删除；（２）将令牌映射或加密密钥与数据分开保存；（３）保护令牌值或
加密密钥，这需要技术措施（例如网络安全控制）和组织措施（例如禁止未经授权使用令

牌库或加密密钥的政策或标准操作程序）。

最后，在去标识化信息分享或流通利用时，应当对接收和使用数据的处理行为进行控

制。在对外提供数据时，宜由第三方为数据提供者与接受者提供去标识化服务，以便形成

双方均不可能随意复原或关联的数据匹配和计算分析的安全环境，使所有处理过程可溯

源、可审计，使去标识化及其程度可证明。同时，数据提供者要通过协议明确去标识化信

息的使用条件，并约束接受者在一定范围内、在非直接关联信息主体的条件下开展识别分

析。如果接受者重新识别信息主体、针对信息主体作出决策，应当向去标识化服务的第三

方提供其使用行为遵守《个人信息保护法》、具有正当合法性基础的证明（这往往意味着

获得信息主体的同意）。这样就使得去标识化个人信息得以在遵循《个人信息保护法》的

框架下被利用。因此，本文建议法律能够确立以下制度，即信息处理者对所控制的数据集

进行去标识化处理并采取防范接受者重新识别的使用措施的，可以向他人提供数据。

上述三方面构成完整的受控去标识化制度。显然，这超出了法律解释和适用的范围，

需要负责个人信息保护的主管部门推进行业探索、创制符合个人信息保护法精神的实施

细则才能实现。控制去标识化信息的识别应用是受控去标识化制度有效运行的核心，需

要有可操作、可检验的一套制度规则。《数据去标识化共享指南》地方标准率先提出“商

业驱动、技术支撑和法律保障”三位一体的数据共享框架，通过“规范共享数据内容、控制

过程的安全有序，约束数据的有限使用”来保障去标识化数据的流通利用合规和安全，这

也许可以作为一种解决方案。〔３８〕 在域外也有行业专家提出“受控可链接数据”（ｃｏｎｔｒｏｌｌｅｄ
ｌｉｎｋａｂｌｅｄａｔａ），以在遵守欧盟《一般数据保护条例》、增强个人数据主体隐私保护的前提
下，实现数据使用和数据价值的释放。受控制去标识化的核心是构建更现实的去标识化

·７９·

个人信息流通利用的制度基础

〔３８〕 ２０２１年７月２７日，上海市市场监管局发布了地方标准《数据去标识化共享指南》（ＤＢ３１／Ｔ１３１１－２０２１）。
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形式，通过技术和组织措施，在数据的整个生命周期内保护数据主体权利。〔３９〕 这些说明

了本文提出的受控去标识化并不是纯理论的构想，而是可操作和可实现的制度规则。

五　结 论

信息识别性是一个连续的变量，可以从中区分出直接与个人关联的直接标识符、直接

与设备关联的间接标识符、可结合分析关联到个人属性的信息（准标识符）。具有识别性

的信息在识别分析中被称为标识符，其中个人可控制和第三人可识别的限于直接标识符；

间接标识符不是个人可直接控制的数据，也不是第三人可以直接判断关联到特定个人的

数据，其本身是匿名的。其他用于识别分析的信息属于非识别性信息，仅因为与可识别性

信息的关联而与个人关联，成为个人信息。对于此类信息个人不能事先控制，第三人也不

能够清晰判断，只是被用于特定场景和特定目的的分析。〔４０〕

《个人信息保护法》应当根据不同类型信息在识别分析中的作用和个人控制或预防

不当识别的可能性，配置处理前的同意和处理中的控制性权利。直接标识符是任何行业

或领域去标识化须清除的，事前的同意亦应仅限于直接标识符。对于间接标识符，可能的

路径是允许使用，但是允许个人拒绝（区别于处理前的同意），同时以法律或行业自律规

范限定其用途或方式。作为间接标识符的设备识别标识或数字ＩＤ，是保持识别分析不直
接识别出具体个人又能够实现个人信息社会效用的工具。其是否进入去标识的清单，取

决于其触及或识别出个人的效果。对于其他非识别性信息，则只能通过对识别分析行为

的控制，预防侵害结果的发生并给个人以救济保护。

在《个人信息保护法》将匿名化信息定义成为非个人信息的情形下，为防止脱法行

为，只能对是否达到《个人信息保护法》规定效果的匿名化作严格解释；同时，将去标识

化打造为与国际社会接轨的、确保个人信息流通利用安全的法律制度，而不只是将其作

为一种技术或一种内部安全措施。从技术的角度来看，信息间的可链接性是不可能去

除的。要对基于可链接信息的结合识别进行规制，本质上依赖于对识别行为的控制，而

不是对信息的技术处理。这种识别控制并不是要绝对禁止接受者进行识别分析，而是

要禁止通过识别分析识别出身份。如果进行识别信息主体身份的使用，那么就必须接

受是否符合《个人信息保护法》合法性基础和是否保障个人信息权益的审查。应在《个

人信息保护法》实施中采取“去标识符＋识别控制”的受控去标识化制度，允许各行业发
展出适合各自风险的受控去标识化机制，并探索出符合个人信息保护法精神、确保个人信

息流通利用的安全保障措施。确立受控制去标识化制度、打造可信去标识化信息流通环

境，才能真正在保护个人信息效用的前提下，在信息主体权益侵害可控范围内实现个人信

息的社会化利用。

·８９·

《环球法律评论》　２０２２年第１期

〔３９〕

〔４０〕

ＭｉｋｅＨｉｎｔｚｅａｎｄＧａｒｙＬａＦｅｖｅｒ，ＭｅｅｔｉｎｇＵｐｃｏｍｉｎｇＧＤＰＲＲｅｑｕｉｒｅｍｅｎｔｓＷｈｉｌｅＭａｘｉｍｉｚｉｎｇｔｈｅＦｕｌｌＶａｌｕｅｏｆＤａｔａＡｎａ
ｌｙｔｉｃｓ（Ｊａｎｕａｒｙ２０１７），ＳＳＲＮ：ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝２９２７５４０，最近访问时间［２０２２－０１－０２］。Ａｎｏｎｏｓ公司
将受控可链接数据开发成为一种合规解决方案（命名为ＢｉｇＰｒｉｖａｃｙ），对外提供服务。
参见李群涛、高富平：《信息主体同意的适用边界》，《财经法学》２０２２年第１期，第７－８页。
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个人信息流通利用的制度基础

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W


