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个人信息权的体系化解释

———兼论《个人信息保护法》的公法属性

汪庆华

　　内容提要：《个人信息保护法》是数字时代个人信息保护的基本法。它采取了将个人
信息权作为新兴公法权利的思路，确立了完整的个人信息权利保护体系，在个人信息保护

问题上和《民法典》一起形成了公私法共同协力的进路。《个人信息保护法》以权利束的

方式规定了个人信息主体的知情权、决定权、查阅权、复制权、更正权、删除权、可携带权和

信息权利救济权等。《个人信息保护法》从立法依据、权利体系、条文设计和规制措施上

都体现出鲜明的公法属性，这也可以从基本权利的双重面向和个人信息国家保护义务得

到理论上的证成。这部法律是数字时代公法秩序的基石，它对公法边界的形塑仍需通过

其实施来确立。
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汪庆华，北京师范大学法学院教授。

在《个人信息保护法》通过前，我国学界就个人信息保护达成了广泛的共识，但在具

体进路上存在一定分歧。部分学者主张采取私法的模式，〔１〕另有学者主张采取公法的模

式，〔２〕也有学者倡导公私法共同协力的综合进路。〔３〕 持私法保护进路的学者或主张将

个人信息保护置于一般人格权之下，或认同个人信息商品化的实践将个人信息财产权化，

在救济方式上采取侵权救济的模式。这一观点最终为《民法典》所吸收，“人格权编”专章

规定了“隐私权和个人信息保护”。持公法保护模式的学者认为，个人信息保护的私法模

式存在困境，需借助公法机制才能够实现超越。个人信息保护的规范基础是“八二宪法”
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参见王成：《个人信息民法保护的模式选择》，《中国社会科学》２０１９年第６期，第１２４－１４６页；叶名怡：《个人信
息的侵权法保护》，《法学研究》２０１８年第４期，第８３－１０２页。
参见丁晓东：《个人信息私法保护的困境与出路》，《法学研究》２０１８年第６期，第１９４－２０６页。
参见程啸：《民法典编纂视野下的个人信息保护》，《中国法学》２０１９年第４期，第２６－４３页。程啸指出，个人信
息的民法保护具有重要意义，但个人信息保护需采取公法和私法并重的综合性方法。
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确立的人格尊严条款。应确立公法意义上的个人信息权利，建立与数字时代发展相兼容

的风险管理导向、激励相容的个人信息保护制度。〔４〕 基于公法视野的个人信息权利，在

救济模式上可以采取多元化的方式，在个案侵权救济之外，更需要结合风险规制的手段，

综合采取行政执法、公益诉讼等其他方式。〔５〕 此外，个人信息保护公法进路带来的最大

意义在于，它不仅约束私人主体的信息处理行为，更进一步约束政府行为，从而构成个人

信息保护的周密全面的体系。

一　个人信息权的宪法规范基础

中华人民共和国第十三届全国人大常委会第三十次会议于２０２１年８月２０日通过了

《中华人民共和国个人信息保护法》，在立法上对上述个人信息保护模式的争论进行了回

应。《个人信息保护法》第１条规定，“……根据宪法，制定本法。”〔６〕《个人信息保护法》
的法源在于《宪法》，而并不在于《民法典》，〔７〕这一条款是《个人信息保护法（三审稿）》增

加进去的，《个人信息保护法》之前的《网络安全法》和《数据安全法》都没有采用这一表

述。２０２１年８月１３日，全国人大常委会法工委发言人在介绍有关立法工作的记者会上
详细说明了增加这一规定的理由：“我国宪法规定，国家尊重和保障人权，公民的人格尊

严不受侵犯，公民的通信自由和通信秘密受法律保护。制定实施本法对于保障公民的人

格尊严和其他权益具有重要意义。据此，拟在草案第一条中增加规定‘根据宪法’制定本

法。”〔８〕这一说明可以被理解成《个人信息保护法》第１条的原意解释。全国人大常委会
法工委的上述说明明确了《个人信息保护法》的宪法规范基础：人权条款、人格尊严条款、

通信自由和通信秘密条款。在法律性质上，《个人信息保护法》是公法。在法律位阶上，

其为个人信息保护的基本法。〔９〕 这三个条款构成了公民个人信息权的规范基础，个人信

息权也从未经列举权利成为实证法意义上具有基本权利属性的公法权利。〔１０〕 在公法权

利保护进路上，采取的是和宪法隐私权相区分的个人信息权保护模式。

（一）人权条款是个人信息权作为公法权利的理论基石

“八二宪法”制定之时，将“公民基本权利和义务”一章提到“国家机构”一章的前面，
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参见周汉华：《探索激励相容的个人数据治理之道———中国个人信息保护法的立法方向》，《法学研究》２０１８年
第２期，第３－２３页。
关于侵权救济和风险安全规制关系的讨论，参见 ＳｔｅｖｅｎＳｈａｖｅｌｌ，ＬｉａｂｉｌｉｔｙｆｏｒＨａｒｍｖｅｒｓｕｓＲｅｇｕｌａｔｉｏｎｏｆＳａｆｅｔｙ，１３
ＴｈｅＪｏｕｒｎａｌｏｆＬｅｇａｌＳｔｕｄｉｅｓ３５７，３５７－３７４（１９８４）。
关于这一表述的规范意涵的讨论，参见叶海波：《“根据宪法，制定本法”的规范意涵》，《法学家》２０１３年第５期，
第２０－３３页；杜苏：《“根据宪法，制定本法”：一个“中国特色”条款的起源、演进与分布规律》，《澳门法学》２０２１
年第２期，第１０３－１１９页。
关于个人信息保护的宪法基础，参见王锡锌、彭?：《个人信息保护法律体系的宪法基础》，《清华法学》２０２１年
第５期，第６－２４页。
张维炜、陈珊：《个人信息保护法草案等１５部法律案将提请本次常委会会议审议》，ｈｔｔｐ：／／ｗｗｗ．ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／
ｋｇｆｂ／２０２１０８／ｄｅ６７ｅｆｂｅ０４ｅ１４３ｅ５９ａ５４４ｆ７ｅ５ｅａ９ａｄ４３．ｓｈｔｍｌ，最近访问时间［２０２１－１２－１５］。
参见周汉华：《个人信息保护的法律定位》，《法商研究》２０２０年第３期，第４４－５６页。
参见孙平：《系统构筑个人信息保护立法的基本权利模式》，《法学》２０１８年第４期，第６７－８０页。
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在公民基本权利保护问题上采取了列举式规定，规定了公民的平等权、言论自由、宗教信

仰自由、人格尊严、人身自由、劳动权、教育权等具体权利。２００４年宪法修改增加了“国家
尊重和保障人权”的内容，人权条款入宪使得我国宪法公民基本权利保护从列举式的保

护变成了“概括＋列举式”的保护。人权是人之为人所应当享有的权利。从这一定义出
发，人权条款具有自然法的意涵。尊重和保障人权成为宪法规范，则意味着人权的实证

化。基于规范结构，除了《宪法》明确列举的权利之外，人权条款赋予了理论上主张宪法

上未列举基本权利的空间。〔１１〕 但是在主张宪法未列举权利或者新兴权利之时，需要在作

为基本权利一般条款的人权条款之外，寻找其他的宪法规范基础。以人权条款作为未列

举权利的单一基础，将使得人权条款的实质内容被抽空，从而失去其规范效力，导致权利

泛化。〔１２〕 而个人信息权的宪法规范除了人权条款之外，直接关联的条款是《宪法》第３８
条的规定。

（二）人格尊严是个人信息权作为积极权利的规范依据

“八二宪法”第３８条规定了公民的人格尊严不受侵犯，这一条款是公民个人信息权
的内在根据。在人权条款入宪之前，这一条也被认为具有宪法基本权利一般条款的地

位，《德国联邦基本法》（Ｇｒｕｎｄｇｅｓｅｔｚ）人的尊严条款往往作为理解其在宪法基本权利体
系所具有功能的参照。２００４年人权条款入宪之后，“八二宪法”的人格尊严成为了具体
的宪法权利，不再承担基本权利一般条款的使命。但这一宪法规范在数字时代具有了

新的内涵和外延。由于个人信息可以直接或者间接辨识个人身份，其滥用和盗用将会

对个人的人格形成极大的伤害，而生物特征信息、行踪信息、金融信息、敏感个人信息

更是涉及个人的主体性的建构，对其保护必须要采取一种更为严格的模式。个人信息

保护的客体是个人信息，但其目的在于实现基于个人信息建构的个人身份的自治、自主和

自足。〔１３〕 个人尊严作为个人信息权的规范依据，夯实了以个人数字身份建构社会秩序的

宪法基础。〔１４〕

由于信息通讯技术的发展，个人信息被广泛地采集、利用、分析和共享，大规模的信息

处理成为平台经济的日常实践，可以说整个互联网经济的运行模式就是建立在个人信息

的商业化之上的。人们利用互联网或应用程序点播歌曲、观看视频、购买商品服务、刷朋

友圈，日常生活普遍地嵌入到网络世界中。由于网络效应，用户越多的平台越能够吸引用

户，而用户要退出平台则承担着巨大的不方便和不利益。〔１５〕 在个人信息被商品化的同

时，个人和平台之间的地位产生了极大的落差。〔１６〕

用户和平台之间存在着三个方面的“不均衡”：信息收集能力不均衡、信息处理能力
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关于人权保障条款作为未列举宪法权利规范依据的综合性研究，参见余军著：《未列举宪法权利：论据、规范与方

法》，中国政法大学出版社２０１７年版。
对各种权利入宪的批评，参见姜峰：《权利宪法化的隐忧》，《清华法学》２０１０年第５期，第５１－６３页。
参见陆青：《数字时代的身份建构及其法律保障》，《法学研究》２０２１年第５期，第３－２３页。
参见付新华：《个人信息权的权利证成》，《法制与社会发展》２０２１年第５期，第１２９－１３１页。
参见冯恺：《个人信息选择退出机制的检视与反思》，《环球法律评论》２０２０年第４期，第１４８－１６５页。
ＳｅｅＶａｎｄｅｎＨｏｖｅｎ，ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，Ｐｒｉｖａｃｙ，ａｎｄｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＰｅｒｓｏｎａｌＤａｔａ，ｉｎＪ．ＶａｎＤｅｎＨｏｖｅｎａｎｄ
Ｊ．Ｗｅｃｋｅｒｔ（ｅｄｓ．），ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙａｎｄＭｏｒａｌＰｈｉｌｏｓｏｐｈｙ，ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００８，ｐｐ．３０１－３２２．
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不均衡、社会影响力不均衡。〔１７〕 平台基于个人信息对用户进行画像描绘，并对个人进行

个性化的商品、服务和新闻信息的推送，数据、算法和平台共同形塑了用户的认知，常规

性、持久和普遍地影响用户的行为，平台成为了用户选择的架构，用户的自主性受到一定

程序的限制和侵蚀。〔１８〕

大规模信息处理背景下个人和平台等信息处理者关系的不均衡是个人信息保护法要

回应的基本事实。要打破个人和平台之间的这种不均衡，必须要恢复个人信息主体在信

息关系中的能动的主体地位，使得个人在算法决策的时代能够具有自主性，而不是成为算

法决策的被动对象。个人信息的处理必须要在个人信息主体知晓和控制的闭环中。《个

人信息保护法》关于个人信息权的具体规定体现了个人对于信息的控制和自我决定，这

使得个人信息权具有鲜明的积极权利的色彩。这一积极权利的向度无法单纯由民法保护

的方式来实现，它决定了个人信息保护权的内在公法属性。

不宁唯是，在数字经济条件下，个人和平台的不均衡藉由以个人控制为中心的赋权体

系仍嫌不足，需要在“个人—平台”之外增加政府的维度，由其直接介入个人平台的信息

关系；个人信息权利不仅为个人信息处理者和控制者设定义务，而且从具有社会意涵的积

极权利的功能出发，为国家设定了保护义务。〔１９〕 在国家保护义务理论之外，平台也被看

成社会公权力的新兴形态，平台成为了政府监管的重要工具，获得政府的授权或委托，事

实上行使着一定的公权力，监管平台并通过平台监管成为平台经济中的常态。此外，平台

在资本、信息、资源等方面相对于用户的支配力意味着平台不能被看作一般意义上的私主

体。〔２０〕 有必要重构传统的国家—个人二元的公法分析框架，形成“国家—个人—平台”这

样的三维分析框架。更有学者认为，平台成为社会公权力主体，基本权可以对其发生直接

效力。〔２１〕 这类理论假设具有非常重要的实践意义，对于数字领域的立法、数据要素市场

的设立、知情同意的建构、个人信息保护的国家角色都将带来新的理解和突破。为了回应

互联网平台的社会控制力和支配力，实现平台治理的有效性，《个人信息保护法》为大型

互联网平台设定了个人信息保护的特别义务。〔２２〕

个人信息权具有两个层面的积极权利属性。道德哲学层面上，个人信息权属于伯林

（ＩｓａｉａｈＢｅｒｌｉｎ）的消极自由和积极自由划分中的积极自由。个人信息权源于个人成为自
己主人的愿望。个人是个人信息的主体，而不是客体。个人信息主体受自身理性的、有意
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从消费者保护角度出发，对这种不平等信息关系应进行公法规制的论证，参见应飞虎：《消费者立法中的信息工

具》，《现代法学》２０１９年第２期，第１１９－１３６页。
ＳｅｅＡｂｂｅｙＳｔｅｍｌｅｒ，ＪｏｓｈｕａＥ．Ｐｅｒｒｙ，ＴｏｄｄＨａｕｇｈ，ＴｈｅＣｏｄｅｏｆＰｌａｔｆｏｒｍ，５４ＧｅｏｒｇｉａＬａｗＲｅｖｉｅｗ６０５，６２５－６３３
（２０２０）．
参见王锡锌：《个人信息保护的国家义务》，《中国法学》２０２１年第１期。关于国家保护义务理论在德国法上经由
判例和学说形成的历史、基本内容和构成要件的讨论，参见王进文：《基本权利国家保护义务的疏释与展开》，

《中国法律评论》２０１９年第４期。
ＳｅｅＫ．ＳａｂｅｅｌＲａｈｍａｎ，ＲｅｇｕｌａｔｉｎｇＩｎｆｏｒｍａｔｉｏｎａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅ：ＩｎｔｅｒｎｅｔＰｌａｔｆｏｒｍｓａｓｔｈｅＮｅｗＰｕｂｌｉｃＵｔｉｌｉｔｉｅｓ，２Ｇｅｏｒｇｅ
ｔｏｗｎＬａｗＴｅｃｈｎｏｌｏｇｙＲｅｖｉｅｗ２３４，２４２－２４６（２０１８）。
参见李海平：《论基本权利对社会公权力的直接效力》，《政治与法律》２０１８年第１０期，第１０９－１２３页。
参见张新宝：《互联网生态“守门人”个人信息保护特别义务研究》，《比较法研究》２０２１年第３期，第１１－２４页。
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识的目的驱动，而不是为影响到信息主体的外在动因所驱动。这一积极自由是个人自我

实现、自我成就的权利，是个人信息权形塑人格的功能。〔２３〕 此外，基于宪法权利分类上的

自由权利和经济社会文化权利的二分法，个人信息权又接近于需要政府提供设施和支持

框架的积极权利。

个人信息主体权利的实现必须要借助政府设定的网络信息法律架构。〔２４〕 这是个人

信息个人控制和社会控制争论的起源。〔２５〕 在个人信息社会控制面向上存在两种观点：

一种认为信息的价值在于流通，为此目的，在个人信息控制问题上，存在着个人和平台

这两个主要的主体，要承认平台的控制权力以及这种控制所带来的商业上的价值。这

仍然侧重于个人信息的财产权保护路径，只是在此基础上强调平台处理者对于企业数

据的财产权拥有权利；另一种观点则认为基于大数据技术条件，个人对于数据的收集和

利用无法有效实施控制，因此私法保护无法对其作出有效回应，应当由政府专门机构将

个人信息作为公共物品来规制，其法律性质是公法而不是私法。〔２６〕 个人信息个人控制

更偏向于基本权利进路，社会控制则倾向于功利主义的市场进路。有学者认为应当根据

数字技术的发展，超越这种二元主义的划分，提出基于风险的数据规则和场景化的企业合

规规范。〔２７〕

（三）个人信息权进一步丰富通信自由和通信秘密内涵

“八二宪法”第４０条规定了公民的通信自由和通信秘密，这一条款为个人信息处理
划定了外部边界和底线。通信包括邮政通信和电子通信，具体指书信、电报、电话、传真、

电子邮件、即时通讯等。宪法上的通信最初仅限于邮政通信，并不包括电子通信。随着技

术的发展，基于合目的性解释，通信自由和通信秘密所指向的通信权应当同时包括电子通

信、即时通讯等当代最常见的通信方式。个人通信的内容信息，不仅作为一般私人主体的

平台无权收集，即便是公权力机关也必须按照宪法明确的方式、由宪法指定的机构才可以

进行检查。〔２８〕 通信自由和通信秘密在我国宪法列举的公民基本权利中受高位阶的保

护，对于公民通信自由和通信秘密的限制性措施属于特别法律保留。在宪法明确列举

的基本权利中，如果只是泛泛地规定依据法律可以进行限制，属于一般法律保留。对于

公民通信自由和通信秘密的限制，则是在宪法上明确了限制的主体、理由和方式，因此

属于特别法律保留。除国家安全机关和公安机关为了国家安全或者追查犯罪的需要，

依法对通信进行检查外，任何组织和个人不得以任何理由侵犯公民的通信自由和通信

秘密。而在现实中，限制的主体、条件和方式这三个要件，有一个不能满足就有违宪之

虞。“八二宪法”第４０条的规定特别具体、明确，与宪法条款的普遍、抽象和概括形成了
鲜明对比。

·３７·

个人信息权的体系化解释

〔２３〕

〔２４〕

〔２５〕

〔２６〕

〔２７〕

〔２８〕

参见［英］以赛亚·伯林著：《自由论》，胡传胜译，译林出版社２００３年版，第２００、２１１－２１４页。
参见王锡锌：《个人信息保护的国家义务》，《中国法学》２０２１年第１期，第８４５页。
参见郭瑜著：《个人数据保护法》，北京大学出版社２０１２年版，第２０８页。
参见吴伟光：《大数据技术下个人数据信息私权保护论批判》，《政治与法律》２０１６年第７期，第１１６－１３２页。
参见谢尧雯：《基于数字信任维系的个人信息保护路径》，《浙江学刊》２０２１年第４期，第７２－８４页。
参见秦小建：《新通信时代公民通信权的实践争议与宪法回应》，《政治与法律》２０２０年第７期，第８５－９７页。
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随着技术的发展，公民通信的样态已经发生了根本性的变化。智能手机是具有强大

存储功能的微型电脑，对于手机的搜索扣押、电子取证必须要符合正当程序、比例原则等

公法原则的约束。〔２９〕 手机中的信息包含短信、彩信、通讯录、〔３０〕各种社交软件中的交流

内容、相片、网络浏览记录、各种文件。对于手机存储信息的不当获取将会对个人的通信

权构成极其严重的侵犯。宪法关于公民隐私权的规定如何回应新的技术发展，是各国宪

法在新的信息通讯技术条件下面临的普遍问题。美国在卡朋特诉美国一案中认定，关于

公民手机通话时的位置、通话次数、通话时长以及具体的通话时点等通讯记录属于美国宪

法保护的隐私权的内容。〔３１〕 而通话记录等元数据是否数据通信自由和通信秘密保护的

范畴，在我国学界引发了一定的争论。〔３２〕 由于通信元数据的信息要远远超过纸面信封所

能提供的信息，通话记录本身就是通信内容的一部分，〔３３〕而手机实时定位信息〔３４〕是个人

行踪信息的表现形式，它们都应当受通信自由和通信秘密的保护。〔３５〕

如果没有了信息安全的保障，通信自由和通信秘密都将无从实现，这一宪法基本权利

将成为一种空洞的希望。在数字时代，信息安全是通信自由权得以实现的技术前提。尤

其要关注个人信息安全已经跃迁到网络安全和算法安全，公民通信自由和通信秘密是在

这样的一个三重安全架构之下展开的基本权。

二　个人信息权的确立与权利体系

《个人信息保护法》第四章专章规定了个人信息主体在信息处理活动中具有的各项

具体权利，确立了完整的个人信息权利体系，个人信息权也从实然权利转变成应然权利，

从背景性权利转变成制度性权利。〔３６〕 《个人信息保护法》以权利束（ｂｕｎｄｌｅｏｆｒｉｇｈｔｓ）的方

·４７·

《环球法律评论》　２０２２年第１期

〔２９〕

〔３０〕

〔３１〕

〔３２〕

〔３３〕

〔３４〕

〔３５〕

〔３６〕

ＳｅｅＭａｔｔｈｅｗＤｅＶｏｙＪｏｎｅｓ，ＣｅｌｌＰｈｏｎｅｓＡｒｅＯｒｗｅｌｌ’ｓＴｅｌｅｓｃｒｅｅｎ：ＴｈｅＮｅｅｄｆｏｒＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔＰｒｏｔｅｃｔｉｏｎｉｎＲｅａｌ
ＴｉｍｅＣｅｌｌＰｈｏｎｅＬｏｃａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ，６７ＣｌｅｖｅｌａｎｄＳｔａｔｅＬａｗＲｅｖｉｅｗ５２３，５４５－５５６（２０１９）．
通讯录、通讯记录应当构成“通信”，参见张新宝：《个人信息收集：告知同意原则适用的限制》，《比较法研究》

２０１９年第６期，第４－５页。
ＳｅｅＣａｒｐｅｎｔｅｒｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，５８５Ｕ．Ｓ．（２０１８）１７，关于该案的介绍，参见刘冷：《美国宪法第四修正案下隐私权
保护规则的新发展———美国卡朋特诉合众国案评析》，《人权研究》第２２卷，第３３５－３５３页。关于该案涉及的信
息内容和元数据的讨论，参见朱嘉臖：《数字时代刑事侦查与隐私权保护的界限》，《环球法律评论》２０２０年第３
期，第４８－４９页。
唐忠民认为当短信发出以后，在设备终端仍然存储通信内容属于违反《宪法》第４０条的行为。参见唐忠民：《公
民通信自由和通信秘密保护的两个问题》，《法学》２００７年第１２期，第１３－１７页。
关于通信记录不属于通信内容，不受《宪法》第４０条保护的观点，参见杜强强：《法院调取通话记录不属于宪法
上的通信检查》，《法学》２０１９年第１２期。不同的观点，参见王锴：《调取查阅通话（讯）记录中的基本权利保
护》，《政治与法律》２０２０年第８期；张翔：《通信权的宪法释义与审查框架———兼与杜强强、王锴、秦小建教授商
榷》，《比较法研究》２０２１年第１期。
关于手机实时定位信息应受美国宪法第四修正案保护的讨论，参见 ＭａｔｔｈｅｗＤｅＶｏｙＪｏｎｅｓ，ＣｅｌｌＰｈｏｎｅｓＡｒｅＯｒ
ｗｅｌｌ’ｓＴｅｌｅｓｃｒｅｅｎ：ＴｈｅＮｅｅｄｆｏｒＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔＰｒｏｔｅｃｔｉｏｎｉｎＲｅａｌＴｉｍｅＣｅｌｌＰｈｏｎｅＬｏｃａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ，６７Ｃｌｅｖｅ
ｌａｎｄＳｔａｔｅＬａｗＲｅｖｉｅｗ５２３，５４５－５５６（２０１９）。
关于通信秘密的构成，以及借助该条款保护死者个人信息的讨论，参见王琦：《网络时代的数字遗产·通信秘

密·人格权———以社交、通信网络账户的继承为焦点》，《财经法学》２０１８年第６期，第８４－１０１页。
关于应然权利和实然权利、背景权利和制度权利区分的讨论，参见ＲｏｎａｌｄＤｗｏｒｋｉｎ，ＨａｒｄＣａｓｅｓ，４８３ＨａｒｖａｒｄＬａｗ
Ｒｅｖｉｅｗ１０５７，１０６９－１０７０（１９７５）。
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式赋予个人信息主体对于个人信息的全面的控制权。就此而言，《个人信息保护法》是以

个人控制为中心的立法。个人信息的合法利用则是建立在个人信息保护前提上的。〔３７〕

当然，个人信息控制模式、社会功能、正外部性的讨论并不会因为立法对这个问题予

以回应就归于沉寂。有学者认为在“后《个人信息保护法》时代”，需要关注个人信息的社

会性，数字社会的发展建立在个人信息自由流动的基础上。〔３８〕 也有学者指出，个人信息

除了个人控制、社会控制之外，还有更重要的资本控制，要关注资本控制之下的个人控制

的变异。〔３９〕 无论是个人控制、社会控制还是资本控制，个人信息的本质在于可以通过识

别性和相关性关联到具体个人。所以在个人信息控制的位阶上，个人控制是原初的，社会

控制是派生的，而资本控制是异化的。就此而言，并不存在从个人控制到社会控制这种直

线演化的进路，但需要考虑个人信息上承载的其他利益。所有信息处理的主体，无论是私

人性质的信息控制者，还是公权力性质的政府和公共企业，其处理个人信息的前提仍然主

要是个人信息主体的知情同意。需要特别指出的是，基本权利的规范效力意味着对于它

的限制不能简单地基于功利主义或管理便利的目的。〔４０〕 《个人信息保护法》中的个人信

息主体权利主要包括以下几个方面。

（一）知情权、决定权是个人信息权的基础

知情决定是个人信息权的起点，其目的在于确立个人信息主体对于自身人格形塑的

自主控制。知情决定意味着信息主体对个人信息的收集、使用、分析、共享、删除的全生命

周期的把握、选择和决定。知情权作为个人信息权利体系的理论基础具有指向明确、功能

清晰、权利内容完整等优势。〔４１〕 德国联邦宪法法院在１９８３年数据保护判决中就曾指出，
在一个法律秩序中，如果民众无法知晓其个人信息被何人知悉、为何被知悉，以及在何种

情形下被知悉，这样的社会秩序以及其所赖以存在的法律秩序，将和个人信息自决的意旨

相冲突。

个人信息保护法中的知情同意机制设计正是基于知情决定而生，将个人的同意作为

信息流通和使用的合法性基础。就同意的实质意涵而言，用户的同意必须是在充分告知

的前提下，自由、明确地作出的，是用户清楚而不含糊的意思表示。在移动互联网时代，用

户在面对具有市场优势地位的应用程序，往往没有选择的余地，只能选择同意；而平台的

隐私协议与用户规则繁琐不堪，用户往往不假思索地点选同意。信息过载和信息不对称

是知情同意机制普遍面临的情形。为了让用户的同意变得具有实质意义，各国法律为知

情设定了增强同意、书面同意与额外同意等情形。《个人信息保护法》对敏感信息的处理

也采取了增强同意的立法思路，规定个人信息处理者处理敏感信息需要取得个人单独同

意。《个人信息保护法》在个人知情同意机制的设计上体现了个人自治和政府规制相结

·５７·

个人信息权的体系化解释

〔３７〕

〔３８〕

〔３９〕

〔４０〕

〔４１〕

参见申卫星：《论个人信息保护和利用的平衡》，《中国法律评论》２０２１年第５期，第２８－３６页。
参见胡凌：《功能视角下个人信息的公共性及其实现》，《法制与社会发展》２０２１年第５期，第１７６－１８９页。
参见郑智航：《数字资本运作逻辑下的数据权利保护》，《求是学刊》２０２１年第４期，第１１３－１２６页。
关于基本权利规范效力的经典讨论，可以参见德沃金基于原则主张和政策主张而展开的辨析，ＲｏｎａｌｄＤｗｏｒｋｉｎ，
ＨａｒｄＣａｓｅｓ，４８３ＨａｒｖａｒｄＬａｗＲｅｖｉｅｗ１０５７（１９７５）。
参见赵宏：《从信息公开到信息保护：公法上信息权保护研究的风向流转与核心问题》，《比较法研究》２０１７年
第２期，第３２－３６页。
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合、强化个人信息处理者责任、兼顾事后风险防范的特点，形成了权利建构为主、行政监管

协同的个人信息同意机制。〔４２〕 就此而言，知情同意不仅具有私法上的合意的效果，它更

是一项个人信息保护的公法制度。〔４３〕

（二）查阅权、复制权是个人信息权的核心

《个人信息保护法》第４５条规定了个人信息主体对于信息的查阅权和复制权。这一
权利的具体内涵仍有待立法机关的解释以及监管部门在执法中的进一步明确。查阅、复

制权可以说是个人信息权利束的核心内容，是落实个人信息保护原则的重要手段。个人

信息主体经由查阅复制权的行使可以清晰了解到个人信息控制者所掌握的数据是否满足

了个人信息收集中的知情同意规则，可以衡量数据最小化、目的特定等个人信息保护原则

是否得到了遵守。〔４４〕 查阅复制权具有核校数据处理者是否遵守了《个人信息保护法》所

确立的系列原则的功能。

在《个人信息保护法》立法的过程中，有学者建议采用个人信息访问权来代替个人信

息查阅权和复制权，但最终的立法仍然保留了原来的措辞。比较而言，个人信息访问权更

符合数字经济条件下信息主体对个人信息获取的方式。从解释论的角度，个人信息查阅

权和复制权其实质就是个人信息访问权。查阅权、复制权文义上充满了前互联网时代的

意涵，信息主体并不会像查阅账簿一样去信息处理者那里查看自己的个人信息，一般情形

下也不存在请求信息处理者向其提供关于其个人信息的复印件的需求。如果采取这样的

解释，个人信息主体行使这一权利的方式成本高昂、费时较久，为权利义务双方都施加了

数字时代所不必要的麻烦，从而使这一权利失去实际意义。

就规范效力而言，这一权利等同于欧盟《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｒｅｇｕｌａｔｉｏｎ）所规定的访问权。个人信息主体基于这一权利可以发起获取个人信息的请
求，信息处理者应当提供结构化的、机器可读的通用格式的个人数据包，并提供下载工具。

除此之外，个人信息主体也可以请求纸质版本，并承担因请求纸质版本而产生的合理费

用。对个人信息查阅、复制权的这种解释才使得个人能够及时、便捷、数字化地获取个人

信息。在《加州消费者隐私法》（ＣａｌｉｆｏｒｎｉａＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＡｃｔ）下，个人信息主体行使访
问权的方式就包括获得邮寄纸本或者数字版本的个人信息，而且个人信息控制者和处理

者应当免费提供，个人信息主体在一年内可以行使两次请求权。这可以作为解释《个人

信息保护法》查阅、复制权的一个参考。个人信息查阅、复制权作为请求权基础，其指向

的不仅是一般的私人信息处理者，也可能是国家机关。在刑事诉讼领域，司法信息化浪潮

之下辩方的阅卷权受到冲击，个人信息查阅、复制权为取代阅卷权提供了可能性，可以从

这一权利行使的方式、权利的限制等方面入手，实现该权利与刑事诉讼制度的协调。〔４５〕

·６７·
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参见丁晓强：《个人数据保护中同意规则的“扬”与“抑”———卡 －梅框架视域下的规则配置研究》，《法学评论》
２０２０年第４期，第１３９－１４１页。
参见韩旭至：《个人信息保护中告知同意的困境与出路———兼论〈个人信息保护法（草案）〉相关条款》，《经贸法

律评论》２０２１年第１期，第４７－５９页。
参见张新宝：《个人信息处理的基本原则》，《中国法律评论》２０２１年第５期，第１８－２７页。
参见郑曦：《超越阅卷：司法信息化背景下的刑事被告人数据访问权研究》，《河南大学学报》２０２０年第２期，
第５９－６５页。
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（三）可携带权是个人信息自决的保障

个人信息可携带权为各国立法所普遍确认。欧盟、美国、印度、日本、新加坡等法域都

引入了数据可携带权，它已经成为各国民众普遍享有的一项个人信息权利。例如２０２１年
美国《通过促进服务转换实现兼容性和竞争性法案》（ＡｕｇｍｅｎｔｉｎｇＣｏｍｐａｔｉｂｉｌｉｔｙａｎｄＣｏｍｐｅ
ｔｉｔｉｏｎｂｙＥｎａｂｌｉｎｇＳｅｒｖｉｃｅＳｗｉｔｃｈｉｎｇＡｃｔ）规定，由该法所调整的平台应保持一套透明的可
由第三方访问的接口（包括应用编程接口），以便能够安全地将数据传输到另一用户，

或经用户的明确同意，在用户的指示下，以一个结构化、常用的、机器可读的、符合该法

发布标准的可读格式传递给第三方商业用户。〔４６〕 在《个人信息保护法》通过之前，我国

在规章和规范层面已经建构了数据可携带权的雏形，在携号转网中形成了数据可携带权

的实践。《个人信息保护法》在三审稿的基础上最终确立了可携带权，响应了个人信息保

护立法的世界性趋势，使得我国个人信息保护的水平和个人信息保护高水位的法律区域

不相上下。

个人信息可携带权的确立有利于数据竞争，在实质意义上实现个人的信息自决。

《个人信息保护法》第４５条第３款规定，“个人请求将个人信息转移至其指定的个人信息
处理者，符合国家网信部门规定条件的，个人信息处理者应当提供转移的途径。”但这一

权利对于互联网产业的影响巨大，出于审慎的考量，立法者增加了个人信息主体行使该权

利需要符合国家网信部门规定的条件，因此在《个人信息保护法》生效之后，需要网信办

出台个人信息可携带权行使的细则，明确其范围、行使方式和实施的条件。

欧盟《一般数据保护条例》尽管规定了个人数据可携带权，但对其进行了一定程度的

限制，主要包括以下三个方面：可携带权在个人数据权利束中优先性靠后；对个人数据可

携带权的范围进行了限定；关于平台互操作性仅仅是予以鼓励，而不是课加强制性义务。

监管部门在落实个人信息可携带权的细则时，应当考虑我国数字经济发展的实际，在

上述问题上作出不同于欧盟的规定，明确个人信息可携带权相对删除权的优先性，对于不

同领域平台之间的互操作性予以差别化的规定：对于政府等公共服务平台，互联互通是其

法定义务；对于电商类平台、社交类平台，可以基于平台性质而在互联互通要求上有所区

分，以拆除互联网世界花园的高墙（ｗａｌｌｅｄｇａｒｄｅｎ）。〔４７〕 国家市场监管总局２０２１年１０月
发布的《互联网平台分类分级指南（征求意见稿）》可以作为这种差别化互操作性规制的

参考。

（四）删除权体现了个人数字人格的完整性

《个人信息保护法》确立了个人信息主体对于错误信息的更正权以及删除权，这是为

了保证个人信息的完整性和个人数字人格的整全性。〔４８〕 《征信业管理条例》对征信领域

的删除权予以了具体化，明确规定征信机构采集的个人不良信息的保存期限为自不良行

·７７·
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ＳｅｅＡｕｇｍｅｎｔｉｎｇＣｏｍｐａｔｉｂｉｌｉｔｙａｎｄＣｏｍｐｅｔｉｔｉｏｎｂｙＥｎａｂｌｉｎｇＳｅｒｖｉｃｅＳｗｉｔｃｈｉｎｇＡｃｔ，ｈｔｔｐｓ：／／ｗｗｗ．ｃｏｎｇｒｅｓｓ．ｇｏｖ／ｂｉｌｌ／
１１７ｔｈ－ｃｏｎｇｒｅｓｓ／ｈｏｕｓｅ－ｂｉｌｌ／３８４９／ｔｅｘｔ，最近访问时间［２０２１－１１－１０］。
ＳｅｅＷｈｉｔｎｅｙＮｉｘｄｏｒｆ，ＰｌａｎｔｉｎｇｉｎａＷａｌｌｅｄＧａｒｄｅｎ：ＤａｔａＰｏｒｔａｂｉｌｉｔｙＰｏｌｉｃｉｅｓｔｏＩｎｆｏｒｍＣｏｎｓｕｍｅｒｓＨｏｗＭｕｃｈ（ＩｆＡｎｙ）ｏｆ
ｔｈｅＨａｒｖｅｓｔＩｓＴｈｅｉｒＳｈａｒｅ？２９ＴｒａｎｓｎａｔｉｏｎａｌＬａｗ＆ＣｏｎｔｅｍｐｏｒａｒｙＰｒｏｂｌｅｍｓ１３５，１４７（２０２０）．
关于数字人格的理论建构，参见朱程斌：《论数字人格》，《学习与探索》２０２１年第８期，第８２－９０页。
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为或者事件终止之日起５年。个人不良信息保存期限届满，征信机构应当将个人不良信
息在对外服务和应用中删除；作为样本数据的，应当进行匿名化处理。

删除权的规定使得个人信息权的体系和信息生命周期得以匹配、同步保障。删除权

体现为个人信息主体对于信息控制者的请求权，用户对于数据控制者所控制和处理的不

必要、不相关和过时的个人信息可以行使该请求权。删除权确保个人在线下线上一体化

的数字化生存中可以避开“凝视的目光”。这也是它有时又被称为被遗忘权的原因。它

是个人信息在信息社会自由流动中的终止，是个人从信息社会中抽离的权利机制。〔４９〕

被遗忘权在权利建构、公共人物的例外情形、请求权的形式以及个人信息处理者的响

应等方面仍然需要在司法实践中进一步明确。〔５０〕 个人信息的公共维度在删除权的行使

中表现突出，个人信息主体对删除权的行使可能会妨碍具有同样重要性的言论自由、新闻

自由等权利，这时就需要进行利益衡量。在欧盟的司法中，已经有相关案例对这一问题作

出回应。删除权的行使应注意和言论自由等其他权利之间的相互性。〔５１〕

《个人信息保护法》中并没有规定《加州消费者隐私法》中的退出信息处理权。这一

权利实际上可以被删除权所吸收和涵盖，实定法上的删除权包含了个人信息处理者得以

请求退出信息处理的权利。在实践中，个人账户的注销可能只是切断其他用户的检索，相

关信息并没有从数据库中删除，甚至也未必作了匿名化的处理。主动注销的条件严格，而

被动注销形同虚设，账号注销成为难题。〔５２〕 这些《个人信息保护法》实施中的问题仍然需

要从规制上予以有效回应。

《个人信息保护法（三审稿）》中还增加了一个条款，“个人信息处理者拒绝个人行使

权利的请求的，个人可以依法向人民法院提起诉讼”。这一条款最后成为第５０条第２款。
这使得个人信息主体在基于《个人信息保护法》所享有的列举权利受到侵害时可以依照

该法而获得救济，无需借助其他的规范。在实践中，信息处理者的何种行为构成拒绝，还

需要进一步的明确。这个条款强化了《个人信息保护法》作为数字时代个人信息基本法

的法律地位，在实体法上和救济功能上具有一定的自足性，但在涉及民事侵权时，仍然需

要转接到《民法典》中关于侵权行为及侵权责任的一般性规定。这体现了我国个人信息

保护在宪法规范统摄下的公私法协同进路。在诉讼类型上，要根据信息处理者的身份来

决定这一诉讼是民事诉讼还是行政诉讼。如果信息处理者是国家机关，这一诉讼属于行

政诉讼；如果信息处理者是平台一类一般民事主体，则属于民事诉讼。

个人信息权作为数字时代的人权，是人权观念在数字时代的丰富。《个人信息保护

法》建立了一个广泛而全面的权利体系，而各项具体权利的结构、行使方式、信息控制者

和处理者的义务、义务未履行的责任、相关诉讼的案由仍有待执法机构和司法部门通过立

·８７·
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内维尔（ＡｎｄｒｅｗＮｅｖｉｌｌｅ）认为，被遗忘权是一项人权。ＳｅｅＡｎｒｅｗＮｅｖｉｌｌｅ，ＩｓＩｔａＨｕｍａｎＲｉｇｈｔｔｏＢｅＦｏｒｇｏｔｔｅｎ？Ｃｏｎ
ｃｅｐｔｕａｌｉｚｉｎｇｔｈｅＷｏｒｌｄＶｉｅｗ，１５ＳａｎｔａＣｌａｒａＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ１５７，１５８－１７１（２０１７）．
参见郑志峰：《网络社会的被遗忘权研究》，《法商研究》２０１５年第６期，第５５－６０页。
刘文杰认为资料存档的公共价值应优先于个人被遗忘，参见刘文杰：《被遗忘权：传统元素、新语境与利益衡

量》，《法学研究》２０１８年第２期，第３５－３６页。
从个人信息删除权角度对用户账号注销的体系化构建的讨论，参见赵精武、唐浩隆：《从注销到删除：“账号注销

权”的体系定位与制度建构》，《重庆邮电大学学报（社会科学版）》２０２１年第６期，第７０－８１页。
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法解释和司法个案的方式予以明确。人民法院应当通过司法解释进一步明确个人信息权

利司法救济的条件、程序和方式方法。

三　《个人信息保护法》与《民法典》的衔接

（一）几个概念的厘清：数据、信息与隐私

欧盟无论是在立法还是在理论上，一般并不严格区分数据和信息这两个概念。欧盟

《一般数据保护条例》中的“数据”完全可以用信息替换。而美国的立法目前呈现出个人

信息和数据的区分，《加州消费者隐私法》采用了个人信息的概念，在功能上和我国的《个

人信息保护法》相近，区别在于加州的这一立法是在消费者隐私权保护框架下进行的，美

国联邦层面的《澄清境外数据合法使用法》［ＴｈｅＣｌａｒｉｆｙｉｎｇＬａｗｆｕｌＯｖｅｒｓｅａｓＵｓｅｏｆＤａｔａ
（ＣＬＯＵＤ）Ａｃｔ］则采用了数据的概念，我国《数据安全法》的域外效力条款与该法接近。
但在美国学者的研究和通常的讨论中，并不作数据和信息的区分。〔５３〕 我国的个人信息和

数据区分保护的思路在《民法总则》中得以确立，《民法总则》第１１１条规定，自然人的个
人信息受法律保护。第１２７条规定，法律对数据、网络虚拟财产的保护有规定的，依照其
规定。个人信息和数据二分的做法为此后立法所遵循，《数据安全法》和《个人信息保护

法》前后出台就延续了这一思路。在数据安全法的立法框架中，如果个人信息处理者处

理个人信息达到一定数量，就会转化成数据安全问题。当然，个人信息数据是网络数据的

一种形式，网络数据还包括企业数据、政府数据。实际上，需要在理论上进一步厘清算法

技术条件下的个人信息安全、网络安全和数据安全。隐私和个人信息有重叠之处，比如个

人病例、〔５４〕行踪轨迹、网络浏览记录，既属于个人隐私、也属于个人信息。《民法典》将个

人信息分为隐私信息、公开信息和一般信息，对隐私信息采取隐私权和个人信息权的双重

保护，但这一区分实非必要，反生困扰。〔５５〕 隐私强调的是个人生活安宁不受打扰、个人私

密情形不被披露，是一种消极的不被侵扰、不被公开的权利，而个人信息的核心在于可以

经由信息识别到个人。〔５６〕 有些隐私并不属于个人信息，比如《宪法》第３７条规定的个人
住宅不受侵犯的权利，即属于隐私权的一种表现，但这一权利却与个人信息无关。个人的

姓名、工作单位属于个人信息，但它不具有隐私的成分。所以隐私和个人信息既有重合的

地方，但又有不相隶属的成分。在美国法上有信息隐私的概念，〔５７〕究其实质，它指向的是

个人对于信息的知情控制权，类似于《个人信息保护法》中的知情、决定权。

·９７·
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〔５４〕
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〔５６〕

〔５７〕

实际上，美国学者在他们的研究中很少将数据和信息的概念进行区分，参见 ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，Ｐｒｏｐｅｒｔｙ，Ｐｒｉｖａｃｙ
ａｎｄＰｅｒｓｏｎａｌＤａｔａ，１１７ＨａｒｖａｒｄＬａｗＲｅｖｉｅｗ２０５６，２０５７－２１２８（２００４）。
关于个人健康信息应用基于个人信息权的讨论，可以参见李帅：《电子病历应用中个人信息权的谦抑与扩张》，

《情报杂志》２０２１年第７期，第２０１－２０６页。
参见王洪亮：《〈民法典〉与信息社会》，《政法论丛》２０２０年第４期，第３－１３页。
参见高富平：《论个人信息保护的目的———以个人信息保护法益区分为核心》，《法商研究》２０１９年第 １期，
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《个人信息保护法》采取了一般信息和敏感信息的分类，将生物识别、宗教信仰、特定

身份、医疗健康、金融账户、行踪轨迹、未满十四周岁未成年人的信息认定为敏感个人信

息。数据处理者必须是为了特定目的、充分必要而且采取保护措施的前提下才能处理敏

感个人信息。敏感个人信息更容易和隐私重叠，但仍然无法完全等同。在司法实践中，个

人信息和隐私重叠，处理个人信息侵犯信息权和侵犯隐私权竞合时，个人信息主体可以选

择基于个人信息权还是隐私权提起诉讼，从而解决部分个人信息兼具敏感个人信息和隐

私二重性的问题。

（二）《个人信息保护法》与《民法典》在个人信息保护中的适用

《个人信息保护法》是个人信息领域的基本法，个人信息主体权利构成的解释、信息

权利受到侵犯时所需的救济都应当以《个人信息保护法》为出发点，该法关于个人信息权

的规定超越了私法意义的权利或者刑法上的法益，它是具有宪法规范基础的新型公法

权利。

《民法典》无法作为《个人信息保护法》的一般法基础。个人信息除了个人维度之外，

还具有公共的维度，个人信息并不会因为使用者的增加而受到损害，也不会因为被使用频

次增加而受到损害。〔５８〕 个人信息主体同时面对公私两种信息处理主体，信息处理者和信

息主体在信息能力上高度不对称。所以，无论是从个人信息法的属性、权利构成、调整关

系，还是从回应社会的能力等方面来说，《民法典》人格权编都无力单独承担这一使命。

从经验的角度而言，在《个人信息保护法》通过之前，通过侵权救济的方式在司法中回应

ＡＰＰ过度索权、超范围索权等已经呈现出明显不足。
《民法典》并不必然构成《个人信息保护法》的先前理解。就民法和宪法的一般关系

而言，我国的民法并不是在社会发展演进中先于宪法而形成的调整市民关系的一般准则，

它是我国近代国家建构的一部分。虽然我国《民法典》的通过在时间上先于《个人信息保

护法》，对后者的制定产生了重要的影响，促进了个人信息保护单独立法的共识，但《民法

典》并不是《个人信息保护法》的一般法。〔５９〕 它也不必然成为《个人信息保护法》的前理

解；它是构成《个人信息保护法》前理解语境中的一个因素，但同样重要甚至更重要的是

时间上早于《民法典》、立法对象上更具重合性、交叉性的《网络安全法》。

《民法典》和《个人信息保护法》规定不一致时，应当优先适用《个人信息保护法》。

例如，两部法律在个人信息定义的问题上就有所不同。《民法典》第１０３４条规定，个人信
息是以电子或者其他方式记录的能够单独或者和其他信息结合识别特定自然人的各种信

息，其判断标准为“可识别”。〔６０〕 而《个人信息保护法》第４条规定，个人信息是以电子或
其他方式记录的与已识别或可识别的自然人有关的各种信息，不包括匿名化处理后的信

息。《个人信息保护法》的规定更为周延，将匿名化信息排除在保护范围之外。但其采取

的是“可识别”加“相关性”的标准，个人信息的指向范围更广，个人信息处理者对此应先
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予遵守。监管部门需要在这两个标准的基础上对个人信息进行分级分类的风险规制，确

保个人信息的范围不因为过于宽泛而无法落到实处，同时为数字产业的发展提供有效

激励。〔６１〕

（三）《个人信息保护法》的行政执法体系

《个人信息保护法》在一定程度上吸收了之前个人信息保护行政执法政出多门的局

面，确定了国家网信部门统筹协调个人信息保护工作和相关监督管理工作，国务院有关部

门依法在各自职责范围内负责个人信息保护和监督管理工作。《个人信息保护法》在此

基础上建立了完整的行政执法监管体系，对企业设定了约谈、申诫、财产罚、行为罚等一系

列行政处罚机制。对违法处理个人信息的应用程序，责令暂停或者终止提供服务，对于违

法处理个人信息情节严重的，吊销许可证或者吊销营业执照，禁止相关责任人员在一定期

限内担任相关企业的董事监事等高级管理人员和个人信息保护负责人。

在行政监管体系之外，《个人信息保护法》还建立了个人信息保护公益诉讼制度。

《个人信息保护法》建立了以事前事中执法为主、以公益诉讼和私人侵权救济为辅助的体

系完整的救济机制。

四　《个人信息保护法》对公私主体的适用

个人信息主体在面对不同性质的信息处理者时，处于不同的法律地位。当他面对私

人主体的时候，同意机制可以作为重要的保障当事人自主的合意机制；当处理者是政府的

时候，一般意义上的同意机制可能并不够充分。有学者提出，个人信息保护立法应当采取

“总分总”的模式，总则部分明确基本概念、基本原则等，一体适用于公私领域。继而分别

规定国家机关和非国家机关在个人信息收集、存储、处理和利用等方面的处理规则，最后

规定统一的法律救济模式。〔６２〕

我国《个人信息保护法》采取的是一种统合型的立法模式，比上述“总分总”的建议更

能体现《个人信息保护法》适用的整体性。《个人信息保护法》规定，国家机关处理个人信

息的活动适用该法，同时考虑到国家机关处理个人信息的特殊性，在第二章第三节对此进

行了特别规定。对于特定领域的个人信息处理活动，比档案、刑事诉讼等领域，应当有符

合其特点的规则，实现个人信息保护和档案利用、刑事司法的衔接。基于《个人信息保护

法》规范的体系分析，《个人信息保护法》的公法性质毋庸置疑。

基于公法理论，宪法的规范对象一般为公权力行为，它调整是国家机关之间、国家机

关与公民之间的关系，只在例外情形下才调整私法领域平等主体之间的关系。宪法在私

法领域中的效力被称之为宪法第三人效力。〔６３〕 宪法基本权利既有防御权功能，还蕴含着

客观法价值，目的在于通过强化基本权利的作用，完成客观价值秩序的建构。这一价值秩
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序就是将个人自治、人格自由发展、促进和实现作为社会共同体的核心价值，并将其适用

于所有法律领域。基本权利的双重性质，即面对国家的防御功能以及面对社会权力时国

家的保护义务，成为了个人信息权利国家保护的理论基础和基本框架。

宪法基本权利规范中，有一些规范采取的是绝对权的表述，比如作为个人信息权直接

宪法基础的“人格尊严”条款就属于这类表述。《宪法》第３８条规定，“中华人民共和国公
民的人格尊严不受侵犯”。这意味着它不仅直接约束公权力行为，也约束私人行为。这

一条款为国家设定的保护义务意味着，国家在立法、行政、私法三个向度上对基本权利主

体形成了公法上国家和个人信息主体的给付关系。

就国家保护义务而言，“公民人格尊严不受侵犯”的表述，从文义解释的角度可以看

成个人信息权利受国家保护的规范来源。〔６４〕 基于国家保护义务，国家需要以一定的方式

介入私人领域。〔６５〕 但国家介入的具体方式是由一国的宪法体制、国家机构之间的权力配

置及其具体权限而定。我国人大制度的政体以及宪法解释权专属全国人大及其常委会的

制度安排，决定了法院不能直接适用这些条款，仍需借助全国人大及其常委会基于基本权

利条款，通过具体化的立法来落实基本权利保护的目标。对此，全国人大及其常委会具有

立法形成自由。全国人大基于宪法基本权利条款进行的立法，可以采取公法保护模式，也

可以采取私法保护模式，对于个人信息保护则兼采公私法协同模式，分别体现在《个人信

息保护法》和《民法典》。《个人信息保护法》确立了个人信息保护的一般性规则，是个人

信息保护的基本法，而《民法典》是私法领域的基本法，就个人信息保护而言，并无优先适

用的问题。〔６６〕 从基本权利第三人效力理论出发，立法者制定民法上的概括性规定，以实

现保护义务，法官在具体案件审理中参考国家保护义务之目的，适用该法规定，这是基本

权利之间接第三人效力，实际上属于国家保护义务理论适用的具体情形。

五　余论：走向个人信息权利的时代

信息技术的发展，推动了社会生产力的发展，也深刻地改变着生产关系。由于信息技

术的广泛运用以及对生产生活的深刻影响，我们的时代又被概称为大数据时代、人工智能

时代或算法时代。我们需要从宪法时刻的视角〔６７〕和公民权利的双重面向〔６８〕构建个人

信息保护的法律框架，让人的尊严和人性自主的价值引领技术发展。《个人信息保护法》

的公法属性、立法宗旨、权利体系、规制措施都体现了这一价值目标，其是数字时代公法秩

序变迁的重要产物，〔６９〕它对公法边界的塑造仍需通过其实施来确立。
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个人信息权的体系化解释
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