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理论前沿

我国个人信息匿名化规则的检视与替代选择

齐英程

　　内容提要：个人信息匿名化规则试图通过彻底消除个人信息蕴含的可识别性以免除
信息处理者负有的个人信息保护义务，但这一规则却面临着理论上的困境和适用上的障

碍。“匿名化迷思”的根源在于，其试图通过对信息性质作出“非此即彼”的判定，以决定

是否“一刀切”地斩断个人信息处理者所负义务。而现实情况是，个人信息具有的可识别

性通常并非全有或全无，而是呈现出不同程度的识别能力，经过匿名化处理的信息仍可能

残存一定的“可识别性”，将其彻底排除至个人信息保护立法的规制范围之外，事实上难

以有效消解匿名信息具有的“剩余风险”。未来我国个人信息保护立法应从当前的一体

规制模式转向基于信息识别能力类型化的区别规制模式，根据个人信息蕴含的识别能力

而构建多层次的个人信息保护义务体系，并将匿名信息作为一种具有较低识别能力的个

人信息纳入规制范围，实现个人信息保护与利用间的动态平衡。

关键词：个人信息　可识别性　识别能力　匿名化　去识别化

齐英程，吉林大学法学院博士后研究人员。

２０２０年１０月，我国首部个人信息保护立法草案提请全国人大常委会审议，标志着我
国个人信息保护立法工作迈入了体系化阶段。《个人信息保护法（草案）》第４条将“个人
信息”界定为“以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信

息，不包括匿名化处理后的信息”，从而将经过匿名化处理的信息完全排除至个人信息保

护法的规制范围以外。其原理在于，个人信息保护规则仅适用于具有可识别性从而可能

揭露与自然人相关之特定情况的信息，而经过匿名化的信息则丧失了识别特定自然人的

能力，自然无须受到个人信息保护立法的约束。然而，何种程度的处理能够使个人信息转

化为匿名信息？完全的匿名化能否实现？经过匿名化处理后的个人信息是否必然不再具

有安全风险？对上述问题的轻松掠过可能导致我国个人信息保护立法因未能准确把握信

息时代的现实风险，而难以承担充分保护公民个人信息安全的重要使命。

当前，匿名化处理的有效性及其应然标准等问题已在世界范围内引发了广泛的关注

与讨论。欧姆（ＰａｕｌＯｈｍ）、施瓦茨（ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ）和索罗夫（ＤａｎｉｅｌＪ．Ｓｏｌｏｖｅ）等学者均
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主张，在大数据时代，匿名化乃注定是一种失败的尝试，立法应放弃当前“个人信息—匿

名信息”的二分法，而应基于对具体信息风险的评估分别确立相应的个人信息保护标

准。〔１〕 鲁宾斯坦（ＩｒａＳ．Ｒｕｂｉｎｓｔｅｉｎ）和哈佐格（ＷｏｏｄｒｏｗＨａｒｔｚｏｇ）提出，匿名化规则乃是一
种结果导向的规制规则，其效果难以保证和评估，个人信息保护立法应当将注意力转向通

过对数据披露的程序性规制以实现数据安全风险的最小化。〔２〕 而鲍迪伦（ＳｏｐｈｉｅＳｔａｌｌａ
Ｂｏｕｒｄｉｌｌｏｎ）和奈特（ＡｌｉｓｏｎＫｎｉｇｈｔ）则认为，虽然匿名化处理不可能达到完全消除匿名信息
含有的再识别风险的效果，但其作为划定个人信息和非个人信息界限的标准，对于指导信

息处理实践仍具有重要意义，只不过关键在于个人信息保护立法应改采一种更加动态的、

场景化的匿名化标准，以实现对风险的灵活应对。〔３〕 既有研究主要着眼于欧盟和美国的

个人信息匿名化（去标识化）规则所具有的缺陷及其完善途径，其研究结论对我国个人信

息保护规则的构建具有一定借鉴价值。在此基础上，本文通过对当前我国个人信息匿名

化规则的检视，明确这一规则的内在缺陷及其在实践中可能产生的实际效果，进而结合我

国的立法进展和社会背景，寻求个人信息匿名化规则在我国立法语境下的替代方案，对未

来我国个人信息保护立法规则的构建提出相应建议。

一　个人信息匿名化规则的内在缺陷及适用障碍

（一）个人信息匿名化规则的内在缺陷

立法规定个人信息匿名化规则的目的在于免除个人信息处理者在对特定信息进行后

续处理和流转时负有的合规负担，这预设了经过匿名化处理的信息仍然具有继续留存和

使用的价值。然而，这一规则要求匿名化处理必须达到彻底消除个人信息具有的可识别

性且无法复原的程度，其在追求彻底消除信息安全风险之同时，亦将完全抹杀信息具有的

后续利用价值。〔４〕 个人信息处理者对个人信息进行处理的目的主要在于通过对信息间

相关关系的识别以发现个体或群体在行为、状态等方面的潜在模式，进而作出预测或决

策。〔５〕 而匿名化规则在彻底斩断个人信息与信息主体的相关性之同时，也同时丧失对信

息处理者的参考价值。

从我国当前的实践来看，各信息交易平台和信息处理者所交易的相关信息均只是经

过一定程度的去标识化处理而无法单独识别出信息主体的间接识别性个人信息，比如某
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ＳｅｅＰａｕｌＯｈｍ，ＢｒｏｋｅｎＰｒｏｍｉｓｅｓｏｆＰｒｉｖａｃｙ：ＲｅｓｐｏｎｄｉｎｇｔｏｔｈｅＳｕｒｐｒｉｓｉｎｇＦａｉｌｕｒｅｏｆＡｎｏｎｙｍｉｚａｔｉｏｎ，５７ＵＣＬＡＬａｗＲｅ
ｖｉｅｗ１７０１，１７４４（２０１０）；ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ＆ＤａｎｉｅｌＪ．Ｓｏｌｏｖｅ，ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒ
ｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａｔｉｏｎ，８６ＮｅｗＹｏｒｋＵｎｉｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ１８１４，１８９４（２０１１）．
ＳｅｅＩｒａＳ．Ｒｕｂｉｎｓｔｅｉｎ＆ＷｏｏｄｒｏｗＨａｒｔｚｏｇ，ＡｎｏｎｙｍｉｚａｔｉｏｎａｎｄＲｉｓｋ，９１ＷａｓｈｉｎｇｔｏｎＬａｗＲｅｖｉｅｗ７０３，７６０（２０１６）．
ＳｅｅＳｏｐｈｉｅＳｔａｌｌａＢｏｕｒｄｉｌｌｏｎ＆ＡｌｉｓｏｎＫｎｉｇｈｔ，ＡｎｏｎｙｍｏｕｓＤａｔａｖ．ＰｅｒｓｏｎａｌＤａｔａＦａｌｓｅＤｅｂａｔｅ：ＡｎＥＵＰｅｒｓｐｅｃｔｉｖｅｏｎ
Ａｎｏｎｙｍｉｚａｔｉｏｎ，ＰｓｙｅｕｄｏｎｙｍｉｚａｔｉｏｎａｎｄＰｅｒｓｏｎａｌＤａｔａ，３４ＷｉｓｃｏｎｓｉｎＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＪｏｕｒｎａｌ２８４，３２２（２０１６）．
ＳｅｅＰａｕｌＯｈｍ，ＢｒｏｋｅｎＰｒｏｍｉｓｅｓｏｆＰｒｉｖａｃｙ：ＲｅｓｐｏｎｄｉｎｇｔｏｔｈｅＳｕｒｐｒｉｓｉｎｇＦａｉｌｕｒｅｏｆＡｎｏｎｙｍｉｚａｔｉｏｎ，５７ＵＣＬＡＬａｗＲｅ
ｖｉｅｗ１７０１，１７０４（２０１０）；ＳｏｐｈｉｅＳｔａｌｌａＢｏｕｒｄｉｌｌｏｎ＆ＡｌｉｓｏｎＫｎｉｇｈｔ，ＡｎｏｎｙｍｏｕｓＤａｔａｖ．ＰｅｒｓｏｎａｌＤａｔａＦａｌｓｅＤｅｂａｔｅ：
ＡｎＥＵＰｅｒｓｐｅｃｔｉｖｅｏｎＡｎｏｎｙｍｉｚａｔｉｏｎ，ＰｓｙｅｕｄｏｎｙｍｉｚａｔｉｏｎａｎｄＰｅｒｓｏｎａｌＤａｔａ，３４ＷｉｓｃｏｎｓｉｎＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＪｏｕｒｎａｌ
２８４，２８５（２０１６）．
ＳｅｅＪｏｓｈｕａＡ．Ｔ．Ｆａｉｒｆｉｅｌｄ＆ＣｈｒｉｓｔｏｐｈＥｎｇｅｌ，ＰｒｉｖａｃｙａｓＡＰｕｂｌｉｃＧｏｏｄ，６５ＤｕｋｅＬａｗＪｏｕｒｎａｌ３８５，３８９（２０１５）．
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大数据交易中心交易的相关省份个人失信名单以及相关省市专业技术职务人员信息等。

事实上，针对完全丧失可识别性的个人信息几乎不存在任何市场需求。同样，在自然科学

研究领域，对具有相关性数据的获取和使用乃是开展符合科学伦理的社会科学研究的必

要前提，〔６〕基于绝对的匿名化信息难以获得准确并具有意义的研究结论。〔７〕

欧洲网络与信息安全局在２０１５年发布的报告《大数据中的隐私设计：大数据时代的
隐私增强技术概述》（ＰｒｉｖａｃｙｂｙＤｅｓｉｇｎｉｎＢｉｇＤａｔａ：ＡｎＯｖｅｒｖｉｅｗｏｆＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇＴｅｃｈ
ｎｏｌｏｇｉｅｓｉｎｔｈｅＥｒａｏｆＢｉｇＤａｔａ）中提出“过强的匿名化”（ｔｏｏｓｔｒｏｎｇａｎｏｎｙｍｉｚａｔｉｏｎ）概念，其
认为此种信息匿名化的处理“能够防止将来自不同来源的数据与特定个体（或相似的个

体）相关联，但同时亦抑制了大数据的许多潜在益处”。〔８〕 正如欧姆所言，“个人数据或

者是有用的或者是被完全匿名化的，但绝不可能二者得兼。”〔９〕匿名化规则注定难以像立

法者所期待的那样实现个人信息保护需求和信息利用价值间的有效平衡。

我国的个人信息匿名化规则的缺陷还在于，其意欲通过匿名化处理一刀切地斩断个

人信息与信息主体间的所有关联，从而达到一劳永逸的效果。虽然此种想法在逻辑上可

能会实现贯通，但实际上却忽视了个人信息处理实践的动态性和变化性特征，无法在信息

的后续流转使用过程中实现对信息主体权益和信息安全的充分保护。既有立法均将匿名

化处理作为免除信息处理者履行后续个人信息保护义务的法定条件，甚至在相关规范中

将匿名化处理和删除信息某种程度上视为功能等同的处理措施。〔１０〕 然而，经过匿名化处

理的信息仍存在被使用和流转的需要，在此过程中，随着可结合信息来源的不断增加以及

信息再识别技术的持续进步，现有的匿名化措施面临着被突破的可能性。个人信息和匿

名信息的边界并非固定不变而是往往处于流变状态之中。〔１１〕 将匿名化视为一种确定不

变的状态，从而彻底免除对匿名信息的规制的做法必然难以充分应对信息处理实践的动

态变化所带来的潜在风险。

（二）个人信息匿名化规则的适用障碍

对于何种程度的处理能够使个人信息转化为匿名信息，我国立法亦未形成明确的标

准，从而阻碍了这一规则的有效适用和信息处理者对这一规则的严格遵守。最新提交审

议的《个人信息保护法（草案）》（二审稿）第７２条中规定，“匿名化”是指“个人信息经过

·４５·
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ＳｅｅＬｅｓｌｉｅＳｔｅｖｅｎｓ，ＴｈｅＰｒｏｐｏｓｅｄＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎａｎｄｉｔｓＰｏｔｅｎｔｉａｌＩｍｐａｃｔｏｎＳｏｃｉａｌＳｃｉｅｎｃｅｓＲｅｓｅａｒｃｈｉｎｔｈｅ
ＵＫ，１ＥｕｒｏｐｅａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗＲｅｖｉｅｗ９７，９９（２０１５）．
ＳｅｅＲｏｂｅｒｔＧｅｌｌｍａｎ，ＴｈｅＤｅｉｄｅｎｔｉｆｉｃａｔｉｏｎＤｉｌｅｍｍａ：ＡＬｅｇｉｓｌａｔｉｖｅａｎｄＣｏｎｔｒａｃｔｕａｌＰｒｏｐｏｓａｌ，２１ＦｏｒｄｈａｍＩｎｔｅｌｌｅｃｔｕａｌ
Ｐｒｏｐｅｒｔｙ，ＭｅｄｉａａｎｄＥｎｔｅｒｔａｉｎｍｅｎｔＬａｗＪｏｕｒｎａｌ３３，３７（２０１１）．
参见ＧｉｕｓｅｐｐｅＤ’Ａｃｑｕｉｓｔｏｅｔａｌ．，ＰｒｉｖａｃｙｂｙＤｅｓｉｇｎｉｎＢｉｇＤａｔａ：ＡｎＯｖｅｒｖｉｅｗｏｆＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓｉｎｔｈｅ
ＥｒａｏｆＢｉｇＤａｔａ，ＥｕｒｏｐｅａｎＵｎｉｏｎＡｇｅｎｃｙｆｏｒＣｙｂｅｒｓｅｃｕｒｉｔｙ（ＥＮＩＳＡ），２０１５，ｈｔｔｐｓ：／／ｗｗｗ．ｅｎｉｓａ．ｅｕｒｏｐａ．ｅｕ／ｎｅｗｓ／
ｅｎｉｓａ－ｎｅｗｓ／ｐｒｉｖａｃｙ－ｂｙ－ｄｅｓｉｇｎ－ｉｎ－ｂｉｇ－ｄａｔａ－ａｎ－ｏｖｅｒｖｉｅｗ－ｏｆ－ｐｒｉｖａｃｙ－ｅｎｈａｎｃｉｎｇ－ｔｅｃｈｎｏｌｏｇｉｅｓ－ｉｎ－ｔｈｅ
－ｅｒａ－ｏｆ－ｂｉｇ－ｄａｔａ－ａｎａｌｙｔｉｃｓ，最近访问时间［２０２１－０５－１９］。
ＳｅｅＰａｕｌＯｈｍ，ＢｒｏｋｅｎＰｒｏｍｉｓｅｓｏｆＰｒｉｖａｃｙ：ＲｅｓｐｏｎｄｉｎｇｔｏｔｈｅＳｕｒｐｒｉｓｉｎｇＦａｉｌｕｒｅｏｆＡｎｏｎｙｍｉｚａｔｉｏｎ，５７ＵＣＬＡＬａｗＲｅ
ｖｉｅｗ１７０１，１７０４（２０１０）．
比如，《个人信息安全规范》中规定了在个人信息超出必要保存期限，或信息处理者停止运营其产品或服务、个

人信息主体注销账户等情形下，亦应对信息主体的个人信息进行删除或做匿名化处理。参见《个人信息安全规

范》（ＧＢ／Ｔ３５２７３—２０２０）第６．１条、第６．４条、第８．５条。
参见范为：《大数据时代个人信息保护的路径重构》，《环球法律评论》２０１６年第５期，第１０７页。
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处理无法识别特定自然人且不能复原的过程”。然而，其对“无法识别”的认定标准及其

指向的主体范围却并未作出明确规定。〔１２〕 根据我国《网络安全法》第７６条之规定，“可识
别”包括“能够单独或者与其他信息结合识别自然人个人身份”的情形，这一标准主要参

考了欧盟《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ）中对可识别性个人信
息的界定。〔１３〕 《一般数据保护条例》“序言”部分提出，在认定特定信息是否具有可识别

性时，应当考虑信息处理者或任何第三人在识别信息主体时可能使用的“所有具有合理

可能性的方法”（ａｌｌｔｈｅｍｅａｎｓｒｅａｓｏｎａｂｌｙｌｉｋｅｌｙｔｏｂｅｕｓｅｄ）以及所有相关的客观因素。〔１４〕

在此基础上，欧盟委员会内部咨询机构“第２９条数据保护工作组”在其发布的《关于个人
数据概念的意见》（Ａｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０４／２００７ｏｎｔｈｅＣｏｎｃｅｐｔ
ｏｆＰｅｒｓｏｎａｌＤａｔａ）中进一步明确了“合理识别可能性”的判定标准，提出在判定“合理识别
可能性”时要综合考虑进行识别的成本、信息处理的目的与具体方式、现有的识别技术及

其可能发展，以及信息处理者所采取的组织或技术保护措施失灵的潜在风险等因素。〔１５〕

可见，尽管世界范围内个人信息保护均以“可识别性”为“识别”个人身份的标准，但如何

解释此种“可识别性”，却在不同法域的法体系脉络中存在差异，在其各自的实践中被纳

入考量的影响因素亦不相同。因而，“可识别性”既是世界范围内讨论个人信息保护的基

础，同时也是重要分歧所在。

相比之下，我国立法对“可识别性”并未作出任何具体解释，“无法识别”所应达到的标

准也相应地处于较为模糊的状态。个人信息匿名化标准的模糊性为个人信息处理者策略性

地适用这一规则以减轻、免除自身负有的个人信息保护义务留下了空隙。在实践中，个人信

息处理者普遍在其隐私政策、个人信息保护政策中约定，仅需使个人信息达到令特定的信息

接收者无法识别出信息主体的程度，即可在未经信息主体同意的情况下对其进行流转。比

如，有的平台隐私政策中即约定：根据法律规定，共享、转让经去标识化处理的个人信息，且

确保数据接收方无法复原并重新识别个人信息主体的，不属于个人信息的对外共享、转让及

公开披露行为，对此类数据的保存及处理将无需另行向您通知并征得您的同意。上述较为

笼统地适用“去标识化”标准而使信息流动的做法，将导致经过处理的个人信息在蕴含较

高再识别风险的情况下即可进入流转，进而对信息主体的信息安全造成较大威胁。不容

忽视的是，不同信息处理者对匿名化规则所作的不同解释及其采取的不同程度的匿名化

处理措施还将导致互联网产业陷入“柠檬市场”：有意遵循个人信息保护规则的企业需要

投入昂贵的合规成本进行充分的匿名化处理；相反，游走于规则边缘的企业则无需受到此

种束缚。长此以往，必然产生“劣币驱逐良币”的不良后果，引发信息产业的恶性竞争。

个人信息匿名化标准的模糊亦阻碍了司法实践中法院对匿名信息的准确界定。〔１６〕

·５５·

我国个人信息匿名化规则的检视与替代选择

〔１２〕

〔１３〕

〔１４〕

〔１５〕

〔１６〕

参见金耀：《个人信息去身份的法理基础与规范重塑》，《法学评论》２０１７年第３期，第１２３页。
Ａｒｔｉｃｌｅ４（１）ｏｆＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ．
Ｒｅｃｉｔａｌ２６ｏｆＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ．
ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０４／２００７ｏｎｔｈｅＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌＤａｔａ（Ｊｕｎｅ２０２００７），
ｐ．１３．
ＳｅｅＰａｕｌＯｈｍ，ＢｒｏｋｅｎＰｒｏｍｉｓｅｓｏｆＰｒｉｖａｃｙ：ＲｅｓｐｏｎｄｉｎｇｔｏｔｈｅＳｕｒｐｒｉｓｉｎｇＦａｉｌｕｒｅｏｆＡｎｏｎｙｍｉｚａｔｉｏｎ，５７ＵＣＬＡＬａｗＲｅ
ｖｉｅｗ１７０１，１７４１（２００９）．
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比如，在安徽某信息科技有限公司与某（中国）软件有限公司不正当纠纷案〔１７〕中，安徽某

信息科技公司与某（中国）软件公司围绕某（中国）软件公司抓取并出售的用户浏览、搜

索、收藏、加购、交易等行为痕迹信息是否构成个人信息发生了争议。对此，二审法院认

定，某（中国）软件公司开发的某数据产品所使用和出售的用户行为痕迹信息经过匿名化

处理已经无法识别特定个人且不能复原，公开上述信息不会对用户产生不利影响。而同

时法院又指出：“网络用户行为痕迹信息不同于其他非个人信息，这些行为痕迹信息包

含有涉及用户个人偏好或商户经营秘密等敏感信息。因部分网络用户在网络上留有个

人身份信息，其敏感信息容易与特定主体发生对应联系，会暴露其个人隐私或经营秘

密”，也即用户行为痕迹信息在与其他信息相结合的情况下仍然可能识别出特定的信息

主体，其并未达到匿名化的标准。〔１８〕 可见，法院在判定相关信息是否具有“可识别性”，进

而判定相关信息以及经一定处理的信息是否属于个人信息等问题时亦比较犹豫，难以作

出确定判断。

类似的纠结还体现在上诉人北京某网讯科技有限公司与被上诉人朱某隐私权纠纷

案〔１９〕中。该案中，朱某认为某网讯公司利用ｃｏｏｋｉｅ技术记录收集其搜索关键词、网络浏
览记录等个人信息，构成对其隐私权的侵犯。对此，二审法院认为：某公司在提供个性化

推荐服务中运用网络技术收集利用的是未能与网络用户个人身份对应识别的信息，该信

息的匿名化特征不符合“个人信息”的可识别性要求。其指出，网络用户通过使用搜索引

擎形成的检索关键词一旦与网络用户身份相分离，便无法再确定具体的信息归属主体，并

且，某网讯公司“在提供个性化推荐服务中没有且无必要将搜索关键词记录和朱某的个

人身份信息联系起来”，因此其收集的信息并不具有可识别性而属于匿名信息。该案中，

二审法院将某网讯公司“没有且无必要将搜索关键词记录和朱某的个人身份信息联系起

来”作为认定其处理的信息构成匿名信息的依据，这一认识将在一定程度上放纵其对个

人信息的不当处理和对个人信息保护义务的逃避。〔２０〕 可见，立法上相关概念的不确定性

将直接影响司法实践，并对个人信息权益保护存在较多“真空”之处，殊值重视。

二　个人信息匿名化规则的比较法考察

当前，各国立法均未有效破解“匿名化迷思”：个人信息匿名化标准或因过于严苛而

难以实现，并产生过度抑制社会、市场对个人信息的利用需求与效率的负效用；或因过于

宽松而难以达到充分保障个人信息安全的效果，均未能在个人信息的充分保护和信息资

源的高效利用间达致完美平衡。

·６５·

《环球法律评论》　２０２１年第３期

〔１７〕

〔１８〕

〔１９〕

〔２０〕

参见杭州市中级人民法院民事判决书（２０１８）浙０１民终７３１２号民事判决书。
《个人信息安全规范》中已明确将“网站浏览记录、软件使用记录、点击记录、收藏列表等个人上网记录”界定为

个人信息的类型之一。

参见南京市中级人民法院民事判决书（２０１４）宁民终字第５０２８号民事判决书。
美国《儿童在线隐私保护法》（Ｃｈｉｌｄｒｅｎ’ｓＯｎｌｉｎｅＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔ）、欧盟《电子隐私指令》（ＰｒｉｖａｃｙａｎｄＥｌｅｃ
ｔｒｏｎｉｃＣｏｍｍｕｎｉｃａｔｉｏｎｇＤｉｒｅｃｔｉｖｅ）中均明确将ｃｏｏｋｉｅ信息认定为个人信息。
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（一）欧盟立法中的个人信息匿名化规则之考察

欧盟基于高度重视人格尊严与人权保护的立法传统，为实现对自然人个人数据的充

分保护，对匿名化处理设置了极为严苛的标准。根据“第２９条数据保护工作组”发布的
《关于匿名化技术的意见》（Ａｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０５／２０１４ｏｎ
ＡｎｏｎｙｍｉｓａｔｉｏｎＴｅｃｈｎｉｑｕｅｓ），匿名化处理必须达到使信息处理者和任何第三方主体在使用
“所有具有合理可能性的方法”后仍无法识别特定自然人的程度，并且此种处理是无法被

撤销的。〔２１〕 此种识别包括三种可能形式：（１）分选（ｓｉｎｇｌｅｏｕｔ），即能够将对应的主体从其
所属的群体或种类中挑选出来；（２）联结（ｌｉｎｋａｂｉｌｉｔｙ），即能够在与同一主体相关的信息间
构建起关联，即使无法知晓该主体的确切身份；（３）推断（ｉｎｆｅｒｅｎｃｅ），即能够较为准确地推
断出与信息主体对应的相关属性。〔２２〕 只要仍存在上述任何一种可能，即视为该信息并未

达到匿名化的效果。在判断经过处理后的信息是否达到匿名化标准时，信息处理者必须

考虑到所有可能被合理地使用以复原匿名信息的方法，并评估此种方法涉及的成本和相

应知识产权问题，以衡量其被用于对匿名信息进行复原的可能性和所引发结果的严重性。

在主体层面，欧盟立法要求信息处理者在进行匿名化处理时应考虑信息处理者本人和任

何其他主体对匿名化信息进行复原的可能。〔２３〕 此种规定将所有人均视为具有对匿名信

息进行再识别意图的“积极侵权人”（ｍｏｔｉｖａｔｅｄｉｎｔｒｕｄｅｒ），并要求信息处理者必须对每个
潜在的“积极侵权人”所可能采用的再识别方法和结合的信息进行预判，当任何一位“积

极侵权人”存在成功地再识别出信息主体的可能时，此种信息即被认定为未达到匿名化

标准而仍需受到个人信息保护立法的约束。〔２４〕

欧盟立法向匿名化处理者配置了一种持续性的评估义务，要求其对待匿名信息不得

“释放并遗忘”（ｒｅｌｅａｓｅａｎｄｆｏｒｇｅｔ）。信息处理者必须经常性地识别新产生的风险，并对匿
名信息的剩余识别风险进行再评估，从而衡量自身采取的控制措施是否足以应对新产生

的风险，并及时进行必要的调整。〔２５〕 信息处理者还需考虑匿名信息被用于与其他个人信

息进行结合比对以实现再识别目的的可能，其必须时刻关注可能被用于结合以进行再识

别的新的信息来源。上述要求导致信息处理者承担了极为严苛的合规负担，个人信息匿

名化规则并未提供给其一劳永逸的护避风港，相反，悬挂在信息处理者头顶的“达摩克利

斯之剑”随时可能落下。立法规定匿名化规则的本来目的在于免除信息处理者在使用、

流转与自然人相关的信息时所受的限制，减轻其在信息处理方面的合规负担，然而其现实

效果却是，信息处理者为确保信息的匿名化状态和应对再识别风险所需付出的成本和精

·７５·
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〔２１〕

〔２２〕

〔２３〕

〔２４〕

〔２５〕

ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０５／２０１４ｏｎＡｎｏｎｙｍｉｓａｔｉｏｎＴｅｃｈｎｉｑｕｅｓ（Ａｐｒｉｌ１０２０１４），ｐ．５．
ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０５／２０１４ｏｎＡｎｏｎｙｍｉｓａｔｉｏｎＴｅｃｈｎｉｑｕｅｓ（Ａｐｒｉｌ１０２０１４），
ｐｐ．１１－１２．
ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０５／２０１４ｏｎＡｎｏｎｙｍｉｓａｔｉｏｎＴｅｃｈｎｉｑｕｅｓ（Ａｐｒｉｌ１０２０１４），
ｐｐ．９－１０．
ＳｅｅＩｎｆｏｒｍａｔｉｏｎ．Ｃｏｍｍｉｓｉｏｎｅｒ’ｓＯｆｆｉｃｅ，ＣｏｄｅｏｆＰｒａｃｔｉｃｅｆｏｒＴｈｅｓｈａｒｉｎｇｏｆＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎ，ｈｔｔｐｓ：／／ｉｃｏ．ｏｒｇ．ｕｋ／
ｍｅｄｉａ／１０６８／ｄａｔａ－ｓｈａｒｉｎｇｃｏｄｅｏｆｐｒａｃｔｉｃｅ．ｐｄｆ．，最近访问时间［２０２１－０１－２７］。
ＳｅｅＡｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ０４／２００７ｏｎｔｈｅＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌＤａｔａ（Ｊｕｎｅ２０２００７），
ｐｐ．２４－２５．
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力可能已经超出其在履行个人信息保护义务方面原本承受的压力与责任。

为了防止信息处理者通过采取不完善的匿名化处理手段以逃避遵守《一般数据保护

条例》等相关制度，欧盟立法还专门对“假名信息”与“匿名信息”的概念进行了区分。欧

盟委员会副主席露丁（ＶｉｖｉａｎｅＲｅｄｉｎｇ）在公开发言时曾明确表示，欧盟应当警惕数据企业
将“假名信息”概念作为逃避适用《一般数据保护条例》的“特洛伊木马”。〔２６〕 但在现实

中，“假名信息”和“匿名信息”的界限常常模糊不清。并且，将假名信息均视为个人信息

还将对现有科学研究活动的正常开展造成严重阻碍。政府收集和开放的经过一定程度去

标识化处理的公共数据（ｄｅｉｄｅｎｔｉｆｉｅｄａｄｍｉｎｉｓｔｒａｔｉｖｅｄａｔａ）一直是欧盟范围内学术研究工
作者用以开展社会科学研究的重要原材料。在此基础上，政府部门和学术研究机构已经

形成了极为规范、全面的信息利用机制。〔２７〕 而《一般数据保护条例》关于假名信息处理仍

需受到个人信息保护制度严格拘束的要求将直接打乱当前科研活动中形成的一系列制

度、技术和组织安排，进而抑制欧盟范围内社会科学研究活动的效率。

（二）美国立法中的个人信息去标识化规则之考察

相比于欧盟，美国立法对个人信息流转持较为开放的态度。为促进信息流转，部分立

法采纳了去标识化规则作为免除适用个人信息保护规则的条件，并对个人信息去标识化

所需达到的标准作出了较为宽松的要求。这与美国立法对个人信息的限缩主义界定模式

存在直接关系。不同于欧盟立法对个人信息进行尽可能宽泛的界定，以确保将所有与个

人有关的信息均囊括进立法规制范畴，〔２８〕美国立法者和政府基于扶持和发展数据产业的

战略目标以及对言论自由等价值的重视和考量，从不同角度对个人信息作出了较为限缩

的界定。〔２９〕 许多立法均对个人信息采取列举式定义，比如，美国《儿童在线隐私保护法案》

（Ｃｈｉｌｄｒｅｎ’ｓＯｎｌｉｎｅＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔｏｆ１９９８）中将个人信息界定为“在线收集的个人可
识别性信息，包括姓名、家庭或其他地址、邮箱地址、电话号码、社会保障号码以及委员会

决定的能够现实或在线上联络到特定个人的任何其他标识符”，〔３０〕从而将未经委员会决

定的其他类型信息均排除至调整范围以外。部分立法还排除了对与个人有关的“公开可

得信息（ｐｕｂｌｉｃｌｙａｖａｉｌａｂｌｅｉｎｆｏｒｍａｔｉｏｎ）”的规制。〔３１〕 与之相对，去标识化处理仅需达到使
特定信息不再构成上述立法所规定的个人信息的程度即可。同时，美国的个人信息保护

制度允许信息处理者在采取去标识化措施方面享有较大的裁量自由，只要信息处理者

“并不实际知悉经过处理后的信息可以单独或与其他信息相结合用于识别信息主体”且

“没有合理理由相信该信息可被用于识别特定个体”，即视为已满足去标识化要求，由此

·８５·
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ＳｅｅＰｒｅｓｓＲｅｌｅａｓｅ，ＶｉｖｉａｎｅＲｅｄｉｎｇ，ＶｉｃｅＰｒｅｓｉｄｅｎｔｏｆｔｈｅＥｕｒｏｐｅａｎＣｏｍｍｉｓｓｉｏｎ，ＥＵＤａｔａＰｒｏｔｅｃｔｉｏｎＲｕｌｅｓ：Ｂｅｔｔｅｒｆｏｒ
Ｂｕｓｉｎｅｓｓ，ＢｅｔｔｅｒｆｏｒＣｉｔｉｚｅｎｓ，ｈｔｔｐ：／／ｅｕｒｏｐａ．ｅｕ／ｒａｐｉｄ／ｐｒｅｓｓ－ｒｅｌｅａｓｅ＿ＳＰＥＥＣＨ－１３－２６９＿ｅｎ．ｈｔｍ，最近访问时间
［２０２１－０１－３０］。
ＳｅｅＬｅｓｌｉｅＳｔｅｖｅｎｓ，ＴｈｅＰｒｏｐｏｓｅｄＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎａｎｄｉｔｓＰｏｔｅｎｔｉａｌＩｍｐａｃｔｏｎＳｏｃｉａｌＳｃｉｅｎｃｅｓＲｅｓｅａｒｃｈｉｎｔｈｅ
ＵＫ，１ＥｕｒｏｐｅａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗＲｅｖｉｅｗ９７，９８（２０１５）．
ＳｅｅＣＯＭ（９２）４２２ｆｉｎａｌ，２８．１０．１９９２，ｐ．１０．
ＳｅｅＤａｎｉｅＪ．Ｓｏｌｏｖｅ＆ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，ＲｅｃｏｎｃｉｌｉｎｇＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎｉｎｔｈｅＵｎｉｔｅｄＳｔａｔｅｓａｎｄＥｕｒｏｐｅａｎＵｎｉｏｎ，１０２
ＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ８７７，８８７－８９１（２０１４）．
ＳｅｅＣｈｉｌｄｒｅｎ’ｓＯｎｌｉｎｅＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔｏｆ１９９８，１５Ｕ．Ｓ．Ｃ．§６５０１（８）（２００６）．
ＳｅｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔｏｆ１９９９，１５Ｕ．Ｓ．Ｃ．§６８０９（４）（ａ）（ｂ）（２００６）．
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使信息处理者不至背负过于沉重的合规负担。

此外，美国立法为信息处理者进行去标识化处理提供了一定规则指引。以美国《健

康保险携带和问责法》（ＨｅａｌｔｈＩｎｓｕｒａｎｃｅｐｏｒｔａｂｉｌｉｔｙａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙＡｃｔｏｆ１９９６）为例，其
规定了两种用于确定去标识化信息的具体标准：一是统计法（ｓｔａｔｉｓｔｉｃａｌｓｔａｎｄａｒｄ），即通过
统计人员或具备合理知识和经验的专家进行判断，以确定信息处理者所采取的去标识化

措施是否已达到使个人信息“不能识别并且没有合理理由相信可以被用于识别特定个

体”的程度，从而决定其是否可以免除适用相关立法规定；二是安全港标准（ｓａｆｅｈａｒｂｏｒ
ｓｔａｎｄａｒｄ），《健康保险携带与问责法》中列举了姓名、地址、电话号码、电子邮箱地址、证件
号码、银行账户号码等１８项识别符，信息处理者在确保完全消除上述识别符且并不实际
知悉该信息可以单独或与其他信息相结合用于识别信息主体时，即被视为已达到去标识

化的效果。〔３２〕 上述规则具有较强的可操作性，能够为信息处理者评估其对个人信息的处

理合规提供明确、稳定的预期，但潜在缺陷在于，其对去标识化标准的要求难以达到充分

消除信息安全风险的程度。事实上，统计法对去标识化处理所应达到的具体标准的规定

缺失可能导致信息处理者与技术专家间形成寻租和共谋，进而影响相应决定的公平性和

可信赖性；而安全港标准所列举的１８种标识符并不构成对现实中存在的能够识别信息主
体身份之信息的完全列举。已有实验证明，去除１８种标识符后的个人信息在与美国选民
登记记录进行交叉比对后即有０．０４％的几率重新识别出其指向的信息主体，更遑论与更
多信息结合后的效果。〔３３〕

在意识到经过去标识化处理后的信息可能仍残存有一定安全风险的基础上，部分立

法进一步规定了信息处理者及后续使用者负有的禁止再识别义务。比如，《消费者隐私

权利保护法案》（ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＢｉｌｌｏｆＲｉｇｈｔｓＡｃｔ）中即规定，信息处理者在具有合理的
依据相信经过去标识化处理的信息事实上已不能够再关联到特定的个人的情况下，还须

公开承诺其不会对经过去标识化处理的信息进行再识别的尝试，并以合同或其他具有法

律约束力的形式禁止信息接收方对此类信息进行再识别，同时要求第三方对此作出公开

承诺，如此方可对经过去标识化的信息进行共享或转让。《健康保险携带与问责法》中还

规定了在信息处理者与信息接收方签订具有约束力的协议要求其不得从事再识别行为的

前提下，其可以使用或向他人提供仅删除１６种标识符的有限数据集，〔３４〕其目的在于适度
保留经过去标识化处理的信息所具有的应用价值。信息的本质是关于特定事物或个人之

现象和本质的记录和表达，其通过作用于人类的认知使人们形成对特定事物或个人的理

解，由此决定接受者对该事物或个人的态度及采取的行动。〔３５〕 而去除所有标识符的信息

在失去识别信息主体能力的同时也不再能够传达出任何具有意义的知识。

·９５·

我国个人信息匿名化规则的检视与替代选择
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Ｆｒａｍｅｗｏｒｋｆｏｒ“ＳｅｃｏｎｄａｒｙＵｓｅｓ”ｏｆＥｌｅｃｔｒｏｎｉｃａｌｌｙＣｏｌｌｅｃｔｅｄａｎｄＴｒａｎｓｍｉｔｔｅｄＨｅａｌｔｈＤａｔａ，ｈｔｔｐ：／／ｗｗｗ．ｎｃｖｈｓ．ｈｈｓ．ｇｏｖ／
０７１２２１ｌｔ．ｐｄｆ．，最近访问时间［２０２１－０２－０６］。
Ｓｅｅ４５Ｃ．Ｆ．Ｒ．§１６４．５１４（ｂ）（２）（２００９）．
参见谢远扬：《信息论视角下个人信息的价值———兼对隐私权保护模式的检讨》，《清华法学》２０１５年第３期，
第９７－９８页。
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（三）小结

欧盟和美国立法对匿名化或去标识化标准的设定均未能够达到有效平衡信息保护和

信息利用需求的效果。欧盟个人信息保护规则对匿名化处理所应达到的标准设置了过于

严苛的要求，匿名化处理者不仅需要保证自身无法对匿名信息进行再识别，还需达到使任

何第三方主体均无法对该信息进行再识别的程度，其中囊括了因遭受恶意攻击导致相关

信息泄露的情形。此种制度设计导致匿名化处理者对匿名信息的安全负有一种严格责

任，进而可能造成信息处理者弃用匿名化规则，最终可能会摧毁这一制度存在的必要性基

础。同时，欧盟立法中规定的匿名化标准又极为模糊而欠缺可操作性，其对如何判定个人

信息是否达到匿名化的程度规定了过多的考量因素，且这些因素必须置于个案中进行综

合考量和判断，尤其是这些标准难以为信息处理者在从事个人信息处理活动时提供明确

的事前行为指引，由此进一步加剧了匿名化规则的适用障碍。

与之相反，美国立法基于确保信息资源自由流通和高效利用的价值追求，对个人信

息去标识化的标准作出了较宽松的规定，其规定的去标识化操作在去除个人信息识别

能力方面较为孱弱，由此导致经过处理的个人信息仍存有较为显著的剩余风险。此外，

美国立法中规定的禁止再识别义务仅能约束存在合同关系的信息转让者和信息接收

者，却无法预防第三方主体对信息的再识别行为。上述问题导致美国立法在个人信息

保护力度上有所不足，使其长期遭受欧盟数据保护机构的质疑，并影响了二者在个人信息

流通方面合作的稳定。〔３６〕 美国互联网企业近年来亦屡因未能充分履行个人信息保护义

务而引发大规模信息泄露事件，从而遭到欧盟数据监管执法机构的严厉处罚。其均暴露

出美国立法在个人信息去标识化规则标准的设置等问题上存在过度放纵个人信息安全风

险的弊端。

欧美立法的上述问题曝光了个人信息匿名化（去标识化）规则所面临的尴尬处境，亦

揭示出个人信息保护和信息资源利用间的内在抵牾。“匿名化迷思”的根源在于，其试图

通过对理想的匿名化（去标识化）标准的事前界定以对信息性质作出“非此即彼”的判断，

此种努力在信息智能时代注定难以实现。这督促我国立法应积极寻求更为可行的替代方

案，以实现《个人信息保护法（草案）》（二审稿）第１条所规定的“保护个人信息权益”和
“促进个人信息合理利用”的立法目标的兼顾。

三　个人信息匿名化规则的替代方案及体系调整

鉴于各国在确立能够充分保护个人信息权益并具有现实可操作性的匿名化（去标识

化）标准方面的失败，有学者断言，匿名化已经沦为对个人信息保护的“破碎承诺”。〔３７〕

个人信息匿名化规则的静态取向与个人信息处理实践的动态风格间的格格不入决定了其
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难以达成立法者的愿景。在放弃这一注定难以实现的努力的同时，必须为其寻求更加妥

适的替代方案，重塑个人信息保护与利用的平衡。目前，我国个人信息保护立法尚未形成

对匿名化规则的高度倚赖，此时如果能够寻求更优的个人信息保护制度方案，有助于发挥

我国立法在世界范围内个人信息保护立法的后发优势，并有效节约在个人信息保护立法

方面的探索与试错成本。

（一）从“一体规制”到“区别规制”

当前，我国个人信息保护立法对所有个人信息均采取了同等程度的严格规制，〔３８〕此

种“一体主义”的规制模式对个人信息的收集、使用和流转设置了极为严格的限制，在一

定程度上违背了利益平衡和比例原则的法理，亦有违我国社会在公民信息隐私保护方面

的主流价值取向。事实上，我国的社会结构、伦理观念及立法传统等因素决定了我国社会

在信息隐私保护方面的价值取向与欧洲国家存在明显差异。我国立法较为强调信息隐私

的“社会功能”和保护个人信息隐私对推进社会发展、维护社会秩序的作用，对个人信息

隐私的保护必须受到社会和国家整体利益的限制。信息隐私主要被视为一种工具价值而

非本质价值予以保护，其必须被置于利益衡量的背景下决定能否受到保护以及所受保护

的程度。而当前个人信息保护制度的“一体主义”规制模式有违利益衡量的法理，进而导

致其在现实中未能得到严格遵循。〔３９〕 此种“一体主义”的规制模式未能为信息处理者采

取相应技术措施以降低个人信息具有的识别能力，从而减少因信息泄露或不当处理所造

成的安全风险提供充分激励，结果不仅难以达到个人信息保护立法所追求的充分保护信

息主体权益的效果，还可能导致实践中信息处理者为节省合规成本，而一味借助在形式上

征得信息主体同意的方式以免除自身负有的责任。在当前信息主体“知情同意”流于形

式的整体背景下，此种选择可能进一步降低对信息主体权益的保护水平。〔４０〕

不同的个人信息所具有的识别能力不同，与信息主体的关联程度不同，当其被不当处

理和流转时对信息主体个人权益产生的风险亦不相同。因此，对其相应的保护要求和信

息收集、利用行为的限制程度亦应有所不同。近年来，各国立法者和学者均逐渐意识到个

人信息在识别能力上的差异对相应个人信息规制规则设计具有的影响。

美国隐私法学者施瓦茨和索罗夫提出了所谓的“ＰＩＩ２．０方案”，主张应根据信息具有
的不同识别能力分别决定对应的信息处理行为所需受到的法律限制。〔４１〕 欧盟《一般数据

保护条例》中也规定，在信息处理者不能直接识别自然人身份且无意于进行此种识别时，

其可告知信息主体，并不再受到《一般数据保护条例》第１５ ２０条规定的约束，除非信息
主体通过提供额外的信息而使信息处理者能够对其身份进行直接识别。〔４２〕 我国亦有学

者主张，间接识别性个人信息只有在与其他个人信息相结合的情况下方可指向特定的信
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〔３９〕

〔４０〕
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参见齐爱民著：《拯救信息社会中的人格———个人信息保护法总论》，北京大学出版社２００９年版，第１０１－１０２页。
参见齐英程：《论间接识别性个人信息规制规则的重构》，载梁慧星主编《民商法论丛》第７１卷，第２９５－２９７页。
ＳｅｅＯｍｅｒＴｅｎｅａｎｄＪｕｌｅｓＰｏｌｏｎｅｔｓｋｙ，ＢｉｇＤａｔａｆｏｒＡｌｌ：ＰｒｉｖａｃｙａｎｄＵｓｅｒＣｏｎｔｒｏｌｉｎｔｈｅＡｇｅｏｆＡｎａｌｙｔｉｃｓ，１１Ｎｏｒｔｈｗｅｓｔ
ｅｒｎＪｏｕｒｎａｌｏｆＴｅｃｈｎｏｌｏｇｙａｎｄＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ２３９，２６１（２０１３）．
ＳｅｅＰａｕｌＭ．ＳｃｈｗａｒｔｚａｎｄＤａｎｉｅＪ．Ｓｏｌｏｖｅ，ＲｅｃｏｎｃｉｌｉｎｇＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎｉｎｔｈｅＵｎｉｔｅｄＳｔａｔｅｓａｎｄＥｕｒｏｐｅａｎＵｎｉｏｎ，
１０２ＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ８７７，９０４－９１２（２０１４）．
Ａｒｔｉｃｌｅ１１（２）ｏｆＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ．
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息主体，对于此类信息的处理往往不会对信息主体造成明显的压迫和紧张感，即使其被不

慎泄露，对信息主体人格、财产利益的威胁也明显较轻，〔４３〕因此，立法应适度放松对此类

信息使用和流转的束缚。〔４４〕 上述主张均认同对具有较低识别能力的个人信息应采取更

加宽松的规制措施，并相应地降低甚至免除信息处理者负有的个人信息保护义务。基于

此种考量，未来我国个人信息保护立法应从当前的一体规制模式转向基于信息识别能力

类型化的区别规制模式，根据不同类型的个人信息具有的不同程度识别能力构建起层次

化的个人信息保护义务规则体系，形成对既有个人信息匿名化规则的替代选择。

２０２１年４月发布的《个人信息去标识化效果分级评估规范》（征求意见稿）对个人
信息的分类问题作出了有益尝试。其基于个人信息的去识别化程度将其分为四类：

（１）能直接识别信息主体的信息；（２）已消除直接标识符，但仍具有较高再识别风险的
信息；（３）已消除直接标识符，且再识别风险可接受的信息，此类信息的再识别风险应
低于０．０５这一阈值；（４）聚合信息，即对个人信息进行汇总分析得出的整体层面的聚
合数据。同时规定了在衡量针对特定信息的再识别风险时需要考虑的主要因素，包括

信息类型、信息流转的范围、信息处理者采取的隐私和安全控制水平以及信息接收者的

再识别动机与能力等。此种分类模式基于经过去标识化处理后的信息残留的识别能力

和再识别风险对其进行层次化分类，为个人信息保护立法根据不同信息蕴含的安全风险

对其采取相应的规制和保护措施提供了基础，有助于扭转当前一体规制模式过度限制信

息流转与使用的弊端。

本文认为，未来我国个人信息保护立法可在一定程度上吸纳《个人信息去标识化

效果分级评估规范》（征求意见稿）中确定的个人信息识别标准类型化的思路，根据个

人信息具有的识别能力将其划分为直接识别性个人信息和间接识别性个人信息，并根

据间接识别性个人信息具有的识别能力是否超过特定阈值将其进一步划分为识别能力

高于阈值的间接识别性个人信息和识别能力低于阈值的间接识别性个人信息。在此基

础上，采取“区别规制”的立法策略，针对不同类型个人信息蕴含的识别能力和安全风

险，分别为其设置不同程度的个人信息保护义务，从而构建起层次化的个人信息保护义

务体系。

（二）以信息识别能力为核心构建起层次化的个人信息保护义务体系

根据区别规制的立法策略，应对不同类型个人信息对应的个人信息保护义务作出差

异化安排。其中，对于直接识别性个人信息，因其与信息主体间存在直接对应关系，立法

仍应严格约束对此种信息的收集、分析、使用及流转，要求信息处理者全面履行各项个人

信息保护义务。而对于已消除直接标识符的间接识别性个人信息，则应降低并部分免除
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参见项定宜、申建平：《个人信息商业利用同意要件研究———以个人信息类型化为视角》，《北方法学》２０１７年
第５期，第３５页。
还有学者提出，应当对“个人信息”和“个人数据”进行区分，个人信息强调可直接识别性，即可以直接识别出某

一特定个人的信息；个人数据则泛指一切与个人有关的数据，不强调直接可识别性。间接识别性个人信息不属

于个人信息而应属于个人数据。对于个人数据，商家可以自由收集且无需事先征得同意。参见邢会强：《大数据

交易背景下个人信息财产权的分配与实现机制》，《法学评论》２０１９年第６期，第１００页，注释１２。
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信息处理者对其负有的义务以及其在处理此类信息时受到的约束。比如，对于间接识别

性个人信息的处理原则上无需受到目的限制原则、最小化原则等约束，且应免除适用个人

信息保护立法关于个人信息查询权、更正权、删除权等规定。这不仅有助于减轻个人信息

处理者的合规负担，促进信息资源的高效使用，同时亦有利于避免在信息主体和间接识别

性个人信息间建立直接联系而增加暴露其身份和隐私的风险。〔４５〕 同时，个人信息处理者

虽然仍需对间接识别性个人信息承担其他法律规定的个人信息保护义务，但其在履行此

种义务的过程中需要采取的具体技术措施和组织措施，以及应达到的审慎程度相比于直

接识别性个人信息均应适度降低。

此外，对识别能力低于一定阈值的间接识别性个人信息，还应允许个人信息处理者在

采取必要手段确保其不会被用于识别或关联信息主体的前提下对其进行流转，而无须征

得信息主体的同意。目前，《个人信息保护法（草案）》（二审稿）第２４条规定了个人信息
处理者向第三方提供其处理的个人信息，必须通知并取得信息主体的单独同意。这一规

定可能造成过度限制信息流转效率的结果。不同于“前信息时代”的传统经济形态，数字

经济不再关注用于建立因果关系或内在逻辑的小样本数据，其关注的是海量信息汇集、整

合、加工而成的“大数据”。而如若要求信息处理者在共享、转让蕴含海量信息的“大数

据”前逐一征询相关主体的授权同意，必然会产生极为高昂的运作成本，当此种运作成本

高于个人信息处理能够产生的收益时，原本有价值的信息处理行为就不会发生。并且，赋

予自然人对其个人信息共享、转让的一般性决定权还可能诱发信息主体基于不合作策略

而索取高价的行为。〔４６〕 信息主体可能采取僵持策略以索取高价，从而显著增加交易成本

并阻碍个人信息共享、转让的顺利进行。基于此，对于识别能力低于一定阈值的间接识别

性个人信息，应允许信息处理者在未征得信息主体同意的情况下对其进行转让，同时为此

种场合下的个人信息处理者设置持续性的个人信息保护义务和责任，以消弭此类信息在

流转过程中对信息主体造成的潜在风险。

在此基础上，我国个人信息保护立法应放弃在确定匿名化标准方面的努力，规定经过

去标识化处理使其识别能力低于特定阈值的信息仍属于个人信息的范畴，信息处理者仍应

对其履行适当的个人信息保护义务。在大数据时代，数字技术的急速发展、信息来源的广泛

分布决定了即使仅具有微小识别可能性的个人信息在与其他信息充分结合的情况下，仍可

能重新识别出信息主体的身份，完全免除信息处理者对匿名化信息的保护义务并不合理。

同时，匿名化处理的结果具有极强的不确定性，其究竟是否达到使特定信息彻底丧失

识别能力的程度通常难以判定。鉴于个人信息侵权行为通常具有的隐蔽性以及相关损失

的非直接性、偶发性和累积性等特点，〔４７〕即使匿名信息事后被用于成功地对信息主体进
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１０２ＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ８７７，９０９（２０１４）．
ＳｅｅＣｈｒｉｓｔｉｎａＡｐｅｒｊｉｓ，ＢｅｒｎａｒｄｏＡ．Ｈｕｂｅｒｍａｎ，ＡＭａｒｋｅｔｆｏｒＵｎｂｉａｓｅｄＰｒｉｖａｔｅＤａｔａ：ＰａｙｉｎｇＩｎｄｉｖｉｄｕａｌｓＡｃｃｏｒｄｉｎｇｔｏ
ＴｈｅｉｒＰｒｉｖａｃｙＡｔｔｉｔｕｄｅｓ，１７ＦｉｒｓｔＭｏｎｄａｙ１，１－５（２０１２）．
ＳｅｅＣｌａｒａＫｉｍ，ＧｒａｎｔｉｎｇＳｔａｎｄｉｎｇｉｎＤａｔａＢｒｅａｃｈＣａｓｅｓ：ＴｈｅＳｅｖｅｎｔｈＣｉｒｃｕｉｔＰａｖｅｓｔｈｅＷａｙＴｏｗａｒｄｓａＳｏｌｕｔｉｏｎｔｏｔｈｅ
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行再识别，亦很难发现并证明侵权行为与匿名信息之间存在直接的因果关系，此种结果导

向的个人信息保护规则在实现个人信息权益保护方面的效果难以评估。〔４８〕 因此，相比于

继续沉溺于对匿名化处理之应然标准的纠结，个人信息保护立法更应将注意力转移至对

个人信息处理过程的规制，其必须抛弃对信息的绝对安全状态所持有的幻想，适度容忍因

信息流动与使用所产生的风险，并通过规定个人信息处理者适当的后续保护义务，以将此

类信息流转产生的风险持续控制在可接受的范围之内。

对于经过去标识化处理已达到使其识别能力低于阈值的个人信息，信息处理者仍应

履行必要的程序性保护义务。个人信息处理者应建立相应的个人信息安全影响评估机制

以评估对此类信息进行处理所存在的安全风险，如个人信息流转对信息主体合法权益的

可能影响、信息接收者采取的个人信息安全保护措施的有效性、信息接收者违反约定对个

人信息进行再识别的潜在可能及其识别能力等，从而采取与风险水平相匹配的信息安全

控制和保护措施并及时进行必要调整。〔４９〕 同时，其应对此类信息的流转情况进行记录，

包括处理个人信息的具体类型、数量、来源，具体的信息处理操作，以确保当发生信息泄露

或恶意攻击等情况时能够及时采取相应的应对措施，并对信息主体进行风险提示。此外，

信息处理者还应对信息接收方存储、使用、流转个人信息的情况进行适当监督，并要求其

提供不低于自身同等水平的个人信息保护措施。〔５０〕

（三）引入不得从事再识别行为的法律义务

降低对识别能力低于阈值的间接识别性个人信息的流转限制意味着个人信息处理者

无需使经过处理的个人信息达到使任何第三方主体在使用“所有具有合理可能性的方

法”后仍无法识别特定自然人且不能复原的程度，即可对其进行流转。如若允许经过处

理的个人信息保有一定的识别能力，必然将在一定程度上降低对个人信息权益的保护力

度。对此，我国立法还应规定个人信息处理者不得从事再识别行为的法律义务，并明确规

定个人信息处理者在相关情况下负有的法律责任，以补强对个人信息权益的保护力度。

再识别是指将经过去标识化处理的个人信息与其他信息相结合以重新识别信息主体

的过程，这一过程因涉及对间接识别性个人信息的处理而当然构成个人信息处理行为，从

而应当受到个人信息保护立法的规制。当前实践中，不少个人信息处理者存在未经信息

主体同意而将经过去标识化处理的个人信息提供给有合作关系的第三方使用的情况，且

并未禁止第三方将此种信息与其他合法获取的信息相结合。此种信息处理实践将给信息

主体的合法权益带来较为显著的风险，第三方使用者在未经信息主体同意的情况下肆意

对去标识化信息进行再识别，可能对信息主体形成密集的追踪，从而对其个人隐私与生活

安宁造成严重侵扰。针对此种情况，个人信息保护立法应当明确在未经信息主体和信息

处理者同意的情况下，下游信息使用者不得将经过去标识化处理的间接识别性个人信息

用于对信息主体身份进行再识别，否则即构成对直接识别性个人信息的处理，并仍需遵循

·４６·
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〔４８〕

〔４９〕

〔５０〕

ＳｅｅＩｒａＳ．Ｒｕｂｉｎｓｔｅｉｎ，ＷｏｏｄｒｏｗＨａｒｔｚｏｇ，ＡｎｏｎｙｍｉｚａｔｉｏｎａｎｄＲｉｓｋ，９１ＷａｓｈｉｎｇｔｏｎＬａｗＲｅｖｉｅｗ７０３，７３０（２０１６）．
参见《个人信息安全影响评估指南》（ＧＢ／Ｔ３９３３５－２０２０）。
参见周汉华：《探索激励相容的个人数据治理之道———中国个人信息保护法的立法方向》，《法学研究》２０１８年
第２期，第１９页。
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个人信息保护法对直接识别性个人信息的规制规定。

信息处理者在未经信息主体同意而对识别能力低于阈值的间接识别性个人信息进行

流转时，应告知信息主体信息接收方的身份、联系方式、处理目的、处理方式和其处理的个

人信息的种类，以保证信息主体在遭受侵害时可以及时发现并主张权利。此外，其必须确

保经过处理的信息已达到使特定信息接收方无法识别信息主体身份的程度，同时以协议

等形式要求信息接收者承诺不会将个人信息用于识别信息主体的身份或联络信息主体，

并约定相应的违约责任。由于信息处理者和信息接收者间的此种协议关系到所涉信息主

体的权益，信息处理者应当以适宜的方式对此种协议进行公示，并接受相关信息主体和监

管机构的监督。此种协议类似于个人信息保护政策，具有市场自律规则的性质，当信息接

收者违反协议约定时，监管机构即可据此对其进行处罚。〔５１〕 同样，当信息接收者基于其

取得的间接识别性个人信息对信息主体真实身份进行再识别从而向其进行定向营销等行

为时，信息主体亦可向信息处理者或监管机构进行投诉。信息处理者应对信息接收者的

后续信息处理行为进行必要监督，其因怠于履行监督义务导致信息主体遭受侵害时，应与

信息接收者共同承担责任。在信息处理者明知或应知信息接收者从事再识别行为而不予

制止的情况下，二者构成《个人信息保护法（草案）》（二审稿）第２１条规定的“共同处理
个人信息”的情形，应对侵害个人信息权益所造成的损失承担连带责任。

上述措施只能约束与信息处理者具有直接联系的下游信息使用者的再识别行为，而

无法有效应对第三方主体以恶意攻击、窃取等手段所从事的再识别行为。第三方主体从

事再识别行为的目的往往在于破解自然人的相关信息以用于非法交易或从事违法犯罪活

动等，对此，可通过刑法手段对此类行为予以制裁。比如，英国《数据保护法案》（Ｄａｔａ
ＰｒｏｔｅｃｔｉｏｎＨＬＢｉｌｌ）中即规定，在未经信息处理者同意的情况下对经过去标识化处理的信
息进行再识别的行为构成刑事犯罪。〔５２〕 鉴于第三方主体在实施个人信息再识别行为时，

通常均需以恶意攻击计算机系统、非法获取计算机信息系统中存储的数据为前提，此种行

为符合《刑法》第２８５条、第２８６条规定的“非法获取计算机信息系统数据罪”和“破坏计
算机信息系统罪”的罪状；而通过购买等方式非法获取间接识别性个人信息以进行再识

别的行为还可能触犯《刑法》关于“侵犯公民个人信息罪”的规定，因此，可以依托上述规

定对恶意再识别行为进行必要规制，从而在风险来源层面遏制对个人信息权益的潜在威

胁，在将信息处理者从确保任何第三方主体均无法重新识别信息主体这一不可能完成的

任务中解脱出来的同时，实现对信息安全风险的必要控制。

四　结 语

个人信息匿名化规则假定通过匿名化处理这一技术手段可以彻底消除个人信息具有

·５６·

我国个人信息匿名化规则的检视与替代选择

〔５１〕

〔５２〕

参见王叶刚：《网络隐私政策法律调整与个人信息保护：美国实践及其启示》，《环球法律评论》２０２０年第２期，
第１５２页。
ＳｅｅＤａｔａＰｒｏｔｅｃｔｉｏｎＨＬＢｉｌｌ（２０１７－１９）６６，ｃｌ１６２．

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W

的识别能力。然而，在信息智能时代，绝对不具有识别能力的信息仅存在于想象之中，随

着数据分析处理技术的发展，经过匿名化处理的个人信息在与其他来源信息充分结合的

情况下可能再次识别出信息主体的身份。个人信息具有的识别能力往往并非处于全有或

全无的状态，而更类似于一个连续的频谱：在识别能力最强的一端是具有直接识别性的个

人信息，另一端则是几乎不具有任何识别能力的个人信息。〔５３〕 同时，此种识别能力还将

伴随个人信息处理实践的动态发展而不断发生变化。上述特点决定了个人信息保护立法

不应过度追求对个人信息与非个人信息作出静态区分，而更应强调对特定信息蕴含的识

别能力及安全风险的动态把握。未来的个人信息保护立法应区分不同个人信息在识别能

力上的差异而对其采取区别规制的策略，激励信息处理者尽可能采取降低个人信息识别

能力的措施以换取信息流通效率；同时，其应规定个人信息处理者应承担持续性的个人信

息保护义务，并根据个人信息处理者是否履行了与信息风险相适应的信息保护义务决定

其责任承担。相比于个人信息匿名化规则，此种过程导向的个人信息保护制度更加契合个

人信息处理实践的动态性特征，且能为调控各方主体间的利益冲突提供更加富有弹性的制

度空间，有望真正实现信息主体、信息处理者和下游信息使用者的利益平衡与合作共赢。

［Ａｂｓｔｒａｃｔ］　Ｔｈｅｒｕｌｅｏｆａｎｏｎｙｍｉｚａｔｉｏｎｔｒｉｅｓｔｏｆｒｅｅｉｎｆｏｒｍａｔｉｏｎｐｒｏｃｅｓｓｏｒｓｆｒｏｍｔｈｅｉｒｏｂｌｉ
ｇａｔｉｏｎｓｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｐｒｏｔｅｃｔｉｏｎｂｙｃｏｍｐｌｅｔｅｌｙｅｌｉｍｉｎａｔｉｎｇｔｈｅｐｏｓｓｉｂｉｌｉｔｙｏｆｉｄｅｎｔｉｆｉｃａ
ｔｉｏｎｃｏｎｔａｉｎｅｄｉｎｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ．Ｈｏｗｅｖｅｒ，ｉｔｉｓｆａｃｅｄｗｉｔｈｄｉｆｆｉｃｕｌｔｉｅｓｉｎｔｈｅｏｒｙａｎｄｏｂ
ｓｔａｃｌｅｓｉｎａｐｐｌｉｃａｔｉｏｎ．Ｔｈｅｒｏｏｔｏｆｔｈｅｓｏｃａｌｌｅｄｔｈｅ“ｍｙｔｈｏｆａｎｏｎｙｍｉｚａｔｉｏｎ”ｌｉｅｓｉｎｔｈｅｆａｃｔｔｈａｔ
ｔｈｅｒｕｌｅａｉｍｓｔｏｍａｋｅａｎｅｉｔｈｅｒｏｒｊｕｄｇｍｅｎｔｏｎｔｈｅｎａｔｕｒｅｏｆｉｎｆｏｒｍａｔｉｏｎａｎｄａ“ｏｎｅｓｉｚｅｆｉｔｓ
ａｌｌ”ｄｅｃｉｓｉｏｎｏｎｗｈｅｔｈｅｒｔｏｔｈｏｒｏｕｇｈｌｙｃｕｔｏｆｆｔｈｅｏｂｌｉｇａｔｉｏｎｓｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｐｒｏｃｅｓｓｏｒｓ．
Ｉｎｒｅａｌｉｔｙ，ｈｏｗｅｖｅｒ，ｔｈｅｉｄｅｎｔｉｆｉａｂｉｌｉｔｙｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｉｓｕｓｕａｌｌｙｎｏｔａｎａｌｌｏｒｎｏｔｈｉｎｇｒｅ
ｌａｔｉｏｎｓｈｉｐ，ｂｕｔｓｈｏｗｓｄｉｆｆｅｒｅｎｔｄｅｇｒｅｅｓｏｆｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ．Ｃｏｎｓｉｄｅｒｉｎｇｔｈｅｒｅｍａｉｎｉｎｇｒｉｓｋｓｉｔｃｏｎ
ｔａｉｎｓ，ｉｔｉｓｕｎｒｅａｓｏｎａｂｌｅｔｏｃｏｍｐｌｅｔｅｌｙｅｘｃｌｕｄｅｔｈｅａｎｏｎｙｍｉｚｅｄｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｔｈｅａｐｐｌｉｃａｔｉｏｎ
ｓｃｏｐｅｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｐｒｏｔｅｃｔｉｏｎｌｅｇｉｓｌａｔｉｏｎ．Ｉｎｔｈｅｆｕｔｕｒｅ，Ｃｈｉｎａｓｈｏｕｌｄｔｒａｎｓｆｏｒｍｔｈｅ
ｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｐｒｏｔｅｃｔｉｏｎｌｅｇｉｓｌａｔｉｏｎｆｒｏｍｔｈｅｃｕｒｒｅｎｔｉｎｔｅｇｒａｌｒｅｇｕｌａｔｏｒｙｍｏｄｅｌｔｏａｄｉｆｆｅｒ
ｅｎｔｉａｔｅｄｒｅｇｕｌａｔｏｒｙｍｏｄｅｌｂａｓｅｄｏｎｔｈｅｃａｔｅｇｏｒｉｚａｔｉｏｎｏｆｉｄｅｎｔｉｆｉａｂｉｌｉｔｙｏｆｉｎｆｏｒｍａｔｉｏｎ，ｃｏｎｓｔｒｕｃｔａ
ｍｕｌｔｉｌａｙｅｒｅｄｓｙｓｔｅｍｏｆｉｎｆｏｒｍａｔｉｏｎｐｒｏｔｅｃｔｉｏｎｏｂｌｉｇａｔｉｏｎｓｂａｓｅｄｏｎｔｈｅｉｄｅｎｔｉｆｉａｂｉｌｉｔｙｃｏｎｔａｉｎｅｄ
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