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印证与概率：电子证据的客观化采信

刘品新

　　内容提要：大规模案例的统计分析表明，司法人员对电子证据的采信水平堪忧。这源
于电子证据的专业性同自由心证原则之间的天然冲突。要破解该体制性障碍，应当构建

客观化的采信机制。这一要求暗合我国强调印证证明模式的传统，但是必须着手理论再

造，即通过创设关于电子证据的“孤证绝对否定”、“不同节点印证”、“属性痕迹补强”、

“区间权衡”等规则，打造虚拟空间的印证体系。在数据科学时代，还可以基于概率的乘

积规则设计电子证据印证公式，进一步实现电子证据的概率化采信。从注重经验判断转

向追求客观量化，是电子证据采信的未来走向。
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刘品新，中国人民大学法学院教授。

一　问题的提出

电子证据〔１〕的出现和运用，是否将人类带入了一个“新的司法证明时代———电子证

据时代”，〔２〕这在当下有议论无定论。但是，电子证据给司法实践和证据理论带来的巨大

挑战，却是目前得到公认的实在现象。然而，一个棘手的难题是，司法活动中究竟该如何

评断证据的证明力，于法官而言，就是该如何采信这种证据，在我国三大诉讼法均已将电

子证据“入法”的今天，这一“短板”问题更为凸显，极大地影响了电子证据发挥着应有的

作用。
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〔１〕

〔２〕

在我国法律界，“电子证据”和“电子数据”两个概念基本同义。本文遵从习惯，统一使用“电子证据”的概念，引

文中遵从原文表述的除外。

樊崇义、李思远：《论电子证据时代的到来》，《苏州大学学报》２０１６年第２期，第１０６页。



电子证据的采信是一个远比其采纳复杂的法律问题。〔３〕 学术讨论不够深入，规则创

制也建树不多。近年来，相关法律规范文件甚至有意无意地“遗漏”了这片领域。例如，

最高人民法院单独或联合其他部门发布的《关于办理死刑案件审查判断证据若干问题的

规定》（以下简称《死刑证据规定》）《关于适用〈中华人民共和国刑事诉讼法〉的解释》（以

下简称《刑诉法解释》）与《关于办理刑事案件收集提取和审查判断电子数据若干问题的

规定》（以下简称《电子证据规定》）是关于电子证据审查判断的规范性文件，但它们的内

容均集中在电子证据的采纳方面（主要是针对真实性、合法性、关联性的审查判断），而在

电子证据的采信方面几近空白。

“我们必须要遵循认识论的客观规律，尊重电子证据本身特有的属性，构建真正属于

这一新生事物的证据规则”。〔４〕 遵循此理，本文从法律与技术跨界研讨的角度，剖析电子

证据采信的体制性障碍，发展电子证据的采信原理，并大胆引入概率论这一科学量化工

具，以增强和完善电子证据采信机制与标准的可操作性。

二　电子证据采信的现状分析

（一）电子证据采信存在体制性障碍

从学理上讲，电子证据的采信可以类型化为以下三种情形：其一，若干份电子证据的

采信，其二，以电子证据为主的采信，其三，将电子证据用作补充的采信。其中，第三种情

形只是将电子证据作为补强口供等言词证据或者物证、书证等实物证据之用，与传统证据

的采信相比并无太多的特殊性。而前两种情形必须考虑电子证据的特殊属性和独特规

律，构建特色的采信模式与方式。故这两种情形是本文的重点讨论对象。

为了解我国实践中电子证据的采信现状，我们借助互联网分析引擎系统，从中国裁判

文书网（ｈｔｔｐ：／／ｗｅｎｓｈｕ．ｃｏｕｒｔ．ｇｏｖ．ｃｎ／）抓取了８０９５份与“电子证据”、“电子数据”相关的

裁判文书，其中民事裁判文书２７０２份、刑事裁判文书５２９５份、行政裁判文书９８份。这些

案例的数量较大，所涉及的电子证据形态多样，在学术研究上具有足够的代表性。统计分

析结果表明，绝大多数情况下法庭对电子证据未明确作出是否采信的判断，其占比９２．

８％；明确作出采信判断的只是少数，仅占比７．２％。后一情形又可区分出完全采信、部分

采信、不采信（认定不具有证明力）三种意见，分别占比２９．２％、２．０％、６８．８％。〔５〕
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证据的采纳与采信是司法人员对证据审查认定的两个阶段，前者是确认证据能否进入诉讼的“大门”，后者是确

定其可否作为定案的根据。参见何家弘：《证据的采纳与采信———从两个“证据规定”的语言问题说起》，《法学

研究》２０１１年第３期，第１３８页。
樊崇义、李思远：《论电子证据时代的到来》，《苏州大学学报》２０１６年第２期，第１０６页。
其中有７５１１份法律文书未明确是否采信电子证据，有５８４份法律文书对是否采信电子证据作了判断和说理。
后一种情况具体包括刑事裁判文书１９１份（判决书１４０份、裁定书５１份）、民事裁判文书３８１份（判决书３７３份、
裁定书８份）以及行政裁判文书１２份（判决书９份、裁定书３份）。本研究采取先由专门计算机软件进行信息抽
取，再由人工审核校正，所确定文书数量的误差率已得到有效控制。特别是关于不同采信结果的占比率，主要是

人工统计的结论，是可以确信的。至于相关软件的技术信息与抽取细节，已超出本文的讨论范围。



总体来看，司法人员对电子证据的采信呈现出质量不高的状况。这突出表现为普遍

地不给出明确采信理由，亦即司法人员“不说理”的现象严重。而在“说理”的文书中，不

采信的比例又偏高。

这都反映出广大司法人员采信电子证据的信心不足。再分析法律文书中相关的理由

表述，发现深入阐述的少，使用“套话”的多，而且不同案件针对同一采信问题的理由表述

存在着诸多明显矛盾之处。例如，许多案件均讨论到电子证据采信与证明责任间的关系，

有的以证据提交方“无法证明该电子证据系通过适当的安全程序得出”为由“依法不予确

认为有效证据”，〔６〕将有关的证明责任分配给证据提交方；有的以对方当事人“既没有提

出异议也没有提出相反证据”、〔７〕“未提交相应的证据……应当承担举证不能的不利法律

后果”〔８〕为由而采信电子证据，将有关的证明责任分配给证据反驳方。又如，部分文书讨

论到如何处理电子证据采信与公证间的关系，有的强调电子证据“未经公证”而“不予采

信其证据效力”，〔９〕有的认为“是否经过公证也非电子证据产生证据效力的前置程序和条

件”，〔１０〕有的认为电子证据“系公证机构依法制作，予以认定”，〔１１〕或者“电子证据，其本身

证明力相对较弱，但经过公证后，补强了其证明力”，〔１２〕有的则认为“公证人员只能对在公

证当时的电子数据进行公证……无法证明……（案发）当时的完整记录”。〔１３〕 显然，这四

种看法并不兼容。

电子证据采信水平堪忧，归根到底，与深层次的体制性障碍不无关系。这就是电子证

据的专业性同当代证据采信原则之间的天然冲突。近代以来，各国基于司法理性的考虑

一般实行自由心证的采信原则。这有两层含义：一是证据证明力的有无及其大小由裁判

者依靠良心和理性自由决定；二是裁判者要在对案件事实形成内心确信的基础上认定事

实。然而，无论是司法人员还是普通陪审员，他们通常并无足够的专业知识或经验以径行
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〔６〕

〔７〕

〔８〕

〔９〕

〔１０〕

〔１１〕

〔１２〕

〔１３〕

谢×与××××投资管理（北京）有限公司劳动争议纠纷一案，湖南省永州市冷水滩区人民法院民事判决书
（２０１５）永冷民初字第３７９号。
中国××银行股份有限公司宾县支行与杨××、张××、邢××、李××、李××金融借款合同纠纷一案，黑龙江
省宾县人民法院民事判决书（２０１５）宾民商初字第００２４８号。
兰×、四川××电子商务有限公司与成都××××电子商务有限公司劳动争议一案，四川省成都市中级人民法
院民事判决书（２０１４）成民终字第６５０５号。
中国××财产保险股份有限公司上海市虹口支公司与上海××国际船舶管理有限公司等海上货物运输合同纠
纷一案，上海市高级人民法院民事判决书（２０１３）沪高民四（海）终字第１０５号；成×与深圳市××连锁股份有限
公司劳动合同纠纷一案，广东省深圳市中级人民法院民事判决书（２０１４）深中法劳终字第３７０６号；上海××照明
工程有限公司诉上海××景观工程有限公司建设工程合同纠纷一案，上海市第一中级人民法院民事判决书
（２０１４）沪一中民二（民）终字第２９５０号；原告××集运（深圳）有限公司与被告广州××国际货运代理有限公司
海上货运代理合同纠纷一案，广州海事法院民事判决书（２０１３）广海法初字第１０１５号。
深圳市×××技术股份有限公司与武汉×××科技发展有限公司、湖北×××科技发展有限公司委托合同纠纷
一案，湖北省武汉市中级人民法院民事判决书（２０１５）鄂武汉中民商终字第０１１５７号。
浙江××纺织印染有限公司与绍兴××国际货运代理有限公司海上、通海水域货运代理合同纠纷一案，宁波海
事法院民事判决书（２０１４）甬海法商初字第３１３号。
广西××能源有限公司与广西××实业有限公司买卖合同纠纷一案，广西壮族自治区马山县人民法院民事判决
书（２０１５）马民二初字第６４号。
陈××与许××、方 ××买卖合同纠纷一案，浙江省义乌市人民法院民事判决书（２０１５）金义佛堂商初字第
１２２８号。



采信电子证据。

这一体制性障碍与要求司法人员自由采信其他科学证据从而陷入困境的背后成因是

一样的。美国证据法学者麦考密克曾经断言，法官采信科学证据是要做“力所不能及”的

裁判。〔１４〕 德国证据法学者罗科信也说过，“当用自然科学的知识可以确定事实时，此时法

官的心证即无适用之余地”。〔１５〕 关于证据采信的法律规则未做改变，针对电子证据采信

的配套措施又跟不上，其结果必然问题多多、隐患重重。

可见，要解决电子证据的采信问题，我们必须在设置可操作性标尺方面取得突破。

值得特别注意的是，这一标尺应当是传统司法经验与专门科学知识相融合的客观标准。

惟有标准客观化，才能弥补司法人员不擅长信息科学的劣势，使采信结果达到可重复或

可检验的程度。我国证据法学者何家弘教授曾经指出，“通过证据的审查规则与采信

标准的完善，我们应努力在司法裁判中达致法律与科学的完美结合”。〔１６〕 而借助专门

的科学知识实现电子证据采信的客观化转型，正是朝向目标彼岸行进且顺应司法发展潮

流的改革之路。

（二）电子证据采信应当走向客观化

从司法实践发展的视角看，证据的客观化采信是人类司法活动的不懈追求，它能够提

高司法的可预期性、公正性和公信力。人类社会早期的水审、火审、秤审、抽签审等神判方

法都带有典型的客观化标签，它们将采信证据与作出裁判合二为一，以“神示”采信的直

观方式呈现出来。到了中世纪，欧洲大陆国家实行的法定证据制度将证据的客观化采信

发展到空前的高度，其核心思想是“有了完整的证明就必须作出判决”。〔１７〕 诚然，这些做

法显得过于僵化，在某一历史时期具有一定的合理性，但整体上有违理性，因此陆续退出

了历史舞台。

近现代自然科学走进司法，为人们重新认识并构建客观化的采信机制打开了另一扇

大门。它突出体现为推出以数学方法为基石的采信标准。这一变革既富有创造性，也具

有可行性。计算机先驱思想家莱布尼兹曾经预言：“我们要造成这样的一个结果，使所有

推理的错误都只成为计算的错误，这样，当争论发生的时候，两个哲学家同两个计算家一

样，用不着辩论，只要把笔拿在手里，并且在算盘面前坐下，两个人面面相觑地说：让我们

来计算一下吧！”〔１８〕这可谓一语中的，各种证据———主要是科学证据———的采信标准客观

化，走的就是数学化之路。

以指纹证据为例。１９１４年法国法庭科学家埃德蒙·洛卡德就提出了著名的“指纹认定

的特征符合点一般不能低于１２个”的标准。这一标准以当时指纹的数理统计成果为基础，
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参见［美］约翰·Ｗ．斯特龙、麦考密克著：《麦考密克论证据》，汤维建等译，中国政法大学出版社２００４年版，第
４００页。
［德］克劳思·罗科信著：《刑事诉讼法》，吴丽琪译，法律出版社２００３年版，第１２１页。
何家弘：《证据的采纳和采信———从两个“证据规定”的语言问题说起》，《法学研究》２０１１年第３期，第１５６页。
ＪｕｌｉｕｓＳｔｏｎｅ．Ｅｖｉｄｅｎｃｅ：ＩｔｓＨｉｓｔｏｒｙａｎｄＰｏｌｉｃｉｅｓ，ｂｙｔｈｅＬｅｘｉｓＬａｗＰｕｂｌｉｓｈｉｎｇ（１９９１）：ｐ．１４．
肖尔兹著：《简明逻辑史》，张家龙译，商务印书馆１９７７年版，第５４页。



后被世界各国广泛采纳。法国、荷兰、奥地利、日本和德国等国实行的均是指纹“１２个特征
点规则”。〔１９〕 该标准名义上只是指纹鉴定中使用的技术规范，但实际上对司法人员采信

指纹证据起到了约束作用。此外，一些学者还提出了“加权”式量化特征评分标准 、〔２０〕图

形＋最低符合点特征数量标准、〔２１〕面积＋特征质量标准〔２２〕等科学采信标准。同样，ＤＮＡ
证据自诞生伊始，也带有鲜明的数学化特征。ＤＮＡ检验并不能直接告诉人们某现场发现
的血痕、精斑等物证是否为某嫌疑人所留，它只能提供一个可供分析的图谱，然后由专家

对图谱进行比对，给出物证检材和样本的匹配概率，进而得出匹配、不匹配或不排除三种

意见。匹配概率说明的是现场物证为某嫌疑人所留的可能性有多少。此外，其他科学证

据的采信亦呈现出概率化的态势。

所谓概率，简言之，就是描述某一事件发生可能性大小的比率。在证据采信标准的客

观化转型过程中，数学是基础，概率论是钥匙，概率化则是标志。通过统计方法分析得出

概率性质的结论，其说服力和可信度显然大于单一的主观性经验判断。

作为科学证据中的新类型，电子证据在使用概率论辅助采信方面也有引以为傲的成

功探索。２００５年，香港司法机关办理了全球首例“ＢＴ”〔２３〕传播盗版电影一案。〔２４〕 该案当
时被媒体称为“古惑天王（ＢｉｇＣｒｏｏｋ）”案。最初，海关官员在巡查社交论坛时，发现用户
“古惑天王”在网络新闻组发布ＢＴ种子文件。海关官员将种子文件下载后激活，发现可
以下载三部盗版电影。海关官员分析确定了发布信息的源ＩＰ地址，通过技术手段定位到
嫌疑人的私人电脑，扣押送检，后来嫌疑人被捕、被诉。在本案中，核心问题是控方能否排

除合理怀疑地证明“古惑天王”就是上传盗版电影的第一个人。为此，控方主要提举了包

括盗版电影、服务器登录日志、文件快捷方式、浏览器缓存文件在内的１８份电子证据。香
港高科技犯罪局聘请权威专家基于这些电子证据进行概率分析，得出被告人犯案的可能

性是９２．２７％。〔２５〕 这一概率足以支持法庭作出有罪判决。当年１０月２４日法庭认定被告
人罪名成立。〔２６〕

基于这一概率意见作出的证据采信判决，便是一种带有客观化意味的采信。可以说，
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〔１９〕

〔２０〕

〔２１〕

〔２２〕

〔２３〕

〔２４〕

〔２５〕

〔２６〕

参见何家弘主编：《刑事诉讼中科学证据的审查规则与采信标准》，中国人民公安大学出版社 ２０１４年版，
第９７页。
何家弘：《对法定证据制度的再认识与证据采信标准的规范化》，《中国法学》２００５年第３期，第１４４－１５１页。
参见何家弘主编：《刑事诉讼中科学证据的审查规则与采信标准》，中国人民公安大学出版社２０１４年版，第１０１
－１０２页。
参见吕导中：《基于指纹面积和特征质量的指纹鉴定量化标准研究》，《中国人民公安大学学报（自然科学版）》

２００８年第２期，第２７－２９页。
ＢＴ是一种互联网上新兴的Ｐ２Ｐ传输协议，全名叫“ＢｉｔＴｏｒｒｅｎｔ”，中文全称“比特流”，现在已独立发展成为一个有
广大开发者群体的开放式传输协议。

参见Ｋｗａｎ，Ｍ．，Ｃｈｏｗ，Ｋ．Ｐ．，Ｌａｗ，Ｆ．ａｎｄＬａｉ，Ｐ．，２００８，ｉｎＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌＦｅｄｅｒａｔｉｏｎｆｏｒＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓ
ｉｎｇ，Ｖｏｌｕｍｅ２８５；ＡｄｖａｎｃｅｓｉｎＤｉｇｉｔａｌＦｏｒｅｎｓｉｃｓＩＶ；ＩｎｄｒａｊｉｔＲａｙ，ＳｕｊｅｅｔＳｈｅｎｏｉ；（Ｂｏｓｔｏｎ：Ｓｐｒｉｎｇｅｒ），ｐｐ．２７５－２８９。
准确地说，这一概率表明，根据现有证据，所扣押电脑是用作上传这三部盗版电影 ＢＴ种子文件的可能性是
９２．９７％。
参见Ｍａｇｉｓｔｒａｔｅｓ’ＣｏｕｒｔａｔＴｕｅｎＭｕｎ，ＨｏｎｇＫｏｎｇＳｐｅｃｉａｌＡｄｍｉｎｉｓｔｒａｔｉｖｅＲｅｇｉｏｎｖ．ＣｈａｎＮａｉＭｉｎｇ，ＴＭＣＣ１２６８／
２００５，ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ（ｗｗｗ．ｈｋｌｉｉ．ｈｋ／ｈｋ／ｊｕｄ／ｅｎ／ｈｋｓｃ／２００５／ＴＭＣＣ００１２６８Ａ２００５．ｈｔｍｌ），２００５，最后访问时间：
［２０１７－０６－０５］。



该案为电子证据的客观化采信提供了良好的示范。它践行了前述的变革方向，展示了借

助数学方法破解电子证据采信所面临的体制性障碍的可能性。这里，概率９２．２７％就是
对１８份电子证据的证明力进行数学分析的结果，是对这些证据间的相互关系———主要是
印证关系的量化呈现。该案例若得到推广，将会极大地削减纯粹自由心证的空间，也克服

了已过时的“神示采信”、“法定采信”方式的弊端。特别是，它同我国当前针对传统证据

实行的“印证证明模式”呈现出一种暗合关系。换言之，它是符合我国司法传统和土壤

的。诚然，我们仍然需要深刻揭示这两者之间的规律，并结合当前国情予以进一步的

改造。

三　电子证据印证体系理论再造

（一）从物理空间的印证到虚拟空间的印证

证据相互印证并非新说法或新理论。通常所说的“证据相互印证”，指的就是两个以

上的证据所包含的事实信息得到相互验证的状态。〔２７〕 我国强调“证据相互印证，形成完

整的证据锁链”，重视“证据之间排除矛盾或者证据矛盾得到合理解释”，本身即是司法实

践中的一种习惯性经验总结。２００４年，我国证据法学者龙宗智教授率先对此作出了理论
概括，称之为中国的“印证证明模式”。〔２８〕 其主要的功能和特点是“获得印证性直接支持

证据是证明的关键”、“注重证明的‘外部性’而不注重‘内省性’”。〔２９〕 简言之，在我国，定

案应当建立在由若干份证据所构成的一个相互印证的体系之上。〔３０〕

这一观点得到了规则制定部门的确认。２０１０年《死刑证据规定》在１１处使用了“印
证”的表述。特别是其第５条对“证据确实充分”之证明标准作出的解释中包含了印证精
神，第３３条针对间接证据定案则直接写入了诸如“证据之间相互印证”、“形成完整的证
明体系”之类的印证规则。这使印证在规范性文件中被正式确立为一项证据规则。２０１２
年《刑诉法解释》中也出现了１０处“印证”用语。由此，印证证明模式就上升到了法律规
范的层级。

电子证据出现以后，印证证明规则可谓亟待嫁接“新枝”的“古树”，迎来了继承与发

展的契机。从司法惯性来看，电子证据通常也是通过证据组合的方式发挥作用。如果不

同证据之间在细节上是吻合的，不存在无法合理解释的矛盾，那就足以采信。表１例举了
一些代表性的案例。
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陈瑞华：《论证据相互印证规则》，《法商研究》２０１２年第１期，第１１３页。
龙宗智：《印证与自由心证———我国刑事诉讼证明模式》，《法学研究》２００４年第２期，第１０７－１１５页。该文发表
之后，产生了很大反响，也引发了后续研究。

最近，龙教授对有关观点做了进一步完善。参见龙宗智：《刑事印证证明新探》，《法学研究》２０１７年第２期，
第１４９－１６７页。
参见龙宗智：《刑事印证证明新探》，《法学研究》２０１７年第２期。
至少在刑事诉讼中是如此。在民事诉讼中是否需要满足这一要求，虽然在我国理论上存有争议，但在实务中普

遍遵循。笔者持赞同的观点。



表１　电子证据基于印证采信的代表性案例

案件名称 采信电子证据的“印证”理由

谭××与韦 ×甲、韦 ×、韦 ×乙、

韦××盗窃案〔３１〕
以上证据来源合法，证据间相互印证，本院予以采信。

周××组织卖淫罪，季 ×、吴 ×

甲协助组织卖淫案〔３２〕

该电子证据获取方法合法有效，所获取的内容同各被告人供述、证人证

言能够相互印证，足以证实其真实可信，故本院予以采信。

广西××能源有限公司与广西

××实业有限公司买卖合同纠

纷案〔３３〕

证据６、８、９、１０属于电子证据，其本身证明力相对较弱，但经过公证后，

补强了其证明力……故原告提交的证据之间已形成了完整的证据链，

本院均予以采信。

杜××诉高 ××民间借贷纠纷

案〔３４〕

短信材料系电子证据且能与原告提出的证据１相互印证，能反映案件

的基本事实，本院予以采信。

徐××与袁 ××、姜 ××债权转

让合同纠纷案〔３５〕

手机短信打印件、网络查询单与原告提供的证据７、８相互印证，且原告

在庭审中出示了原始载体，本院予以认定。

这些案例均对包括电子证据在内的一组证据或全案证据作出了“印证”的评判。裁

判理由中有的专门指出电子证据，有的并未提及；行文措辞包括“相互印证”、“能够相互

印证”、“形成了完整的证据链”等，意思大同小异。这种采信方式，是根据若干份电子证

据与传统证据相互印证来认定案件事实，同传统证据体系的定案几乎一致。

譬如，薄××受贿一案中，法庭裁决其对妻子薄谷 ××收受法国一套别墅的事情知

情，就属于这种情形。薄妻收受巨资购买了法国的一套别墅，为装修的需要设计制作了两

套ＰＰＴ，并于２００２年８月播放给薄××观看。关于这一事实，控方的主要证据是从薄谷

××的电脑中提取的两份关于别墅情况的ＰＰＴ，文件名分别为“ＦｅｅｌｉｎｇＺｅｎ”和“Ｆｌｏｗｅｒｉｎｇ

Ｚｅｎ”。公诉人当庭播放了上述ＰＰＴ。公诉人提交的“说明”表明了提取情况，询问笔录、

作证录像均证明证人薄谷 ××、徐 ×认可相关事实。此外，这些 ＰＰＴ的信息也与被告人

薄××自书的亲笔供词相一致。〔３６〕 这就构成了一个印证体系。

该案中，证据的印证采信涉及电子证据与传统证据，交由司法人员基于经验作出自

由判断并不难。现在的问题是，如果全案证据都是电子证据或者主要是电子证据，此时
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〔３１〕

〔３２〕

〔３３〕

〔３４〕

〔３５〕

〔３６〕

谭××与韦×甲、韦×、韦×乙、韦××盗窃案，参见《南京市雨花台区人民法院民事判决书（２０１４）雨刑二初字
第７１号》。该案中的电子证据包括车辆行车轨迹、手机通话清单、小区监控录像、机动车视频行车信息等。
周××组织卖淫罪，季×、吴×甲协助组织卖淫案，参见《浙江省温州市中级人民法院刑事判决书（２０１０）浙温刑
初字第１３１号》。
广西××能源有限公司与广西××实业有限公司买卖合同纠纷案，参见《广西壮族自治区马山县人民法院民事
判决书（２０１５）马民二初字第６４号》。
杜××诉高××民间借贷纠纷案，参见《徐州市鼓楼区人民法院民事判决书（２０１４）鼓民初字第０１１４０号》。
徐××与袁××、姜××债权转让合同纠纷案，参见《浙江省嘉善县人民法院民事判决书（２０１２）嘉善商初字第
１４６６号》。
薄××受贿、贪污、滥用职权案，参见《山东省济南市中级人民法院刑事判决书（２０１３）济刑二初字第８号》。



如何评断证据是否相印证构成了一个印证体系？从技术形态来看，电子证据存在于由

０和１数字信号量构成的虚拟空间或数字空间。这个空间是现代信息技术革命之后才
在人类社会出现的，大致包括计算机空间、网络空间、服务器空间、手机空间、摄像空

间，优盘、硬盘、打印机、复印机等存储介质空间，以及晚近发展产生的云空间。〔３７〕 在这

些空间留下的诸多痕迹或碎片信息就是电子证据。它们并不为司法人员所熟悉。因

此，完全或主要基于电子证据进行印证采信，超出了一般司法人员的传统经验范围。即

使在前述对大样本案例的分析中，也很少见到“纯粹基于电子证据的印证”的做法，便

反映了这一规律。由此可见，如何构建虚拟空间的印证体系理论，是电子证据采信理论

再造的主要任务。

基于在该领域的理论研究积累，笔者曾就这一现象得出过基本结论：采信电子证据离

不开“证据体系观”、“由若干份电子证据相印证，构成一个虚拟空间中的证据锁链。”〔３８〕

这里所说的“证据体系”、“证据锁链”，虽然表达的侧重点不同，但实质都在强调电子证据

的采信要构成印证体系。时至今日，这一观点得到了较为广泛的理论认同〔３９〕和更加丰富

的实践检验。学术观点要在承继的基础上不断向前发展，如前所述，如今须特别强调将关

注点由物理空间的印证体系转向虚拟空间的印证体系。

（二）电子证据印证体系的规则设计

观念更新，规则相随。电子证据采信理论层面的再造，还必须落实到电子证据采信规

则层面的创新。迄今为止，没有任何一部法律规范对电子证据的印证体系作出了规则意

义上的要求。在前述《死刑证据规定》中，虽然对具体证据如何印证予以了专门规定，如

其中有关证人证言、被告人供述、特殊言词证据如何印证的专门条款，但对电子证据如何

印证却未做表态。《刑诉法解释》就该问题也没有予以明确。因此，我们应当将电子证据

的采信规则建构纳入到理论再造的任务中来，以推动电子证据制度建设。

印证体系的证明方法具有以下特点：“证据的多数性”、“可重复检验的特性”、“客观

性”和“稳定性”。〔４０〕 电子证据的采信也应当体现出这些特点。对此，司法人员要审查判

断涉案的电子证据是否相印证，是否足以支撑认定所指向的待证事实或争议情节。下面

就是从印证体系角度拟定电子证据规则的建议。

１．孤证绝对否定

“在我国这种以印证为最基本要求的证明模式中，证明的关键在于获得相互支持的

其他证据。单一的证据是不足以证明的，必须获得更多的具有内容信息统一性的证据来
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刘品新：《电子证据的基础理论》，《国家检察官学院学报》２０１７年第１期，第１５２页。
ＰｉｎｘｉｎＬｉｕ，ＴｒｉａｌｏｎｔｈｅＥｌｅｃｔｒｏｎｉｃＥｖｉｄｅｎｃｅ：Ｃｈｉｎａ’ｓＲｕｌｅｓｏｎＥｌｅｃｔｒｏｎｉｃＥｖｉｄｅｎｃｅ，ＦｒｏｎｔｉｅｒｓｏｆＬａｗｉｎＣｈｉｎａ，Ｖｏｌ．７，
２０１２，ｐｐ．７４－９０．
我国许多实务专家提出的电子证据定案规则，就是这种思路。如有专家提出，如何发挥能动性、正确看待电子证

据对于定罪至关重要，需要关注“不能根据电子证据孤证定案”，“电子证据与传统证据二者互相印证方可定

案”。参见周晓燕：《电子证据检察实务研究》，《中国刑事法杂志》２０１１年第１期，第６３－６４页。
参见谢小剑：《我国刑事诉讼相互印证的证明模式》，《现代法学》２００４年第６期，第７４页。



对其进行支持”。〔４１〕 孤证不能定案，是印证证明模式的基本要求。这不仅是对证据数量

的要求，也是对证据质量的要求，即必须借助于两个以上具有“独立信息源”的证据，使它

们包含的事实信息环环相扣，共同指向同一犯罪事实。传统实务中，该要求常常会遭遇到

挑战，这突出表现为只有单一的证据、或者虽然有多份证据但实质同源的情况（如针对同

一人的多份言词证据）。这一困境的出现乃难以克服的证据短缺现象使然。

相比传统证据而言，电子证据具有鲜明的系统性，这极大地消解了上述困境。系统性

是电子证据的一大特征。“任何电子证据均不是孤立存在的，而是由一系列命令或程序

遵循一定技术规则的海量电子数据的融合物”。“电子证据的产生、出现、变化都不是孤

立的……是由若干元素组成的系统整体”。〔４２〕 具体来说，有的电子证据是基于信息网络

的，那么同一行为会在不同的网络节点留下相关的电子证据；有的电子证据是基于单机空

间的，那么同一行为会产生涉案的内容证据（如ＷＯＲＤ文档、ＥＸＣＥＬ文档、ＰＰＴ文档、ＰＤＦ
文档、图片文件、电子邮件等），会同步形成一些附属信息（如文档的创建时间、修改时间、

访问时间、保存者、类型、格式等），还会同步留下一系列关联痕迹（如 ＷＩＮＤＯＷＳ系统的
日志文件、休眠文件、页面文件、删除指针或数据存储规律等）。无论哪一种情况，从理论

上讲都能找到相互印证的电子证据并构成体系。

实践也表明，孤立的电子证据是绝对不存在的。电子证据通常是主文件与痕迹文件、

内容文件与附属信息、节点文件与节点文件的统一，其中还蕴含有大量的隐蔽性信息。因

此，电子证据的采信事实上能够适用最严格的孤证不能定案规则，可称之为孤证绝对否定

规则。

试举一例。大连一起商业贿赂案件，嫌疑人被指控向医生行贿，在其手机里发现了若

干条行贿短信，内容主要为“主任，今日转账 ××元，请查收”。那么，仅仅根据这些单一
的短信证据，能否认定给付酬金的事实呢？在嫌疑人零口供的情况下，显然不够。这时，

常规的印证方法就是获取一些可供印证的、有独立来源的其他证据。假如从受贿人手机

中查找到接收的短信，从行贿人、受贿人手机中查找到银行转账通知的短信，或者从银行

调取到行贿人与受贿人间的转账记录，从电信服务商调取到相关的手机短信记录等，都可

以用于印证。当然，还有其他的印证方法。在该案中，最终通过鉴定行贿人的手机，不仅

从中发现了相应的短信发送记录，并且找到了有关短信的日志记录和对应的回复记录，特

别是在手机的空余空间发现了有关短信的临时文件、存储位置特征。〔４３〕 这些电子证据构

成了印证关系，足以确认案件事实。〔４４〕

在大样本的案例分析中，也很容易发现司法人员自觉践行电子证据的“孤证绝对否

定”规则的实例，主要案例如表２例举所示。相关的表述用语有“无其他证据佐证／辅
证”、“无相关证据印证”、“未提供其他证据佐证”、“在无其他证据相佐证的情况下”以及
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参见《××大学物证技术鉴定中心司法鉴定意见书》，人大物证技鉴定中心［２０１３］技鉴字第７号。
梅×犯行贿罪案，参见《辽宁省大连市西岗区人民法院刑事判决书（２０１３）西刑初字第３４６号》。



“在没有旁证的情况下”等。我国应当将这一实践做法吸收进法律规则，使其得到更多司

法人员的确认和遵循。

表２　电子证据因孤证被否定的代表性案例

案件名称 不采信电子证据的具体理由

国家工商行政管理总局商标评审委员会与

北京××模型艺术有限责任商标异议复审

行政纠纷案〔４５〕

证据５属于电子证据，在无其他证据予以佐证的情况下，不

予采信。

许×与王×离婚案〔４６〕
证据二、五电子证据无其他证据相印证，且原告予以否认，

故对该组证据本院不予采信。

李××与浙江 ××电器制造有限公司承揽

合同纠纷案〔４７〕

原告提供的证据１、３均系电子数据，被告未提供其他证据

佐证其待证事实，故本院不予认定。

孙×与胡×离婚案〔４８〕
原告提供的证据２，系电子数据证据，在无其他证据佐证情

况下，无法证明短信由被告胡 ×发送以及该短信内容是否

为被告胡×的真实意思表示，故本院对该证据不予认定。

陈××与林××民间借贷纠纷案〔４９〕
对证据１的短信列表、证据２音频资料没有其他相关证据

相印证，且原告不予认可，本院不予确认。

黄××与绍兴县 ××进出口有限公司委托

合同纠纷案〔５０〕

第三、第四条短信因被告否认收到，且短信本身系电子数据

证据，在无其他证据佐证的情况，依法不能单独作为认定本

案事实的依据，不予确认。

唐×与余×离婚案〔５１〕

被告余×提交的证据材料……系民事诉讼法规定的电子数

据……被告余×提交的该部分证据材料亦不能与原、被告

双方提交的其他证据相互印证，不能确定该部分电子数据

系唐斌形成，本院在本案中对该部分证据材料不予确认。

原告北海××海运有限责任公司与被告连

云港市×××船务有限公司定期租船合同

纠纷案〔５２〕

证据４为电子数据证据，无其他可供相互印证的证据，对其

证明力不予确认。
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国家工商行政管理总局商标评审委员会与北京××模型艺术有限责任商标异议复审行政纠纷案，参见《北京市
高级人民法院行政判决书（２０１３）高行终字第１９８５号》。
许×与王×离婚案，参见《湖北省随县人民法院民事判决书（２０１４）鄂随县民初字第０１４００号》。
李××与浙江××电器制造有限公司承揽合同纠纷案，参见《浙江省海宁市人民法院民事判决书（２０１５）嘉海商
初字第２２９９号》。
孙×与胡×离婚案，参见《浙江省奉化市人民法院民事判决书（２０１３）甬奉莼民一初字第１９３号》。
陈××与林××民间借贷纠纷案，参见《广西壮族自治区钦州市钦北区人民法院民事判决书（２０１３）钦北民初字
第５１５号》。
黄××与绍兴县××进出口有限公司委托合同纠纷案，参见《浙江省绍兴县人民法院民事判决书（２０１１）绍商初
字第１５９１号》。
唐×与余×离婚案，参见《昆明市西山区人民法院民事判决书（２０１５）西法民初字第６４６号》。
原告北海××海运有限责任公司与被告连云港市×××船务有限公司定期租船合同纠纷案，参见《厦门海事法
院民事裁定书（２０１５）厦海法商初字第１６１号》。



２．不同节点印证

对于网络空间的电子证据，其印证关系突出体现为源自不同节点的印证。网络是由

多台电子设备组成的系统，这些电子设备相对独立，它们之间能够相互传递信息。每台设

备可以被视为不同的节点。假如司法人员从上述不同的节点中获取到了电子证据，而且

它们是相互印证的，那就满足了印证的基本要求。这是一种外部印证。

譬如，司法人员从发件人的电脑中收集到了一份重要的涉案电子邮件，又从其邮件服

务商的电脑、收件人的邮件服务商电脑或收件人的电脑中找到了“同一份”电子邮件，那

就可以认定发件人与收件人之间发送过某份电子邮件。该规则背后的技术理论依据在

于：任何一份电子邮件的发送都以机器运算的方式进行，它至少会经过发件人的电脑、其

邮件服务商的电脑、收件人的邮件服务商的电脑和收件人的电脑这四个节点，并会留下足

以印证的电子信息。这与传统邮局收发信件的机理类似。因此，只要从上述四个节点中

找到两个以上节点的电子证据（它们是不同计算机系统的产物）相互印证，就可以采信。

当然，不同节点的电子证据若存在矛盾，则不能认定案件事实。

在一起合同纠纷案件中，法官就作出了这样的认定：“两份邮件可以相互印证，证明

发件人确系被上诉人，故本院对该两份电子邮件予以采信”。〔５３〕 究其本质，就是不同节点

的电子邮件相印证。不仅电子邮件如此，手机短信、微信记录、ＱＱ记录、网页记录等证据
均如此。

３．属性痕迹补强

对于单机空间的电子证据，其印证机制是借助属性、痕迹文件进行补强。在一个封闭

的单机环境中，用户或应用程序执行一个简单的操作，也能触发操作系统、应用系统产生

一系列的“事件”。这就说明，在诸如 Ｗｏｒｄ文档、Ｅｘｃｅｌ文档、图片文件、压缩文档等主文
件产生的同时，一定会产生大量的附属信息和关联痕迹文件。一般理解，由于这些主文

件、附属信息、关联痕迹也是由不同的应用程序或者指令产生的，有的附属信息和关联痕

迹从技术上讲是不可能伪造或极难伪造的，因此可以依靠它们之间的印证来认定某案件

事实。这是一种内部印证。

这一规则同西方国家的证据补强规则具有相似之处。“补强证据规则是指为了防止

错误认定案件事实或发生其他危险性，法律规定在运用某些证明力显然薄弱的证据认定

案件事实时，必须有其他证据补充说明其证明力的一项证据制度”。〔５４〕 譬如，在一起不正

当竞争案件中，主要证据是被告电脑中发现的一份“隐名投资表”（Ｅｘｃｅｌ文档），此时如何
形成印证关系呢？原告提交的补强证据包括：（１）该证据（即主文件）本身的附属信息，证
明其创建时间、创建者与案情一致；（２）“回收站的链接指针”痕迹文件，证明主文件被删
除的时间；（３）关于主文件的１００多份快捷方式等痕迹文件，证明主文件的编辑过程。这
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上海××照明工程有限公司诉上海××景观工程有限公司建设工程合同纠纷案，参见《上海市第一中级人民法
院民事判决书（２０１４）沪一中民二（民）终字第２９５０号》。
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些属性痕迹文件的补强显然是有效的。法庭最后判决采信电子证据。〔５５〕

有时，通过挖掘电子证据的属性痕迹文件，也可能发现它们之间存在异常。这就可以

得出不能印证的结论，从而对有关证据不予采信。譬如，２０１２年司法部组织全国司法鉴

定机构开展能力认证，要求之一即判断一封主题为“加快进度指示”的电子邮件的真假。

经检验发现：（１）该邮件存在一封备份邮件；（２）该邮件与备份邮件的附件存在不一致的

情形；（３）该邮件的流属性信息显示的字节数与实际的字节数不一致；（４）该邮件附件的

内容创建时间、最后保存时间均晚于路由器时间、邮件发送时间；（５）在３６０杀毒软件日

志中还发现了该邮件被调用的记录。反常点如此多，足以支撑得出“该邮件经过篡改”的

结论，〔５６〕因而不能被采信。

４．区间权衡〔５７〕

在司法实践中，基于同样的证据，可能达到了一部分案件（如民事案件）的印证要求，

却没有到达另外一部分案件（如刑事案件）的印证要求。此乃一种客观现象。这就意味

着电子证据的印证存在着度量的问题，还存在着不同诉讼证明标准间的权衡问题。“实

践中，何谓相互印证，达到什么样的程度才可以算是相互印证，这可能是很多司法工作者

的难题”。〔５８〕 “相对于应否坚持证据相互印证的证明模式这一问题而言，也许更重要且更

为迫切的问题是证据相互印证的限度。即证据相互印证到什么程度，法官就可以采信或

认定案件事实；证据相互印证应当达到何种程度，法官才能采信和认定案件事实”。〔５９〕 承

认电子证据印证的区间概念，与不同性质诉讼的证明标准多元化规律是相吻合的。

印证不是一个界点，而是一个区间。那么，如何判断电子证据的印证是否充分？“证

据相互印证应当达到何种程度，即从证据可以被采信和足以认定案件事实的意义上讲，证

据至少应当印证到何种程度或者印证到何种程度便已足够，这就是证据相互印证的合理

限度问题。”〔６０〕该问题的关键在于，如何设定简单有效的印证程度。简单作答，即电子证

据的印证程度要大于或等于案件的证明标准。换言之，量化得出的证据概率要大于或等

于证明标准的量化数值。这一规则就为电子证据的采信提出了量化的要求。

四　电子证据的印证公式

电子证据印证体系，既是一种新观念，也应该形成一种新机制。前者昭示应当尽可能
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地挖掘电子证据背后的海量信息，从印证的角度解决采信的问题。后者要求针对电子证

据的印证与否创设出判断方法。这单纯依靠个人的经验几乎是一项不能完成的任务，因

为短时间内司法人员还很难累积经验进而抽象规则。幸运的是，今天是数据科学的时代，

“一切皆可量化”。〔６１〕

（一）电子证据印证公式的设计思路

美国证据法学者艾伦指出：“证明力意味着某种程度，即证据将要改变要素事实的概

率及诉讼要件的程度。”〔６２〕关于由若干证据形成的联合证明力有多少，通常认为可以借助

多个概率值的合成公式来计算。概率值合成公式是统计概率的理论，其在司法证明中的

运用主要体现为概率的乘积规则。该规则表明，两个或两个以上的独立事件为真的概率

等于每一事件为真的概率之乘积。〔６３〕 毫无疑问，援引乘积规则来评断证据是否达到印证

的程度，必须满足前述的基本要求。就电子证据印证的客观化机制而言，人们必须依靠一

定数量和质量的电子证据（或者部分传统证据），构建一个能够联动发挥证明作用的印证

体系。

如何通过概率的乘积规则来评断电子证据的印证体系，关键在于确保两个标准得到

满足：一是所有用于定案的电子证据（或者部分传统证据）必须满足独立来源的要求；二

是所有用于定案的电子证据（或者部分传统证据）必须进行可信度估算。这些标准或要

求都有特定的限制条件，并不是绝对的、无条件的。

独立来源是关于印证公式的量化前提。如果不同的证据均同出一源，则不可能构成

实质性的印证体系。如何判断电子证据是否来源独立，涉及到这一证据的形成机理。简

单地说，源于不同应用程序或者指令的电子证据，均可以看作独立的来源；源于不同计算

机系统的电子证据，更可以看作独立的来源。譬如，在一台电脑中由Ｏｆｆｉｃｅ等不同应用软
件产生的电子文档，或者在若干台电脑中由Ｏｆｆｉｃｅ等同一应用软件产生的电子文档，或者
在网络空间中存在于不同节点的电子证据等，均属于有独立来源的证据。至于物证、书

证、证人证言等传统证据，通常来源于人或者实物，也应当归于与电子证据不同源之列。

可信度是关于印证公式的量化指标。证据的真假总是存在着证据为真、为假、真伪不

明三种情形。对于确有证据证明电子证据为假的，不能将其用于构建印证体系。如果证

明电子证据存在一定的不属实可能性，则可通过降低其可信度的方式，构建印证体系。这

里，电子证据的可信度是赋予其初始概率值的基础。

综上，人们在评断电子证据的印证体系时，应当遵循四个基本步骤：第一步，将不同来

源的电子证据分列开来，分别称为具有独立性的证据１、２……ｎ；第二步，估算每一个电子
证据（包括少量的传统证据）的可信度，并简单换算为初始概率值，分别称为小写的ｐ１、ｐ２

·１２１·

印证与概率：电子证据的客观化采信

〔６１〕

〔６２〕

〔６３〕

参见ＤｏｕｇｌａｓＷ．Ｈｕｂｂａｒｄ：ＨｏｗｔｏＭｅａｓｕｒｅＡｎｙｔｈｉｎｇＦｉｎｄｉｎｇｔｈｅＶａｌｕｅｏｆ“Ｉｎｔａｎｇｉｂｌｅｓ”ｉｎＢｕｓｉｎｅｓｓ，ｂｙｔｈｅＪｏｈｎＷｉｌｅｙ
＆Ｓｏｎｓ，ＩｎｃＰｕｂｌｉｓｈｉｎｇ（２００７）：ｐ．ｘｉｉｉ。
［美］罗纳德·Ｊ．艾伦著：《证据法：文本、问题和案例》，张保生等译，高等教育出版社２００６年版，第１８０页。
参见［美］理查德·Ａ．波斯纳著：《证据法的经济分析》，徐昕、徐昀译，中国法制出版社 ２００１年版，第 ９９
－１００页。



……ｐｎ，也就是说每个证据所指向的案件情节发生的可能性分别是 ｐ１、ｐ２……ｐｎ；第三
步，计算在每个证据的独立支撑下不发生所指向的案件情节（即存在其他情形）的可能

性，分别为１－ｐ１、１－ｐ２……１－ｐｎ；第四步，依照概率的乘积规则计算所有电子证据（包
括少量的传统证据）的可信度及其证明力，计为大写的Ｐ，这就需要援引如下公式———电
子证据的印证公式进行判断。

Ｐ＝１－Π
ｎ

ｉ＝１
（１－ｐｉ）

在这个公式中，无论是 Ｐ还是 ｐｉ、１－ｐｉ都界于０与１之间，即０＜Ｐ，ｐｉ，１－ｐｉ＜１。
随着证据数量和／或某单一证据可信度的增加（即 ｉ、ｐｉ值的增大），相关证据的证明力会
相应地增加（即Ｐ值增大），证据被采信的可能性也就随之增大。这些都是显而易见的。

（二）电子证据印证公式的适用

由于数学语言或符号的特殊性，司法人员对数学公式往往抱有一种天然的陌生感。

因此，要准确地理解上述公式的适用，不妨从解读人们熟知的案例着手。

２０１６年快播公司等传播淫秽物品牟利罪一案（以下简称“快播案”）是一起富有争
议的影响性案件。〔６４〕 在案材料显示，海淀文委针对侵犯著作权违法活动进行执法检查

时，于２０１３年１１月１８日从光通公司扣押了４台涉案服务器。因该案涉黄，２０１４年４
月１０日，海淀公安分局调取了该４台服务器，随即移交进行淫秽物品审验。该案中，一
个重要的争议事实是“现有存在淫秽视频的服务器是否由快播公司实际控制使用”。

准确地说，争议事实还包括淫秽视频是否与快播公司相关。“在该４台服务器的扣押、
移交、鉴定过程中，执法机关只登记了服务器接入互联网的ＩＰ地址，没有记载服务器的
其他特征，而淫秽物品审验人员错误地记载了硬盘的数量和容量。由于接入互联网的

ＩＰ地址不能证明服务器与快播公司的关联关系，前后鉴定意见所记载的服务器的硬盘
数量和容量存在矛盾，可以让人对现有存储淫秽视频的服务器是否为原始扣押的服务

器、是否由快播公司实际控制使用产生合理怀疑”。实际上，法院在第一次开庭后就已

经产生了疑问。

针对第一次庭审中产生的合理怀疑，法院委托 ××鉴定中心对４台服务器及其存储
内容进行了检验，分析了４台服务器的系统日志，检索到服务器的管理者频繁远程登录使
用的ＩＰ地址为２１８．１７．１５８．１１５。而经调取有关专线协议确认，该 ＩＰ地址为快播公司专
用。同时，鉴定人员经对４台服务器内现存快播独有视频格式文件 ＱＤＡＴＡ文件属性等
各类信息的检验分析，没有发现２０１３年１１月１８日后从外部拷入或修改ＱＤＡＴＡ文件的
痕迹。在这种情况下，第二次庭审后，“综合海淀文委、北京市版权局、北京市公安局等办

案机关、办案人员出具的证据材料，结合对４台服务器的检验结果”，法院认定快播公司
“是服务器的远程控制者和日常维护者”。
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这一结论也是基于印证理念得出的。〔６５〕 那么，上述印证体系是否达到了排除合理怀

疑的程度呢？这完全可以借助电子证据的印证公式进行量化分析。

第一步，可以将一审法院认定的主要案件事实分解为两个方面：一是现有存储淫秽视

频的服务器是否为原始扣押的服务器；二是现有发现的大量淫秽视频是否与快播公司的

抓取、上传等行为有关，即是否由快播公司实际控制使用产生。关于第一项事实需要排除

诸如服务器被掉包的可能，主要的证据包括管理者远程登录的日志与 ＩＰ地址等电子证
据，也包括行政执法检查记录、行政执法物品清单、调取证据清单、接收证据材料清单、各

种工作说明或情况说明以及有关员工的证人证言等传统证据。关于第二项事实需要排除

诸如淫秽视频文件被“植入”、即内容被污染的可能，主要的证据是视频文件的格式信息、

时间信息、涉案服务器的访问日志以及未发现服务器有“从外部拷入或修改”ＱＤＡＴＡ文
件所留痕迹的鉴定意见等。这两组证据是否均构成独立的印证体系，即各种证据之间是

否相互印证，是法官作出肯定性判决的基础。

第一项案件事实的支撑证据既有电子证据也有传统证据，其印证关系是很明确的。

例如，××鉴定中心的鉴定意见表明，４台服务器的使用日志记下了８个远程登录 ＩＰ地
址，其中访问最多的ＩＰ地址为２１８．１７．１５８．１１５；〔６６〕而光通公司出具的ＩＰ地址分配说明等
７份证据表明“ＩＰ地址２１８．１７．１５８．１１５为快播公司专享”。〔６７〕 同时，行政执法检查记录、
行政执法物品清单、调取证据清单、接收证据材料清单、各种工作说明或情况说明以及有

关员工的证人证言等传统证据足以有力地进一步补强。相比而言，第二项案件事实的支

撑证据基本上均为电子证据，其印证关系不是那么明确，下面专门展示其证明力的计算

过程。

这就到了第二步，估算每项证据的初始概率值。一般来说，可信度与证据的两方面要

素密切相关。其一是证据的关联程度，具体来说，即要分析证据是直接证据还是间接证

据、是原始证据还是传来证据。如果是直接证据，则主要考虑该证据的可靠性如何；如果

是间接证据，则主要考虑通常需要多少个证据才能构成锁链以及每一个证据的可靠性如

何。如果是原始证据，其可信度不受证据的流转行为、流转次数的影响；如果是传来证据，

其可信度则随着证据的流转而有所降低。其二是证据的真假程度，具体来说，即要判断证

据有无反证予以驳斥，是对举证方有利的证据、对举证方不利的证据还是由第三方提交的

证据，是主观性证据还是客观性证据。
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具体来说，快播公司的合同签订者侯××作证“证明自己与光通公司进行了有关合同内容的沟通”；快播公司的
网络维护员钟×证实“其为涉案缓存服务器安装了快播系统软件，并通过账户和密码来远程控制和维护”。而
“上述证言与光通公司合同签订联系人、工程师陈×的证言，以及××鉴定中心检验所证实的远程控制 ＩＰ为快
播公司所有等证据内容完全相符，印证了快播公司负责涉案４台缓存服务器的软件安装和远程控制这一事实”。
参见快播案，《北京市海淀区人民法院刑事判决书，（２０１５）海刑初字第５１２号》，第６０页。
相比其他远程访问的ＩＰ地址而言，这一ＩＰ地址不仅对服务器的访问更为频繁，每次持续时间也偏长，明显属于
远程控制服务器的ＩＰ地址。
参见快播案，《北京市海淀区人民法院刑事判决书，（２０１５）海刑初字第５１２号》，第４６－４７页。



如果在这些不同种类的证据之间进行证明力的评断，大体可以参照如下规则：（１）直
接证据＞间接证据；（２）原始证据＞传来证据；（３）确凿证据＞瑕疵证据；（４）由举证方提
交的对其不利的证据＞由第三方提交的证据 ＞由举证方提交的对其有利的证据；（５）客
观性证据＞主观性证据。这些规则就为人们估算每项证据的初始概率值提供了可以实际
操作的基础。具体来说，人们必须先根据经验判断一项证据的初始概率值ｐｉ（０＜ｐｉ＜１），
由于即便是直接证据也不可能单独定案，那么直接证据的ｐｉ可分为０．１到０．９九个级别；
相应地，间接证据则需要根据所需推理的步骤数目或所需补强的间接证据数目来确定其

ｐｉ。在此基础上，人们再参考其他规则对证据的初始概率值作相应的调整（一般按照 ±
０．１或±０．２处理）。

在该案中，涉及现有淫秽视频是否由快播公司实际控制使用产生的主要证据包括：

（１）视频文件为快播公司所独有的ＱＤＡＴＡ格式（含关于４台服务器内存储的视频文
件均为ＱＤＡＴＡ格式的工作说明等证据材料）。该证据能够直接证明淫秽视频文件同快
播公司的技术相关，但是否为快播公司实际控制使用产生尚需要结合其他证据判断。再

考虑到该证据属于对举证方有利的客观性证据，其初始概率值可以酌定为０．２。
（２）视频文件的“修改时间”（ｍｔｉｍｅ）信息。〔６８〕 这一证据表明，４台服务器ＱＤＡＴＡ文

件的修改时间均处于２０１３年１１月１８日之前，即扣押之前。
（３）视频文件的“状态改变时间”（ｃｔｉｍｅ）信息。〔６９〕 这一证据表明，４台服务器 ＱＤＡ

ＴＡ文件中部分文件的“状态改变时间”处于２０１３年１１月１８日之前，即扣押之前；部分文
件的“状态改变时间”处于２０１３年１１月１８日之后，即扣押之后的２０１４年４月２１日或２２
日，但这些文件的“状态改变时间”属性为“时间间隔为每秒钟１０００个左右的文件（产
生）”，记录的“不是以拷贝的方式进入当前存储位置”的时间。同理，证据２、３的初始概
率值可以酌定为０．２。主要证据的具体估算方法见表３所示。

表３　快播公司涉嫌传播淫秽物品牟利案的证据概率分析

对于证明现有淫秽视频是由快播公司实际控制使用产生之事实的初始概率值

直接还是

间接关联

是否原始

证据

有无可疑

之处

对举证方

是否有利

客观还是

主观证据
其他方面

总计

证据１（ｐ１） ０．３ －０．１ ０ －０．１ ＋０．１ ０．２

证据２（ｐ２） ０．３ ０ ０ －０．１ ＋０．１
－０．１（时间文件的

稳定性差〔７０〕）
０．２

证据３（ｐ３） ０．３ ０ ０ －０．１ ＋０．１
－０．１（时间文件的

稳定性差）
０．２
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《××鉴定中心［２０１６］电鉴字第２号司法鉴定意见书》，第１０－１１页。
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这些时间文件属于可修改的属性文件，修改的难度较小。



至于办案机关、办案人员出具的工作说明、关于服务器情况的证人证言等，属于控方

提交的有利于己方的言词证据，且存在着合理疑点，其初始概率值均可以酌定为趋近于

０。至于证人证言、现场勘验检查笔录、审验操作记录等，同这一主张事实的关系过于遥
远，其初始概率值也均可以酌定为趋近于０。

总体来看，基于上述表格的分析比较直观，也显得有些机械。对此，有的学者为了化

解初始概率值估算的难题，同时提高估算的可信度和精确性，提出了依靠权威专家得到客

观概率的方法。在前述ＢＴ传播盗版电影一案中，香港警方高科技犯罪局和香港海关计
算机鉴定实验室制作了一份调查问卷，〔７１〕向有经验的执法人员进行询问。他们基于所收

到的３１份回答，用加权平均的方法计算出初始概率值。〔７２〕 这一客观概率算法本质上就
是借助足够多的专业人士力量来判断某一个证据证明案件事实发生的可能性是多少，〔７３〕

同现代社会心证公开的方法有异曲同工之妙。再回到快播案，前述证据１、２、３使人们相
信现有淫秽视频是由快播公司实际控制使用产生的可能性分别为２０％、２０％、２０％，这一
观点结论也是符合人们感知的。〔７４〕

第三步，也即最后一步，适用公式进行计算。考虑到这三份证据分别来自不同的电脑

（即属于不同的来源），可以通过前述印证公式进行计算：

Ｐ＝１－Π
ｎ

ｉ＝１
（１－ｐｉ）

＝１－（１－０．２）×（１－０．２）×（１－０．２）
＝０．４８８

由此可见，现有证据表明，淫秽视频是由快播公司实际控制使用产生的可能性为

４８．８％。这并未达到排除合理怀疑的刑事证明要求，甚至没有满足高度盖然性的民事证
明标准。即便人为拔高工作说明、证人证言等其他材料的效力，赋予它们以一定的辅助证

明力，也不能得出足以采信证据的结论。这一建立在印证体系下的判断，比孤立的司法鉴

定意见———“未发现其在２０１３年１１月１８日后有从外部拷入或修改的痕迹”，要有说服力
得多。即便考虑到统计公式计算的合理误差，本案中证据的证明力（４８．８％）确实还有提
升空间。从这个意义上讲，各辩护人在第二次庭审中提出“现有证据……无法认定是快
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〔７１〕

〔７２〕

〔７３〕

〔７４〕

该问卷请测试者回答以下几个问题：（１）电子证据鉴定的相关培训和经历；（２）在多大程度上相信电子证据是由
普通计算机操作所产生的；（３）在多大程度上相信是由与ＢＴ相关的操作所产生的。参见ｗｗｗ．ｃｓ．ｈｋｕ．ｈｋ／ｋｙｌａｉ／
ｑｒ．ｐｄｆ，最后访问时间：［２０１７－０６－０５］。
例如，问卷第七项通过要求回答“估计多少链接地址和访问网站的时间会存在ＩＥ５里面名称为ｉｎｄｅｘ．ｄａｔ的历史
文件夹中”来衡量概率范围。答复是：２０－４０％，１人；４０－６０％，１人；６０－８０％６人；８０－１００％，２２人；不确定的
１人。使用加权平均数的方法来计算“是”的概率为：（１×０．３）＋（１×０．５）＋（６×０．７）＋（２２×０．９）＝２４．８，那
么它的概率值就是２４．８÷３１＝０．８。参见ＭｉｃｈａｅｌＹ．Ｋ．Ｋｗａｎ，ＫａｍＰｕｉＣｈｏｗ，ＦｒａｎｋＹ．Ｗ．Ｌａｗ，ａｎｄＰｉｅｒｒｅＫ．Ｙ．
Ｌａｉ，ＲｅａｓｏｎｉｎｇＡｂｏｕｔＥｖｉｄｅｎｃｅＵｓｉｎｇＢａｙｅｓｉａｎＮｅｔｗｏｒｋｓ，ＩＦＩＰＩｎｔ．Ｃｏｎｆ．ＤｉｇｉｔａｌＦｏｒｅｎｓｉｃｓ，Ｖｏｌ．２８５Ｓｐｒｉｎｇｅｒ（２００８），
ｐｐ．２７５－２８９。
如果１００个人中相信案件事实成立的人数是３０，那么该证据的初始概率值就是０．３。
笔者就这些证据的初始概率值，向一些电子证据鉴定专家作过专业访谈，他们基本同意上述结论。



播公司抓取、上传了涉案４台服务器中的淫秽视频”〔７５〕是有道理的，法庭作出采信证据的
判决值得商榷。回到本案，鉴定专家还应当继续查找指控服务器中视频文件符合正常缓

存规律的存储位置等证据，或者通过模拟实验验证这些视频文件的缓存规律，以便使援引

公式算出的数值能满足较高的证明标准，从而增加判决的合理性。

（三）电子证据印证公式的评价

其实，概率的乘积规则揭示了隐藏在案件事实认定背后的逻辑法则，可适用于所有证

据的采信活动。但是，由于传统证据在独立性方面的不足，对其适用问题法学界一直存在

着正反两种声音。作为证据领域的“后起之秀”，电子证据以其虚拟空间性和系统性而独

具特色，较为充分地解决了不同证据间的独立性问题，使得适用概率的乘积规则具有了当

然的优势，也扫除了构建客观化采信机制道路上的最大障碍。上述公式便是这样一种大

胆探索下的试验样品。

诚然，该公式仍需要进一步雕琢，也有待于实践的深入检验。但它足以告诉人们如何

科学地看待证据的印证体系。首先，这一印证体系绝不是仅仅强调围绕同一案件事实的

电子证据数量，还必须注意各个电子证据的印证质量，即电子证据之间的独立性、可印证

性；其次，这一印证体系绝不是纯粹的经验判断，为此适当引入可靠的数理公式、数学模型

也是必须的。

五　结　论

本文针对电子证据的采信问题，尝试提出了一份具有实践操作性的学术方案。其背

后既有对大量样本案例的分析，也有贝叶斯概率理论的支撑。当然，与贝叶斯概率理论适

用于证据法领域时遇到的挑战一样，推行电子证据的客观化采信同样也存在着不小的障

碍。“从贝叶斯怀疑主义的角度来看，在审判的全部过程中使用贝叶斯定理，由于在计算

上过于复杂，使得它超越了事实认定者的能力”。〔７６〕 不论如何，实现电子证据的客观化采

信，这一科学转型是必然的。

从注重经验判断转向追求客观量化，这是电子证据采信的未来方向。当前，这一转型

既是一种抽象的司法理念，也是一种具体的操作方法。随着电子证据在司法舞台发挥的

作用越来越大，客观化采信的意识、规则与公式等将成为沟通司法人员与技术专家的桥

梁，为最终解决证据运用这一关键性问题奠定基础。

［本文为２０１６年度国家社会科学基金项目“大数据时代电子文件的证据规则与管理
法制建设研究”（１６ＢＦＸ０３３）的研究成果。］
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