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公共场所监控视频的刑事证据能力问题

纵　博

　　内容提要：公共场所监控视频的刑事证据能力问题主要集中于取证手段合法性和证

据的可靠性两个方面。即便公民身处公共场所，也依然享有隐私权，因此公共场所的视频

监控在特定情形下仍会因侵害公民隐私权而构成技术侦查行为，对于通过非法实施技术

侦查型视频监控行为而获得的公共场所监控视频，应按照非法证据排除规则判定是否予

以排除。公共场所监控视频的可靠性主要从视频的生成、收集及流转过程中是否存在影

响其客观真实性的因素进行判断，可以采取推定、书面笔录及取证录像、证人证言、专家鉴

定意见等方式对监控视频的可靠性进行证明。
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若将人类活动场所按照性质划分，可分为公共场所、半公共场所、私人场所。公共场

所即所有人都可以不受禁止地自由出入的场所，如公园、广场、公路、机场等；半公共场所

包括经营性的公共场所（如俱乐部、服装店、饭店、游戏厅等）、单位内部的公共场所、居民

小区的公共部分等；而私人场所则仅限于特定的人进入，其他人未经许可不得进入的场

所，如个人住宅、办公室、卧室等。〔１〕 本文的探讨对象———公共场所监控视频，即安装在

公共场所、半公共场所的视频监控系统所产生的视频。随着影像技术、电子技术及计算机

技术的发展，公共场所视频监控系统在我国已经非常普及，成为一种普遍的社会监控和控

制手段。〔２〕 目前，我国公共场所视频监控系统主要由以公安机关为主的国家机关安装使
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参见胡建淼、岑剑梅：《公共摄像监视与公民隐私权保护》，《法学》２００８年第６期。
我国公共视频监控系统的建设始于公安机关 ２００３年以来开始探索和实施的城市报警与监控系统建设。２００５
年，公安部在全国确立了２２个城市作为试点城市，各省、市确立了 ４７７个二级、三级试点。经过近几年的建设，
全国各地视频监控系统发展极其迅速。截至２００７年，北京市就已经拥有监控摄像头 ２６．５万个，上海的监控摄
像头也已经超过２０万，广州市的监控摄像头已达２５万个。而西部的重庆市在 ２０１１年就已经拥有 ３１万个监控
摄像头。参见：《监视时代，我们的生活还有没有隐私可言》，ｈｔｔｐ：／／ｗｗｗ．２１ｃｓｐ．ｃｏｍ．ｃｎ／ｈｔｍｌ／Ｖｉｅｗ＿２００７／０７／２６／
８３５４９ＢＥ７Ｃ１．ｓｈｔｍｌ，访问日期：２０１６年６月１０日。



用。通过在全国范围进行的监控系统建设，公安机关开始发展出一种全新的警务———监

控式警务。作为一种直观、有效的监控方式，视频监控系统可以在降低犯罪率、保障社会

秩序方面发挥一定的作用。而在刑事诉讼方面，视频监控系统也具有提供侦查线索、锁定

嫌疑人、还原案发现场、保存诉讼证据等功能。

在刑事司法实践中，公共场所监控视频在很多案件中都作为诉讼证据使用。要作为

证据使用，首要问题是证据能力问题，即符合何种条件的监控视频才能作为证据使用。根

据我国现有规范，能够解读出刑事证据能力的要件为关联性、未因取证手段违法而被排除

（即取证手段要具备合法性）、未因无法保障真实性而被排除（即证据要具备可靠性）。〔３〕

对于公共场所监控视频的证据能力来说，关联性与其它类型证据相比并无多少特殊之处，

但其它两个方面则存在可供研究的重要问题：一是由于视频监控系统功能日益复杂、智能

化程度越来越高，虽然这类视频是在公共场所视频监控系统中产生，但仍然可能会因侵害

公民隐私权而面临着是否构成技术侦查以及是否违法实施并需要排除证据的问题；二是

由于目前基本上都是数字化视频监控系统，〔４〕其产生的监控视频在证据能力上还面临着

可靠性判断的难题。但《刑事诉讼法》和司法解释中却没有能够直接规范公共场所监控

视频证据能力的规则。通过调研发现，司法人员在使用监控视频时存在很多疑惑和误解，

不知如何判断监控视频的证据能力。〔５〕 对于监控视频是否会因侵害公民隐私权而构成

非法技术侦查所获证据，很少有司法人员考虑到这一问题；对于监控视频可靠性的判断也

无统一规则，如有的检察部门要求公安机关在提供监控视频的同时必须移送制作说明、提

取笔录等手续，以证明来源、取证程序，而有的检察部门则并无任何要求。

为解决公共场所视频监控在实践运用中出现的问题，应当从学理上构建该类证据的

证据能力规则，以保障其实践运用的合理性。因此，本文以法律解释、比较研究、学理分析

方法，对公共场所监控视频证据能力中的取证手段合法性、可靠性两个问题进行探讨，为

实践中监控视频的使用提供学理支持。

一　公共场所监控视频取证手段合法性问题

公共场所监控视频的取证手段合法性问题，主要集中在是否会侵害公民隐私权方面。

概括性、普遍性、不针对特定对象的视频监控，由于并未侵害公民隐私权，所以不存在取证
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参见纵博：《我国证据能力之理论归纳及思考》，《法学家》２０１５年第３期。
视频监控系统的发展经历了三代。第一代是模拟闭路视频监控系统（ＣＣＴＶ），第二代是模拟数字监控系统
（ＤＶＲ），第三代是网络视频监控系统。据统计，２００４年到２０１２年，数字监控在我国总体视频监控市场规模中所
占的比例从３５．７％增长到了５６．７％。与此同时，网络视频监控市场正在稳步增长，所占比例由２００４年的 ７．４％
增长到２０１２年的 ２８．２％。参见《２０１２年中国视频监控行业研究报告》，ｈｔｔｐ：／／ｗｅｎｋｕ．ｂａｉｄｕ．ｃｏｍ／ｌｉｎｋ？ｕｒｌ＝
ＵＬｒｐｇｑＩＰｒ２ＴｏｅｏｔＪ９ｈｔｋｇｈ４ｈＢＺＫＬＴ＿ＱＸＸｂ＿ｒＵｖＡＬ＿ＪＺｘＵｐＺＵｕｃＸＭＫＭＫｂＨ１４Ｖ３ＱＸｂ４５＿ｊＱ７ｘｅ９ｚｘＮＧｈＴＲ１ｗａｌｎＦｉａ
ＣｊｉＯＲ５ＫＫＱＸａｊ６ｄＳｉＰａ，访问日期：２０１６年６月１０日。
为了进一步了解因证据规则不足而导致公共场所监控视频在实践运用中存在的问题，笔者在 ２０１２—２０１３年曾
跟随“视频证据在刑事诉讼中的运用机制研究”课题组在四川省部分基层司法机关对刑事诉讼中公共场所监控

视频的实际运用情况进行调研。通过调研发现司法人员对公共场所监控视频如何在司法实践中运用存在很多

迷惑和误解，尤其集中于如何判断这类证据的证据能力、证明力方面。



手段合法性问题，但公共场所视频监控如果是针对特定对象的，就可能因侵害公民隐私而

存在取证合法性问题。对于公共场所视频监控对公民隐私权侵害的探讨，无论中外都有

不少学者论及，〔６〕但基本都集中于宪法、行政法领域，在我国，刑事诉讼领域中对此问题

的关注较少。对于何种监控视频才具有刑事证据能力所要求的取证手段合法性，也基本

没有研究涉及。我国２０１２年《刑事诉讼法》已经增设技术侦查一节，在立法理由中明确

说明：“技术侦查措施在执行过程中可能涉及公民个人隐私和公共利益，必须在法律中予

以明确的规范，加以必要的限制。”〔７〕由此可见，是否侵害公民隐私权是判断侦查行为是

否合法的重要标准，而立法说明也体现出《刑事诉讼法》规范技术侦查行为以保障公民隐

私权的立法目的。公安部《公安机关办理刑事案件程序规定》第 ２５５条界定了技术侦查

措施的范围：“技术侦查措施是指由设区的市一级以上公安机关负责技术侦查的部门实

施的记录监控、行踪监控、通信监控、场所监控等措施。”在特定情形下，公共场所视频监

控是有可能属于上述技术侦查措施的。对于我国公共场所监控视频的取证手段合法性问

题，也应从上述技术侦查规范角度，探讨公共场所的视频监控是否侵害公民隐私权并构成

技术侦查，如果属于技术侦查行为并且是违法实施的话，所获的公共场所监控视频就属非

法证据并可能会被排除。

（一）公共场所视频监控是否会构成技术侦查行为

若侦查机关为获取证据而将视频监控系统安装在私人场所，因对当事人隐私造成直

接侵害，当然构成技术侦查意义上的监控行为，未履行批准程序则属违法技术侦查，所获

视频也应予以排除。但问题在于，侦查机关利用安装在公共场所、半公共场所的视频监控

系统获取证据，是否会侵害当事人隐私权并构成技术侦查？对这一问题的解答，需要先解

决另一个问题，即公民在公共场所是否享有不受司法机关干涉、侵害的隐私权。对于这个

问题，可以先考察一下域外的理论和实践，然后再从我国隐私权理论及相关法律规范出发

进行分析。

１．美国的公共场所隐私权理论与实践

在西方国家，对于公民在公共场所是否拥有隐私权目前并无统一理论。随着公共场

所视频监控系统的普及，各国都存在视频监控与公民隐私权的冲突问题，对此问题研究最

为集中的是美国，因此在此主要介绍一下美国的理论及实践。

在美国，将隐私权与刑事诉讼联系起来的是宪法第四修正案，虽然第四修正案字面上

并无隐私权的规定，但联邦最高法院通过卡兹案（Ｋａｔｚｖ．ＵｎｉｔｅｄＳｔａｔｅｓ），将隐私权作为警
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国外的研究主要集中在英美，相关文献如ＴｈｏｍａｓＪ．Ｈｉｃｋｅｙ，ＣｈｒｉｓｔｏｐｈｅｒＣａｐｓａｍｂｅｌｉｓａｎｄＡｎｔｈｏｎｙＬａＲｏｓｅ，Ｃｏｎｓｔｉｔｕ
ｔｉｏｎａｌＩｓｓｕｅｓｉｎｔｈｅＵｓｅｏｆＶｉｄｅｏＳｕｒｖｅｉｌｌａｎｃｅｉｎＰｕｂｌｉｃＰｌａｃｅｓ，３９Ｎｏ．５Ｃｒｉｍ．ＬａｗＢｕｌｌｅｔｉｎＡＲＴ１，（２００３）；ＭａｒｃＪｏｎａ
ｔｈａｎＢｌｉｔｚ，ＶｉｄｅｏＳｕｒｖｅｉｌｌａｎｃｅａｎｄｔｈｅＣｏｎｓｔｉｔｕｔｉｏｎｏｆＰｕｂｌｉｃＳｐａｃｅ：ＦｉｔｔｉｎｇｔｈｅＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔｔｏａＷｏｒｌｄＴｈａｔ
ＴｒａｃｋｓＩｍａｇｅａｎｄＩｄｅｎｔｉｔｙ，８２Ｔｅｘ．Ｌ．Ｒｅｖ．１３４９，（２００４）；ＲｏｂｅｒｔＤ．Ｂｉｃｋｅｌ，ＳｕｓａｎＢｒｉｎｋｌｅｙ＆ＷｅｎｄｙＷｈｉｔｅ，ＶｉｄｅｏＳｅ
ｃｕｒｉｔｙＴｅｃｈｎｏｌｏｇｙＣｏｍｐｒｏｍｉｓｅａｎＥｓｓｅｎｔｉａｌＣｏｎｓｔｉｔｕｔｉｏｎａｌＲｉｇｈｔｉｎａＤｅｍｏｃｒａｃｙ，ＯｒＷｉｌｌｔｈｅＣｏｕｒｔｓＳｔｒｉｋｅａＰｒｏｐｅｒＢａｌ
ａｎｃｅ？３３ＳｔｅｔｓｏｎＬ．Ｒｅｖ．２９９（２００３）；国内主要是行政法学者的研究，如胡建森、岑剑梅：《公共摄像监视与公民隐
私权保护》，《法学》２００８年第６期；李晓明：《公共视频监控系统与隐私保护的法律规制———以上海世博会为视
角》，《华东政法大学学报》２００９年第１期。
全国人大常委会法制工作委员会刑法室著：《关于修改中华人民共和国刑事诉讼法的决定：条文说明、立法理由

及相关规定》，北京大学出版社２０１２年版，第１８５页。



方行为构成搜查的标准，改变了之前的财产权标准，而公民是否具有隐私权则根据他是否

具有合理隐私期待进行判断。对于“合理隐私期待”，马歇尔法官设置了“双叉标准”：

（１）个人必须表现出真实的主观隐私期待；（２）必须证明他所表现出来的是一种能够被社

会公众认可的合理隐私期待。〔８〕 在卡兹案确定的原则之下，当人们离开住所而身处公共

场所时，就只能享有极为有限的隐私权期待。联邦法院通过一系列判例表达出这一观点：

在住宅外的垃圾袋中搜索并不构成搜查；在开放场域，人们不能以合理的隐私权期待对抗

州的特工人员；在高速公路上行驶的汽车中，人们不能具有合理的隐私权期待；警方通过

私人飞机在１０００英尺的高度观察当事人后院中栽培的大麻，当事人也不享有合理的隐私

权期待。〔９〕 在两件关于警方利用无线电发射器追踪被告人在公共道路上行迹的案件中，

联邦最高法院同样认为被告人不具有合理隐私期待。〔１０〕 而卡兹案确定的双叉标准也成

为公民在公共场所视频监控下是否具有合理隐私期待的判断框架，因此有美国学者曾指

出，虽然目前联邦法院尚无直接针对公共场所视频监控是否侵害公民隐私权的判例，但从

以上判例反映的倾向来看，联邦法院似乎不会认为公共场所视频监控会对公民隐私权构

成侵扰，因为公共场所中公民并无合理的隐私权期待。〔１１〕

但更多的美国学者则认为，即便在卡兹案所确定的原则之下，也不意味着公共场所视

频监控就不会侵害公民隐私权，是否侵害隐私不能以场所来判断，而应以人们是否享有实

质隐私权来判断。美国昆汀·布鲁斯（ＱｕｅｎｔｉｎＢｕｒｒｏｗｓ）博士认为，公共场所视频监控能

够在人们不知情的情况下持续对个人进行监控，能监控到人们所读的信、所说的话，从目

力不及的地方就能监控到一个打算堕胎的女性进入诊所的画面，这些都是对人们隐私权

的侵害，而如果这些监控视频事后再作为证据使用，就使侵害更加严重。〔１２〕 美国马克·

Ｊ．布利茨教授（ＭａｒｃＪｏｎａｔｈａｎＢｌｉｔｚ）认为，人们在公共场所同样具有隐私，如在书店、音像

店等地方寻找一些争议性的书籍、音像制品，在公共场所与别人交流，或者获取别人的咨

询建议等，在这些活动中人们有不被注意的私密行事权利，因此，法院应该放弃卡兹案中

难以判断的隐私权期待标准，而应致力于保护特定环境下的公民隐私权。〔１３〕因此，根据这

些美国学者的观点，即便人们身处公共场所，当公共场所视频监控侵入了人们不想为人所

知的活动领域时，依然构成对隐私的侵害。

随着对这一话题的热烈探讨，司法实践也有所进展。在 ２０１１年的 Ｕｎｉｔｅｄｓｔａｔｅｓｖ．
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Ｊｏｎｅｓ一案中，联邦最高法院作出一个突破性判决。该案中，琼斯（Ｊｏｎｅｓ）涉嫌贩卖毒品，

警方于２００５年向联邦哥伦比亚特区地方法院申请在琼斯所使用的登记于其妻名下的汽

车上安装 ＧＰＳ追踪器，法院授权在令状核发后１０日内安装追踪器，但警方在第１１日才安

装，在之后的２８日内，警方由 ＧＰＳ追踪器获知琼斯动向，相关材料都成为控诉琼斯贩毒

的证据。该案上诉至联邦最高法院后，所有法官都认为警察行为构成非法搜查、扣押，但

理由却不相同。执笔的斯卡利亚（Ｓｃａｌｉａ）法官认为该案主要是因为警方行为侵害了公民

财产权（在车辆上物理性侵入地安装追踪器），所以按宪法第四修正案构成搜查，卡兹案

所提出的隐私权标准并未推翻财产权标准。但阿利托（Ａｌｉｔｏ）法官在协同意见书中认为，

多数意见所采取的财产权标准并不正确，卡兹案中联邦最高法院已经放弃了财产权标准，

明确指出搜查不以物理性侵入为要件，而且财产权标准会产生不合理的结果，因此本案应

采取隐私权标准。科技的发展会改变人们对隐私权期待以及关于公共场合活动的看法。

虽然每个人都可以知悉特定人在公共场所的个别活动或行为，但仅是特定人的部分或片

段信息而已，持续２８日对个人活动的监控与部分或片段信息不仅是量的差异，更是质的

差别，如同个别、细小的瓷砖结合在一起就可以形成马赛克镶嵌画，窥见个人生活的全貌，

因此就构成搜查。这就是所谓的“镶嵌论”。〔１４〕 索托马约尔（Ｓｏｔｏｍａｙｏｒ）法官在协同意见

书中虽然认同斯卡利亚大法官的观点，但对于阿利托法官对隐私权的分析也持肯定态度，

并且强调，通过全面记录个人于公共场所的活动，就可以由此了解特定人的家庭、政治、专

业、信仰甚至性生活的各方面细节，因此对于 ＧＰＳ之类科技手段是否侵犯隐私权，审查标

准应是：人们是否能够合理预期在公共场所的行动会被政府无遗漏地记录分析。对此她

认为人们是无法合理预期到的，所以这种长时间监控构成搜查。〔１５〕 虽然琼斯案并不是直

接针对公共场所视频监控的判例，但若将琼斯案中对公共场所个人隐私权问题的分析结

果及其规则运用于公共场所视频监控是否侵害隐私权的案件，可以得出同样的结论，即在

特定情形中（长时间监控或捕捉人们在公共场所活动的细节），会侵害公民隐私权，构成

搜查。

联邦上诉法院曾经作出过直接规范视频监控的判例，如在联邦第十五巡回法院审理

的 ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｃｕｅｖａｓｓａｎｃｈｅｚ案中，法官认为，被告人已经在庭园筑起了高 １０英尺的

院墙，显示出对隐私权的期待，受第四修正案保护，而警察在其庭园后的电线杆安装视频

监控设备记录被告人３０天的活动，是对公民隐私权的侵害。联邦第十巡回法院也审理过

类似案件，即 ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ａｐｐｅｒｓｏｎ案，该案中，美国缉毒局怀疑被告人在一个废弃的

导弹发射基地生产迷幻剂，在取得法院核发的监视录影令状后，缉毒局特工装设了监视系

统对该处进行监视，最终被告人被判有罪。〔１６〕 虽然法官在该案中认为无论控方是否取得

令状，视频监控都是合法的，因为被告人是在废弃导弹发射基地从事非法活动，所以没有

·９７·

公共场所监控视频的刑事证据能力问题

〔１４〕

〔１５〕

〔１６〕

ＤａｖｉｄＥ．Ｐｏｚｅｎ，ＴｈｅＭｏｓａｉｃＴｈｅｏｒｙ，ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙ，ａｎｄｔｈｅＦｒｅｅｄｏｍｏｆＩｎｆｏｒｍａｔｉｏｎＡｃｔ，１１５ＹａｌｅＬ．Ｊ．６２８（２００５）．
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参见艾明：《论美国对新型监控侦查措施的法律规制———以 ＧＰＳ和视频监控为例》，《山东警察学院学报》２０１５
年第６期。



隐私权期待，视频监控并未侵害被告人的隐私利益，但从反面也可推论出，如果根据案情

法官认为本案中被告人具有隐私权期待，那么视频监控就会因侵害隐私而构成搜查。

综上可见，在美国的理论和司法实践中，对于公共场所视频监控是否构成宪法第四修

正案意义上的“搜查”，是根据视频监控是否针对特定公民在公共场所具有隐私权期待来

判定的，如果只是普遍性的、不针对特定对象的监控，并不构成搜查行为，其实施也无需令

状；但针对特定对象的隐私事项的监控，尤其是持续性监控，属于搜查行为，应根据令状原

则来实施。

２．我国法律规范中构成技术侦查的公共场所视频监控

从美国的理论及实践发展来看，对于人们在公共场所是否拥有隐私权，经历了从否认

到部分肯定的过程，而对于政府对公共场所的公民进行监控是否因侵害隐私权而构成搜

查，是根据公民在公共场所从事的行为是否属于私密事项、政府的监控行为是否属于持续

性监控等方面具体判断的，这是判断警方的监控行为是否合法以及证据是否可采的前提。

基于隐私权在本质上属于人的基本权利，我国也应在法理上扩展隐私权保护范围，科学界

定公民的隐私权界限，对公共场所视频监控与公民隐私权的关系进行厘清，才能将公共场

所视频监控与技术侦查规范进行对接。

对于隐私权，目前我国主要是由民法规范和保护，〔１７〕而未像国外那样将隐私权作为

宪法层面的基本权利进行保护。在民事法律及司法解释中，并未明确隐私权的内容，但根

据我国学者的解释，隐私权主要包括以下几项权利：（１）私生活秘密权。即公民所享有的

个人信息不受任何人非法侵扰、截取、搜集、利用和公开的权利；（２）空间隐私权。即个人

对特定的空间具有不受他人窥看、侵扰、侵入、破坏的权利；（３）私人生活安宁权。即“个

人有独立生活、不被他人打扰的权利”，西方也有学者将其称为“被社会遗忘的权利”，这

是一项较为概括的权利，可以视为隐私权内容的兜底性权利。〔１８〕 若按照这种解读，公民

即使在公共场所，也不意味着就是将个人所有信息都公之于众，对于那些个人希望保持隐

秘性的信息，国家机关或其他个人都不得任意侵犯，因此在公共场所公民也享有隐私权，

如在公共场所接收、发出、处理的各种信息不被侵扰、截取的权利；在公共场所的特定空间

做出某种行为时不被人直窥的权利；以及个人在公共场所不被他人关注、打扰的权利。因

此，若公共场所视频监控对特定人进行持续的、高强度的、近距离的拍摄，对该人而言就构

成高度侵犯性的行为，使其丧失安宁感、私密感，其隐私利益即被侵害。〔１９〕 我国也有学者

提出与美国“镶嵌论”类似的观点，认为如果根据遍布各地的摄像头所记录的讯息，就可
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参见王利明：《隐私权内容探讨》，《浙江社会科学》２００７年第３期。
参见李晓明：《论公共视频监控系统对公民隐私权的影响》，《法学杂志》２０１０年第１１期。



以发现某人生活关系和交往行为的隐秘信息，那么隐私权侵害可能会发生在私宅，也可能

发生在公共空间。〔２０〕 更何况，公共场所的视频监控还有可能会监控到私人场所，对公民

隐私权构成直接侵害。因此，公共场所视频监控进行的概括的、不针对特定对象的监控，

不构成对隐私权的侵害，但针对特定对象行踪的持续监控、针对特定对象的私密信息的监

控或直接对私人场所的监控则会侵害隐私权。

具体到刑事诉讼领域，由于《刑事诉讼法》已经明确规定了技术侦查行为，且立法说

明也明确了对技术侦查的规制就是为了保障个人隐私和公共利益，这也就意味着，如果侦

查机关利用会侵害公民隐私权或其它公共利益的技术手段收集证据、查获犯罪嫌疑人，就

构成技术侦查。〔２１〕 而公安部的《公安机关办理刑事案件程序规定》则采取不完全列举的

方式，将记录监控、行踪监控、通信监控、场所监控等措施明定为技术侦查措施，这里的

“等”就代表着与上述监控措施类似的对公民隐私具有侵入性、干
"

性的侦查措施。按照

这种理解，如果侦查机关利用公共场所视频监控系统进行下列行为，就构成对公民隐私权

的侵害，根据技术侦查的法律规范及学理解释，应属于技术侦查措施。

其一，利用安装在公共场所、半公共场所的视频监控系统，以数个视频监控对特定人

进行组合接力式的追踪监控。如前分析，仅对个人在公共场所的行踪片段进行常规的监

控，通常不会构成对隐私权的侵害，但利用数个视频监控进行持续的行踪监控则会获取个

人生活的“马赛克”全景图，揭露个人不欲为人知的连续行动过程，因此与利用电子设备

进行行踪监控产生同样的效果，属于行踪监控类技术侦查行为。

其二，利用安装在公共场所、半公共场所的视频监控系统，通过其放大、录音、遥感等

高级功能对公共场所中特定人的隐秘信息进行监控。若仅是通过视频监控系统对不特定

人进行概括性的监控，不会构成对个人隐私的侵害，因为这种监控与在公共场所用肉眼观

察的性质相同。但利用视频监控系统的高级功能收集特定人的隐秘信息，如利用放大功

能窥看个人正在读取或发送的手机短信、利用录音功能监听对话、利用遥感成像对人进行

深层窥视，都是直接侵害个人在公共场所的隐私权，属于通信监控、记录监控类技术侦查

行为。

其三，通过安装在公共场所、半公共场所的视频监控系统对私人场所进行监控。目前

视频监控系统的安装并没有统一的规范，各地政府机关管理的视频监控系统都是依地方

需要进行部署安装，即便这些视频监控系统是安装在公共场所和半公共场所，也不可避免

地会将私人场所纳入监控范围，更何况多数治安管理功能的视频监控系统都采用球形可

旋转摄像头，所以就可能会透过院墙、窗户而监控到私人的卧室、办公室、卫生间、浴室等。

如果侦查机关故意通过公共场所、半公共场所的视频监控系统对私人场所进行监控，就与

在私人场所安装隐蔽性监控设备毫无二致，构成场所监控类技术侦查行为。

（二）对公共场所监控视频的取证合法性判断

根据美国的理论和实践，既然公民在公共场所也享有一定隐私权，那么政府对公民私
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参见胡建淼、岑剑梅：《公共摄像监视与公民隐私权保护》，《法学》２００８年第６期。
参见胡铭：《技术侦查：模糊授权抑或严格规制———以〈人民检察院刑事诉讼规则〉第 ２６３条为中心》，《清华法
学》２０１３年第６期。



密事项进行的视频监控自然也会构成宪法第四修正案意义上的搜查，也必然会有合法搜

查与非法搜查之分。因此，对公民在公共场所活动进行的视频监控是否属于合法监控，是

由法官在宪法第四修正案的合法搜查要件的框架下判断的，也即法官在颁发令状时或事

后审查时，根据此类监控是否构成宪法第四修正案意义上的“搜查”，以及这种监控是否

必要、是否是最后手段、监控的实施是否超出令状许可范围等方面综合判断，如果认为属

于违法搜查就可能会不签发令状或排除监控视频。在 ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｃｕｅｖａｓｓａｎｃｈｅｚ案

和 ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ａｐｐｅｒｓｏｎ案中，法官都曾经提出具体的合法性判断标准。前一案件法

官认为，在进行这类电子监控时，应遵循如下要求：（１）法官签发令状时应审查侦查机关

是否已经穷尽其它调查手段；（２）该令状必须针对法律规定的特定犯罪；（３）授权期限不

得超过３０日或调查所需的必要时间；（４）令状应当符合最小侵害原则。后一案件法官提

出的标准与之类似。〔２２〕 可见在美国的司法实践中，对于公共场所监控视频的合法性问题

被纳入了对强制侦查行为的司法审查制度中，通过法官对视频监控是否构成强制侦查行

为、是否符合法定条件而进行判断。

对于我国来说，既然公共场所视频监控也可能构成技术侦查行为，那么自然也就会面

临着取证是否合法的问题，而对于是否合法要根据《刑事诉讼法》及司法解释规定的技术

侦查批准、实施程序进行判断。在批准与实施程序方面，公共场所视频监控与其它技术侦

查手段在很多方面都是相同的，因此如果侦查机关明知上述行为属技术侦查应当在批准

后进行，还故意未经批准而实施，或者故意超越批准范围、期限而实施，就属于非法技术侦

查行为，所获得的监控视频就属于非法证据。但在这种非法证据的排除方面，由于《刑事

诉讼法》第５４条仅规定了非法物证、书证的排除，明显有立法的漏洞，因此可采取类推适

用方式，将其归类于广义“物证”的电子数据、视听资料。〔２３〕 如果侦查机关非法实施技术

侦查型视频监控且情节恶劣、对当事人造成严重侵害或在社会上造成恶劣影响，就不应允

许其补正或合理解释，而应直接排除；如果未达到上述严重程度，仅是在批准程序或具体

执行方面有轻微瑕疵，可以允许补正或合理解释，经过补正或合理解释的监控视频可以恢

复证据能力而在诉讼中作为证据使用。〔２４〕

但公共场所视频监控的取证合法性判断中有两个问题需要在实践中予以注意。

一个问题是根据监控行为的侵害性程度把握必要性原则。相对于其它普通侦查措

施，技术侦查容易对公民权利造成较大损害，因此应遵循必要性原则，即只有在其它侦查

措施难以取得证据的情况下才允许使用技术侦查措施。〔２５〕 对于公共场所视频监控来说

同样如此，如果采取其它措施能够实现侦查目的，就无需采取追踪监控、隐私信息监控等
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参见艾明：《论美国对新型监控侦查措施的法律规制———以 ＧＰＳ和视频监控为例》，《山东警察学院学报》２０１５
年第６期。
参见万毅：《关键词解读：非法实物证据排除规则的解释与适用》，《四川大学学报（哲学社会科学版）》２０１４年第
３期。
对于证据的补正和合理解释问题，只有取证手段轻微违法的证据才属于瑕疵证据，也才可以补正或合理解释；严

重违法的属于非法证据而非瑕疵证据，不应允许补正或合理解释，而应直接排除。参见陈盛、纵博：《瑕疵证据规

定的法律解释分析———以〈刑事诉讼法〉第５４条为对象》，《法律方法》２０１４年第１期。
参见詹建红：《理论共识与规则细化：技术侦查措施的司法适用》，《法商研究》２０１３年第３期。



手段。若不符合必要性原则，即便监控措施经过批准，也可认定属于违法取证。但对于公

共场所视频监控可能构成技术侦查的几种情形来说，其对公民隐私权的侵害性是有差别

的。理论上来说，对公共场所特定人进行接力追踪监控的隐私权侵害程度最小，因为传统

的跟踪、盯梢、监视也能达到同样效果，只不过是以视频监控取代了人力，使追踪监控更具

有技术性、持续性，虽然也属于技术侦查行为，但毕竟监控的是个人在公共场所的行迹、动

向，所以相比监听、通讯截取等技术侦查措施来说，隐私权侵害程度较低；而隐秘信息监控

则相对来说侵权程度要高，因为个人难以预见其在公共场所时个人的隐秘信息会被他人

监控；对私人场所的监控侵害程度最高，因为这是直接对个人隐私的全面侵入，尽管利用

的是公共视频监控系统。三种监控方式中，接力追踪监控隐私权侵害程度小于隐秘信息

监控，这两种监控方式都小于私人场所监控。在审查各种监控形式的必要性时，除考虑常

规侦查手段获取证据的难度外，也要考虑监控的隐私权侵害程度，对于程度较轻的监控方

式，其必要性判断可适当放宽，对于程度较重的则应严格控制，综合这些因素判断监控的

批准、实施是否合法以及是否应当排除监控视频。

（三）监控中收集的它案信息是否合法

在经批准的技术侦查型公共场所视频监控的实施过程中，可能会意外获得其它案件、

其它个人的信息，那么这些信息是否可以作为合法证据呢。《公安机关办理刑事案件程

序规定》第２５５条对技术侦查的适用对象作出规定：“技术侦查措施的适用对象是犯罪嫌

疑人、被告人以及与犯罪活动直接关联的人员。”根据这一规定，技术侦查的适用对象范

围限制主要是对人的范围的限制，关键点在于何谓“与犯罪活动直接关联的人员”，因为

对其范围的解释决定了技术侦查能延伸到多大的实施范围，所谓“与犯罪活动直接关

联”，包括与犯罪行为、犯罪场所、犯罪收益、犯罪结果等方面具有直接的联系，对其进行

监控能够对证明、指控犯罪发挥直接的作用。因此，在申请进行技术侦查型视频监控时，

侦查人员应当证明被监控的对象与犯罪行为之间的关联性，如被监控者与特定犯罪行为、

地点、财物之间的联系，若无法证明这种联系，则不得对该人进行视频监控。但由于公共

场所视频监控系统的监控范围较广，在实施中不可避免地会发现与本案并无联系的其它

案件信息，因此就面临着它案信息是否可作为证据的问题。之所以要解决这一问题，主要

是为了防止侦查机关以监控属于技术侦查适用案件范围的本案为借口而故意对不属于适

用案件范围的它案进行监控。

从比较法角度来看，对于这种情形，美国的判例认为一般应重新提出申请，获得法官

许可后证据方可具备可采性，否则只能作为侦查它案线索使用，但如果属于类似犯罪、不

可分、默许授权几种情形，则作为例外可以具备可采性。德国的学说和实务也采与此类似

的见解，认为若 Ａ与 Ｂ罪名具有关联性，则对 Ｂ的监控具有证据能力，若不具有关联性，
则可作为侦查线索使用。〔２６〕 可见，对于监控中偶然发现它案线索的情形，美、德均不直接

承认其证据能力，而仅承认例外情形下的证据能力，且需经过补办手续之后方可作为证据

使用。在我国，由于《公安机关办理刑事案件程序规定》已经将技术侦查的对象界定为
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“与犯罪活动直接关联的人员”，因此，在监控过程中如果发现在犯罪行为、地点、结果等

方面与本案均无直接联系的它案线索，为防止侦查人员故意声东击西、随意扩大监控范

围，应根据它案性质而作出不同处理。若它案属于技术侦查适用案件范围，必须补办批准

手续后方可作为证据使用；若不属于技术侦查适用案件范围，则只能作为侦查线索使用。

以上对于我国公共场所视频监控是否会构成技术侦查行为、对监控视频的取证合法

性的判断，都是从理论上对现有规范进行的理想化解释。但问题在于，由于我国在侦查控

制理念方面与美国尚有一定差距，也未建立普遍有效的侦查行为司法审查制度，所以针对

公共场所视频监控行为及其结果，监控视频的合法性判断会面临更多的困难。因为相对

而言，美国对于公共场所视频监控合法性判断就是直接采用搜查的判断标准，只要法官认

为公共场所视频监控侵害公民隐私而构成搜查，且警方未申请令状而采取，或突破令状许

可范围而实施，就可直接宣告监控视频为非法证据，其判断过程较为直接，对于警方的指

引作用也更具体。而在我国，由于技术侦查规范较为粗疏、非法证据排除规则并不完善、

隐私权保护程度较低，所以在实务中对于公共场所视频监控是否侵害隐私权、是否属于技

术侦查、是否违法实施、是否要排除证据，基本上只能由司法人员自由裁量，而裁量结果将

具有极大的不确定性。如果更悲观一些来看，目前刑讯逼供、变相刑讯等严重违法取证行

为尚且未能完全消除，更遑论对于公共场所视频监控这种“外观无害”的侦查行为！再加

上对于技术侦查并无司法审查制度，仅需要侦查机关自行审批即可，因此也无法根据是否

遵循司法审查这种程序性标准判定其合法性，而对于侦查机关是否依法履行了内部“严

格的批准手续”，法官是难以进行有效审查的，因此司法审查制度的缺失同样增加了公共

场所监控视频合法性判断的难度。尽管如此，在《刑事诉讼法》明确将“尊重和保障人权”

纳入法律目的之后，对刑事诉讼中公民隐私权的重视程度必将日益提升，对公共场所视频

监控这类具有潜在侵害性的侦查行为的控制也将逐渐严格。

二　公共场所监控视频的可靠性

证据能力要件应当包含证据的可靠性，即证据未因不具备保障真实性的条件而被排

除。之所以要用“可靠性”这一概念，是为了与证明力意义上的“真实性”、“客观性”进行

区别，可靠性是指证据必须有一系列条件能够保障其客观真实性，如果不具备这些条件，

证据就很有可能（但未必一定）是虚假的，在这种情况下，为了不造成错误认定案件事实，

只能将这些证据排除，否定其证据能力。因此，与证明力意义上的“真实性”、“客观性”不

同的是，可靠性并不是指证据的实质真伪，而是指是否有条件保障其真实性。即便具备可

靠性的证据也未必是客观真实的，相反，不具备可靠性的证据也未必就一定是虚假的，但

由于它具有虚假的风险，才否定其证据能力。所以可靠性实际上是将证明力问题转化为

证据能力问题，〔２７〕主要用于排除那些在自身性质方面或取证程序方面导致可能虚假，且
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本身真伪不明的证据。也就是说，如果能够确定证据确属真实，即便证据不符合可靠性要

求，也可以不排除证据。英美法系很多证据规则都属于可靠性规则，如传闻证据规则、意

见证据规则、鉴真规则、最佳证据规则等。但这些规则都有一些例外，创设例外的原因就

在于当证据的真实性能够得以保障时，就可以免除可靠性规则的适用，如针对传闻证据的

当场印象、激奋言词、当时存在的精神、感情或身体状况等例外。

我国２０１０年《办理死刑案件审查判断证据若干问题的规定》中也增设了若干证据的

可靠性规则，２０１２年《最高人民法院关于适用〈中华人民共和国刑事诉讼法〉的解释》（以

下称《解释》）则基本全部吸收了这些规则，如《解释》第 ７３条第 １款规定，在勘验、检查、

搜查过程中提取、扣押的物证、书证，未附笔录或者清单，不能证明物证、书证来源的，不得

作为定案的根据。就是因为无法证明来源的物证、书证是不可靠的，所以才将其排除。〔２８〕

对于其它种类的证据，《解释》也对何种情况下因不具有可靠性而应排除作出了规定。

因目前的公共场所视频监控系统基本上都是数字或网络系统，所以监控视频属于数

字化的视听资料，对其可靠性的判断要同时根据电子数据、视听资料两种证据的特征而进

行，在这一点上，监控视频与其它数字化音像资料（如智能手机、数码相机等录制的视频）

的性质是类似的，其可靠性判断方式也类似。但问题在于，我国在法律规范上对如何判断

电子数据、视听资料的可靠性缺乏可操作性的规范，《解释》对于这两类证据的可靠性是

与其证明力判断放在一起规定的，而且规定过于简单，仅规定经审查无法确定真伪的，或

制作、取得的时间、地点、方式等有疑问，不能提供必要证明或者作出合理解释的应当排

除。这种简单的规定无法满足实践中对科技含量日趋增加的数字化监控视频的可靠性判

断需要。〔２９〕 同时，理论上对此也缺乏研究，大多是集中在电子证据的证据能力方面，并且

基本上是泛泛而谈，无法满足实践操作的需要。因此有必要根据数字化监控视频的生成

过程，对从哪些方面判断其可靠性进行解析，以便实践中司法人员可以通过判断而排除那

些不具有可靠性且无法确定其真实性的监控视频。美国针对监控视频等实物证据的鉴真

规则与我国上述证据可靠性规则功能类似，我们依然可以从美国这方面的理论与实践获

得启示。

（一）美国的监控视频鉴真规则及理论

在美国的证据规则中，对于实物证据是否具有可采性，要通过鉴真规则的检验，也即

要证明该展示证据就是案件所涉及的证据物，且没有发生改变，〔３０〕如果无法证明就要将

证据排除，所以鉴真实质上就是对证据的可靠性判断。对于监控视频来说，必须通过鉴真

程序证明监控视频没有发生歪曲、变形等情况。为满足鉴真的需求，证据提出方必须以其

它证据证明监控视频的可靠性，即证明监控视频如实记录了案件的相关情况且没有发生
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点作出了若干规定，但该司法解释依然未对如何判断电子数据的证据能力作出完善、全面的规定，尤其是对于电

子数据的可靠性方面规定不足，而且整个解释文本逻辑体系混乱，对司法实践的指导作用有限。
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改变或替换。鉴真集中于地点、日期、时间、画面的局部或整体变化。对于地点比较容易

证明，而日期与时间往往是显示在监控视频上的，如果没有显示的话，就需要证人进行证

明。最为关键的就是第四方面的证明，即证明视频中所录制的画面就是实际发生的事实。

对于数字化的视频证据来说，要证明的是视频中的画面就是准确的、完整的对事实真相的

最初录像。对于这一点，通常需要证人宣誓作证进行证明，但当不存在这类证人时，就需

要从技术上进行鉴真。另外，无论对于模拟的视频证据，还是数字化的视频证据，都需要

进行保管链条的证明，因为对于这类证据来说，接触到证据的人都有可能会修改、伪造证

据。为了实现对保管链条的证明，美国的科学家们发明了数种技术手段，如水印、数字签

名、加密等。最后，为了对视频证据进行鉴真，有时不得不依靠专家证人对监控视频的完

整性、可靠性进行证明。〔３１〕 需要注意的是，对监控视频进行必要的编辑并不意味着就不

符合上述鉴真要求，只要进行编辑的人对编辑过程进行妥善的说明，使法庭对监控视频可

靠性没有怀疑即可。但是，如果对监控视频的编辑影响到可靠性，就会导致其不具有可采

性，如压缩过度而产生了重影或假象，就会导致该证据不具有可采性。〔３２〕

美国还有其他学者对录像证据的鉴真内容进行了更为细致的归纳，根据该学者的观

点，录像证据在生成及保存的过程中，可能会受到多种因素影响而发生失真、歪曲、伪造，

因此，对录像证据的鉴真必须对所有容易被注意到的、不容易被注意到的、因录像系统本

身造成的、由人为原因而造成的可能虚假之处进行审查，主要包括以下一些方面：（１）在

进行拍摄和录制时，因设备成像的原因而导致的图像与真实情况不一致，也即俗谚所称的

“地图并非领土”；（２）因录像制作者的主观原因而导致的图像失真或歪曲（或任何其他安

装自动录像设备的人）；（３）因录像录制的环境而导致的图像失真或歪曲，如背景光线、声

音等；（４）因录像设备或播放设备的性质而导致的失真或歪曲，如在法庭上使用电视机播

放录像证据而导致的失真；（５）因录像设备或播放设备的自身缺陷而导致的失真或

歪曲；〔３３〕（６）有经验的录像制作者在制作录像或者进行编辑时故意造成的篡改或歪曲；

（７）有经验的录像制作者在制作录像时采用高级电影制作技术（如好莱坞技术）而导致的

篡改或歪曲，使本来未曾作出某种行为的人在录像上显示的却是作出这种行为；（８）在通

常的编辑过程中故意造成的篡改或歪曲；（９）在数字化编辑过程中故意造成的篡改或

歪曲。〔３４〕

至于鉴真的方式，在美国的成文法中有一些原则性但并非绝对性的规定。如美国

《联邦证据规则》第９０１（ｂ）对鉴真的方式作了列举，但在开头就明确说明：“以下仅是能
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（１９９５）．
原文献注释：“即便将上述情形都予以考虑，各个不同的录像系统，包括录像系统的每个特定部分（如摄像机、录

像机、录像带、存储设备、编辑设备等）都有可能导致证据的真实性受到影响，无论这些部分可能导致的影响是多

么轻微。”
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ｉｎａｌｌｙｐｕｂｌｉｓｈｅｄｉｎ１９９６）．



够满足该要求（鉴真与辨认）的证据的示例，这些示例并非全部清单……”然后在 ９０１（ｂ）

的（１）至（９）列举了知情证人的证言、关于笔迹的非专家意见、专家证人或者事实审判者

所进行的比对、关于过程或者系统的证明等九种鉴真方式，并且在（１０）规定了一个兜底

性的规定：“联邦制定法或最高法院制定的规则所允许的任何鉴真或辨认方法。”可见，在

《联邦证据规则》中，虽然进行了鉴真方法的列举，但并不意味着鉴真仅限于这些方法，更

不意味着要求某类证据必须采取哪种鉴真方法，具体采用哪种方法，根据案件具体情况进

行选择。〔３５〕 根据成文法及判例，对视频类的电子证据，可采取以下鉴真方式：〔３６〕（１）诉讼

当事人的自认可以使证据得到鉴真，即如果当事人通过自认的方式对证据的真实性表示

认可，证据的鉴真即可完成，这是一种普遍使用的方法；（２）由适格证人通过具结作证方

式证明，可以使证据得到鉴真。所谓“适格证人”，一般要对监控系统及计算机有特殊的

知识或经验，或者对监控系统及计算机的运行及数据有所掌握；（３）有证据证明监控系统

在关键时刻处于正常状态的，推定监控视频具有真实性，可以使其得以鉴真；《联邦证据

规则》在第９０１条（ｂ）（９）中也明确规定，描述用于产生某种结果的过程或系统，并表明该

过程或系统产生了准确结果的证据，就可以满足第 ９０１（ａ）条的要求。也就是说，第 ９０１

条（ｂ）（９）中对系统产生准确性结果的证据，足以对 Ｘ光、照片、录像、计算机记录等证据

进行鉴真；〔３７〕（４）对于监控视频的电子文件来说，如果附有电子签名或附有其它适当的安

全程序保障，就可以使该视频得以鉴真；（５）由适格专家鉴定未遭到修改的电子文件，可

以使电子文件得到鉴真。需要注意的是，这里的“鉴定”目的是使电子文件完成鉴真的任

务，所以只需要证实电子文件未被修改、伪造即可，鉴定之后，电子文件就具备了可采性，

但其证明力如何，可能仍需要进一步鉴定。

从以上美国对监控视频鉴真的实践及理论可以看出，鉴真就是对监控视频的生成及

流转过程中各个环节都能够保障其真实性进行证明，从而使其具备可采性的基础。但通

过鉴真的检验也不表示监控视频就一定是真实的，鉴真只不过是从形式上表明，该监控视

频在生成及流转过程中没有出现明显的导致其可能失真的因素。至于其是否真实、是否

具有证明力，则并非可采性问题，而是证明力判断阶段的问题。另外，鉴真采取自由证明

的方式，并无严格的证明规范，对于用于鉴真的证据也并无可采性要求，并且可以采取较

为简便随意的方式进行证明。

（二）我国公共场所监控视频的可靠性判断及方式

１．监控视频的可靠性判断要点

在我国司法实践中，司法人员之所以不知如何判断监控视频的证据能力，主要就是因

为对监控视频的可靠性判断缺乏规范及理论指引，所以部分司法人员对于采纳这种证据

感觉没有把握。因此，在规范不足的情况下，就要从证据理论上根据监控视频的生成、收

集及流转过程，对如何判断其可靠性进行解析。原则上，对于目前普及的数字化／网络监

·７８·
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参见王进喜著：《美国〈联邦证据规则〉（２０１１年重塑版）条解》，中国法制出版社２０１２年版，第３１０－３１３页。
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控视频的可靠性，应从以下几个要点进行判断。

第一，必须证明监控视频的生成过程不存在影响其真实性的因素。一般来说，数字

化／网络视频监控系统都是由四个最基本的部分构成，即前端设备、传输设备、显示／记录

设备、控制设备。前端设备包括摄像机、镜头、防护罩、云台和解码器等，构成整个系统的

“眼睛”，作用是将监控目标的光信号变为电子信号。传输设备是系统的信号通路，传输

的信号包括图像信号、控制中心通过控制台对摄像机等前端设备进行控制的信号等。显

示／记录设备主要作用是显示视频监控的图像或声音，并将图像、声音保存在特定的电脑、

硬盘录像机中，以备作为证据使用时进行提取。控制设备主要包括主机、主控制台、矩阵

切换器及键盘等设备，用于实现视频切换和通讯控制带云台的摄像机动作等功能。〔３８〕 视

频监控系统如下图：

图：视频监控系统结构

在监控视频的生成过程中，设备的不合格或故障会导致视频失去可靠性。摄像机、云

台设备的光学元件、声音录制元件损坏、云台无法精确控制，会影响图像的可靠性、完整

性；如果传输系统出现问题，监控视频的质量也会受到影响，如传输中受到无线电、电磁等

干扰，会造成图像失真；而存储载体的物理空间大小、质量好坏同样会影响监控视频的可

靠性、完整性。

由上可见，生成过程的可靠性主要是依赖于系统的可靠性，那么如何判断系统的可靠

性呢？对于视频监控系统的技术标准，在我国公安部发布的《视频安防监控系统技术要

求》（ＧＡ／Ｔ３６７－２００１）及其主编的《视频安防监控系统工程设计规范》（ＧＢ５０３９５－

２００７）中已经进行了较为详细的规定，所以有学者主张，对于使用不合格设备录制的视听

资料，均不得作为证据使用。〔３９〕 笔者认为这种观点太过偏激，对视听资料的生成要求太

高，在目前的中国还不现实。系统设备不合格固然可能会影响视听资料的品质，但只要能

够保障基本的真实性，所生成的证据依然是具有证据能力的，若一概排除，不符合证明资

源有限性原理。所以对于不符合技术标准的视频监控系统所生成的监控视频，要审查该

系统是否能够正常运行，是否能够客观、准确地记录事实，若是能够正常运行、不会严重影

响监控视频的客观真实性，就是可靠的系统，所产生的证据就具有证据能力。另外，即便
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参见罗世伟、左涛、邹开耀著：《视频监控系统原理及维护》，电子工业出版社２０１２年版，第２页。
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视频监控系统的各个组成部分均符合上述技术标准，也不意味着所生成的监控视频就必

然具有真实性，因为监控视频的生成过程中会受到各种复杂因素的影响，如传输过程中受

到雷击，就可能使图像丢失或损坏，因此即便对于符合技术标准要求的视频监控系统所生

成的证据，也要审查证据生成时系统是否运转正常。

第二，必须证明证据的收集过程中不存在影响其真实性的因素。监控视频生成后，在

视频文件的提取、压缩、格式转换、编辑过程中，都有可能导致监控视频失真，因此证据的

收集环节影响监控视频可靠性的因素包括证据来源、取证的技术标准、固定证据的程序

等。对于证据来源的证明，我国法律及司法解释有明确规定，如《刑事诉讼法》要求搜查、

扣押要制作笔录并进行签名、盖章；《解释》要求对于视听资料、电子数据要附带相关的书

面制作说明，复制件还要说明复制过程和原件存放地点等；《公安机关办理刑事案件程序

规定》也要求搜查、扣押要制作笔录，并且在调取证据时要制作调取证据通知书，并对取

证过程进行相应的记录，以证明取证过程及证据来源的合法性，然而对于取证的技术标准

及固定证据的程序等，则缺乏相应的规定，尤其是对于电子数据、视听资料的取证技术规

范，法律及司法解释都没有进行规范。但按照电子数据、视听资料的特征，对监控视频进

行的取证过程应遵循如下几点技术要求。

一是对监控视频的提取，必须取得与视频监控系统中内容完全一致的文件，以保障证

据的全面性。一般来说，目前的视频监控系统文件都存储在硬盘录像机或电脑硬盘里，提

取、固定的方式主要是文件复制，而不可能提取视频监控系统的硬盘录像机或电脑硬盘。

但在复制文件时，为了保障证据信息全部被提取，不能采取日常生活中的简单文件复制，

而必须对磁介质中所有的数据按照其存放格式进行全部复制。复制监控视频文件的方法

一般有两种，一种是利用系统自带的复制功能进行复制，另一种是根据监控视频的文件命

名规律进行复制，〔４０〕但无论采用哪种方法，都必须遵循无损固定原则，保证所进行的是无

损复制，将监控视频所包含的附属信息、环境信息等附随信息全部复制，如文件生成时间、

文件大小、修改时间等信息。〔４１〕 对于监控视频，不可采用的复制方式是直接拍摄法和信

号转录法。〔４２〕

二是在提取证据过程中，应当采取一定的措施保障证据的完整性。目前对于电子证

据的技术保护措施有很多种，如数据隐藏技术、数据加密技术、数字签名和数字时间戳技

术、数据摘要技术等，〔４３〕这些技术的主要功能都是可以证明证据在一定期间内没有被修

改、删除，因此可以证明信息的完整性、真实性。因此，在提取监控视频文件时，最好是由

具有计算机知识的侦查人员进行证据的收集和固定，以便在提取过程中采取上述保护措

施，防止证据被删除、修改，同时也为诉讼中证明证据的真实性和完整性提供保障。

·９８·

公共场所监控视频的刑事证据能力问题

〔４０〕

〔４１〕

〔４２〕

〔４３〕

参见廖根为著：《监控录像系统中人像鉴定问题研究》，上海人民出版社２０１０年版，第３１－３３页。
参见刘品新著：《电子取证的法律规制》，中国法制出版社２０１０年版，第３１５－３１７页。
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是指直接将显示器输出的信号转录为数字文件，这种方法受显示器的影响较大，也会降低数据的质量。参见廖

根为著：《监控录像系统中人像鉴定问题研究》，上海人民出版社２０１０年版，第３４页。
参见蒋平、杨莉莉著：《电子证据》，清华大学出版社２００７年版，第１４２－１４４页。



三是在提取证据之后，因为视频监控系统生成的文件未必是通用格式，因此，可能需

要进行视频格式的转换。目前视频监控系统大多采用的编码技术有图像帧独立压缩技

术、活动图像专家组（ＭＰＥＧ）系列标准和视频编码专家组（Ｈ．２６Ｘ）系列标准。因不同地

方播放设备的不同，可能需要在上述编码之间进行格式转换，在转换时，需要采用可靠的

视频格式转换软件，在转换过程中，不能损坏视频的数据流，要保障视频文件的数据信息、

附属信息和环境信息均完整无损。

四是由于提取的视频监控往往比较长，有时需要进行编辑，但编辑只能是必要的编

辑，如在长达数天的监控中，具有关联性的仅为其中几分钟的抢劫录像片段，必须进行编

辑才能将该监控证据在法庭播放展示。但是编辑不得破坏监控记录待证事实的完整性和

连续性，如果不当的编辑导致无法精确的反映待证事实，或者会造成事实裁判者产生混

淆、错误认识，就无法保障其可靠性。〔４４〕

若取证过程不符合上述技术性规范，就可能会导致监控视频的真实性、完整性受到损

害，不符合可靠性要求，属于应当排除的证据。

第三，必须证明监控视频的保管链条完好，不存在影响其真实性的因素。在取证之

后，往往会经过较长的时间案件才能进入审判阶段。在此之间，证据可能会在不同主体之

间流转，如由技术人员交给侦查人员，再由侦查人员交给公安机关法制部门，然后再送还

给侦查人员，侦查人员移送批准逮捕或起诉时交给检察人员，最后才随案卷移送到法院。

为了防止在这些流转过程中发生对证据信息的修改、删除，应当建立完善的保管链条制

度，即在每一个流转环节都有相应的书面手续证明经手主体的身份、时间、目的等，如果发

生手续的间断或手续不全，就足以对证据的客观真实性产生怀疑。我国的法律及司法解

释中，对于各类证据的保管链条问题并不重视，也缺乏相应的规定。但保管链条的完整性

对于实物证据的真实性保障来说，无疑是非常重要的。如果保管过程缺乏相应的手续和

必要的书面证明，证据在流转过程中极容易被修改、删除、毁灭。在美国，对于录音录像等

证据，用保管链条的完善证明其真实性是一个通行的做法，对于录制品而言，无论是有证

人的，还是没有证人而自动拍摄的，都需要提供从录制到提交法院的完整保管链条的证

明。〔４５〕 因此，在对监控视频可靠性的证明中，我国也应将保管链条作为需要证明的内容

之一。监控视频的保管链条包括物理部分的保管链条及数据部分的保管链条两个部分。

物理部分的保管链条即对监控视频文件的存储介质、载体的保管链条，数据部分的保管链

条即通过数据的技术保护措施而设置的保管链条。只有这两个部分的保管链条都是完整

无缺的，才能证明监控视频的可靠性。

２．监控视频的可靠性证明方式

根据我国现行法律及司法解释规定，结合对美国鉴真方式的参考，对于监控视频的可

靠性，主要可采取以下方式进行证明。
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其一，推定的方式。推定方式主要适用于监控视频的生成过程，也就是说，只要有证

据证明视频监控系统在证据产生时是运转正常的，就直接推定监控视频具备可靠性。这

种推定是可辩驳的推定，即如果辩方对此有质疑，应当有必要的证据或提供必要的线索证

明系统在录制和存储视频、声音时运行不正常，且可能严重影响证据的真实性，否则，仅提

出系统不正常的抗辩，不能推翻监控视频可靠性的推定。

其二，书面笔录及取证录像。书面笔录及录像主要适用于监控视频的取证环节。我

国刑事诉讼法及司法解释已经对搜查、扣押、提取过程中要制作书面笔录进行了明确的规

定，书面笔录不仅是证明取证过程合法性的方式，也是证明证据可靠性的一种方式。为了

补充笔录只可读、不可见的不足，在监控视频的取证过程中，进行录像是最好的选择，因为

录像会更全面地记载取证过程，为判断取证过程是否符合技术标准留下更好的证据。

其三，证人证言的方式。证人证言也主要适用于监控视频的取证环节。如前所述，在

取证过程中，必须遵循相应的技术规范，才能保障监控视频不因复制、格式转换、光盘刻录

等环节中的错误操作而损害其真实性、完整性。因此，除了制作相关笔录、对取证过程进

行录像之外，还可以用证人证言的方式，对取证环节是否遵循了相应的技术要求进行证

明。这里的证人可以是侦查机关进行取证的侦查人员，也可以是现场的见证人。

其四，数据安全保护技术。对于监控视频的保存、流转环节，可以采取数据安全保护

技术对其可靠性进行证明。在提取监控视频后，为了防止在流转环节被恶意篡改、删除，

可以使用数据加密、数字签名等技术，这些数据安全保护技术可以给监控视频中的数据信

息加上一个“安全阀”，防止没有权限的人访问数据。即便被没有权限的人访问，如果数

据信息被篡改或删除，也会在数据中留下痕迹，结合其它证据也可调查出篡改、删除数据

的人的身份和行为发生的时间。因此，对于采取了数据安全保护技术的监控视频，可以认

定具备可靠性。

其五，专家的鉴定意见。对于有重大争议的监控视频，可以诉诸专家鉴定意见以证明

其可靠性。〔４６〕 这里的专家应当是对数字化的监控视频具有一定专业知识的人。鉴定包

括对两个方面的鉴定，即对图像内容的鉴定及对数据内容的鉴定，鉴定的目的是为了发现

在监控视频生成、收集、保管的环节中是否存在影响客观真实性的各种因素，如是否存在

数据的删除、替换、编辑等，而非对监控视频内容真实性进行鉴定。但需要注意的是，即便

专家出具了证据未曾被删除、替换、编辑的鉴定意见，也不意味着证据就能直接作为定案

根据，因为此时解决的依然是监控视频的证据能力问题，而不是证明力问题。

其六，当事人的自认。如果在诉讼中，当事人对于不利于己方的证据表示认可，那么

自然就意味着证据为真实的可能性非常大，因此就无需再以其它方式对证据的可靠性进

行证明。

三　余论：新类型证据的证据能力

由以上对公共场所监控视频证据能力问题的探讨可见，随着科技的发展，日趋复杂的
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新类型证据在诉讼中将会不断出现，对证据法理论和立法提出新的挑战。对于这类证据

的证据能力判断问题，法律规范总会滞后，这种滞后导致司法人员面对新类型证据时要么

不加思考地盲目采纳、采信，要么胆小慎微而不敢采用，都会使证据无法充分发挥诉讼证

明作用。为了弥补法律规范的不足，学术界应从证据法理论上对各种新类型证据的证据

能力要件进行研究，为这些证据的实践运用提供理论参考。由于证据规则是建立在一定

的社会价值和科学规律之上的，不仅要体现程序价值的要求，同时也是认识规律的产

物，〔４７〕因此，对于新类型证据也应当从其与法律价值的关系、证据的证明机理两个方面研

究其证据能力问题。前者主要针对取证手段的合法性问题，通过对新类型证据与公民人

身权、自由权、隐私权、财产权等基本权利之间关系的探讨，对其取证手段进行证据法的规

制，防止侦查机关收集新类型证据的过程中侵害公民基本权利；后者主要针对证据的科技

基础及取证技术规范，通过对新类型证据的生成过程、取证过程、保管过程等方面技术原

理的探讨，研究如何设置规则以保障证据的可靠性。对于司法人员来说，也不应因为法律

规范没有对新类型证据的证据能力问题作出详细规定就拒绝裁判或置之不理，而应以证

据法原理作为基础，以法律解释等方法作为辅助，对新问题进行论证、解决，通过对证据能

力规则的合理适用和发展，维护当事人的诉讼权利及实体权利，避免冤假错案。总之，诉

讼中新类型证据的出现是必然的，对于这类证据的证据能力问题，证据理论及司法实务都

应有所作为，才能充分发挥新类型证据的证明作用，最大限度地利用证明资源，在促进准

确认定事实的同时也强化对公民基本权利的保障。

［本文为作者参与的四川省学术和技术带头人培养基金项目“视频证据在刑事诉讼

中的运用机制研究”（２０１３ＤＴＰＹ００２２）的研究成果。］
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