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跨境远程电子取证制度之重塑

梁　坤

　　内容提要：在网络时代，电子数据越来越多地存储于境外，从技术和法律层面均给侦
查取证带来了巨大的挑战。在过去的一些年间，中国采取了赋予侦查机关以远程勘验、技

术侦查等权力的单边路线来收集境外电子数据，然而这种程序法制度不仅与《网络犯罪

公约》及一些国家的国内立法形成了明显的差异，而且也与我国外交部门的立场及既有

的刑事司法协助机制不符。根据国家主权原则及网络环境下的权利保护和侦查权控制理

念，有必要严格限制我国侦查机关采取单边路径跨境远程电子取证的权力。具体而言，可

以在跨境远程电子取证的侦查程序规范中继续授权网络在线提取措施，专门设计经同意

的远程勘验和搜查制度，并将采用技术手段非经同意的搜查纳入技术侦查措施并严格限

制运用。在此基础上，有必要简化刑事司法协助机制抑或通过跨境数据披露的方式来回

应实践取证需求，以此作为限制跨境远程电子取证的替代方案。
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梁坤，西南政法大学刑事侦查学院副教授。

一　问题的提出

目前，各国侦查机关在电子数据的收集过程中面临一个同样的难题，即这类证据实际

存储于境外。由于侦查权长久以来被定性为国家权力的重要组成部分，因此原则上只限

于在一国境内开展活动。如果需要收集存储于境外的刑事证据，一般只能通过司法协助

在双边或多边框架下开展。但是，在网络时代，这显然不是最佳的方案。司法协助请求要

么得不到及时回应，要么程序复杂且耗时过长，与追求快捷、高效的电子取证理念格格不

入。在此背景下，脱离司法协助框架而以跨境远程方式收集电子数据的需求越发强烈。

那么，如何从侦查程序规范甚至国际法层面看待这种取证活动？２００１年，欧洲理事
会制定的《网络犯罪公约》（以下简称《公约》）对此已有规范，虽然至今仍是这一领域最

主要的区域性国际规则，但条文的模糊性及对跨境远程搜查等措施的忽略导致其早已不
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适应时代发展的需求。而从中国的规范层面来看，虽然相关文件对诸如跨境远程勘验这

样的措施进行了规定，但是规则建构的理念不清和对侦查措施的选择性规范导致实务中

采取的措施表现出多方面的乱象。此外，由于现行国内法规则与国际法原则脱节，不仅导

致中国在这一领域的大量侦查实务忽略了应有的程序保障和权力控制，而且存在着潜在

的国际法风险。

与跨境远程电子取证在实践中的广泛运用相比，我国学界对这一领域的关注明显不

足。例如，有学者侧重从司法协助的角度对域外取得的刑事证据的可采性展开了深度分

析，〔１〕但是却没有注意到大量的跨境电子取证其实已经绕开了司法协助程序；一些文献

对规范和实践层面的诸多远程电子取证措施进行了研究，要么只关注到国内相关制度而

缺乏跨境层面的比较分析，〔２〕要么则是在进行比较分析的时候又忽视了跨境远程取证的

相应措施；〔３〕一些研究从技术层面注意到了电子取证所具有的跨区域特征，〔４〕但在法理

方面进行的深刻提炼又十分欠缺。与此相对的是，跨境远程电子取证的议题从２０世纪
９０年代中期开始便在国外受到关注，近期随着这一领域取证需求的兴盛而成为了理论研
究的热点。本文首先对域外规则和中国现有规范从历史发展、主要内容及内在法理等多

个角度进行综合比较，在此基础上对中国跨境远程电子取证制度的重塑提出具体建议。

二　历史维度下的域外规则及法理解析

（一）域外规则的历史发展与内容缺陷

１．《莫斯科公报》的铺垫

电子数据能够以跨越国境的方式存储，这几乎是互联网于２０世纪９０年代初期连通
全球时同步产生的现象。正是这一时期，在意识到传统的刑事司法协助机制难以适应网

络时代跨境电子取证需求的背景之下，西方多国开始关注以最快捷的方式也即通过实时

远程方式收集境外电子数据的议题。在此过程中，八大工业国家高峰会（简称 Ｇ８峰会）
对这一领域达成阶段性共识起到了重要的推动作用。１９９９年１０月，莫斯科峰会发布《八
国集团打击跨国有组织犯罪部长会议公报》（以下简称《莫斯科公报》），其中“附件１”提
出，成员国在符合其国内法的情况下基于以下目的开展的活动无需另一国授权：“①收集
公众可以获得的数据（公开资料），而不论相应的数据位于何处；②提取、搜查、复制、扣押
存储在另一方境内的计算机系统中的数据，前提是相应的行为获得了拥有法定权限而向

取证方披露数据的主体的合法且自愿的同意。”

《莫斯科公报》提出的方案为后续区域性国际法框架的形成奠定了基础，具有重要的
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参见皮勇：《〈网络犯罪公约〉中的证据调查制度与中国相关刑事程序法比较》，《中国法学》２００３年第４期，第
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参见许兰川等：《云计算环境下的电子取证：挑战及对策》，《刑事技术》２０１７年第２期，第１５１页以下。
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历史意义。但是，由于其本身并无约束力，因此该领域真正意义上的国际法规范仍处于空

白状态。在此背景下，美国联邦调查局于２０００年在个案中以远程方式搜查位于俄罗斯境
内的计算机系统，引发俄罗斯方面强烈的外交抗议。〔５〕 刑事诉讼中跨境远程电子取证在

规则层面的缺失随着此案的助推一度引起热烈讨论，对这类取证活动进行法律规制的呼

声也愈发强烈。

２．比利时修法及《公约》的规则创制

在国际规范缺失的背景之下，比利时于２０００年颁布《计算机犯罪法》，在《刑事诉讼
法》中增加了８８ｔｅｒ条（第８８条之三），在全球范围内率先对跨境“计算机和网络搜查”进
行了规定。具体而言，侦查法官可以在特定情形下授权搜查计算机系统，而且该搜查行为

在符合法定情形时还可以延伸到与令状所注明的系统相连接的其他系统。如果搜查中发

现相应的数据并不位于境内，那么只能进行“复制”。同时，侦查法官应当立即通知司法

部长，并由后者及时告知相关国家。然而，比利时的修法没有引发西方各国跟风效仿，围

绕国家主权、隐私权的担忧促使各国采取谨慎观望的态度。

比利时修法没有引发其他国家跟进，还有一个重要的原因在于，欧洲理事会从２０世
纪９０年代中期开始，已经在着手制定包括跨境远程电子取证在内的程序规则。２００１年
１１月８日，《网络犯罪公约》及具有解释性质的《网络犯罪公约解释报告》（以下简称《公
约解释报告》）在经过各国多轮激烈争论之后获得通过。《公约》通过第３２条 ａ、ｂ两款，
对缔约国单边开展的跨境远程电子取证作出了与《莫斯科公报》“附件１”中两种情形大
同小异的规定：“缔约方可不经另一方的授权许可：ａ．收集公众可以获得的存储于计算机
中的数据（公开资料），而不论该数据位于何处；ｂ．通过其境内的计算机系统提取、接收存
储在另一方境内的计算机系统中的数据，前提是相应的行为获得了拥有法定权限而通过计

算机系统向取证方披露数据的主体的合法且自愿的同意。”据此，跨境远程电子取证的区域

性国际规则首次形成。在此基础上，缔约国根据《公约》的规定，陆续将其转化为国内法加

以遵循。

３．域外现行规则内容存在的主要问题

一是《公约》第３２条术语不清导致适用混乱。《公约》第３２条存在的第一个问题便
是具体适用时的解释问题。例如，条文中的“法定权限”“合法且自愿的同意”容易引发理

解上的不一致，一些缔约国倾向于按照自己认为合法的方式开展工作。在此背景之下，

《网络犯罪公约委员会关于跨境收集数据的指引注释（第３２条）》（以下简称《公约第３２
条指引注释》）于２０１４年发布，对长久以来认识不清的许多问题进行了阐释。例如，３２条
ａ款中所谓的“公众可以获得的（公开资料）”包括公众通过订阅或注册而可以获得的资
料；如果相应的网络内容或服务并未向公众开放，则便不属于该条款授权的范围。此外，

这份文件还对“跨境”“同意”等重要术语的含义进行了说明。〔６〕 尽管如此，相关措词仍
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然存在一定的分歧。例如，《公约》并未定义“计算机数据”的范围，故涉及一国国家安全、

军事利益的数据也包含在内，无形中对网络间谍行为大开绿灯。又如，为表面上满足公约

所规定的“合法而自愿的同意”的条件，不能排除一些缔约国会对数据权利人采取贿赂、

威胁、欺骗等非法手段。〔７〕 总之，虽然经过上述注释，但是对相关术语的理解仍然存在的

不同认识导致规则条款的适用效果大打折扣。

二是现有规则体系存在法律空白。除了《公约》第３２条规定的上述两种情形而外，
缔约国是否还能通过其他方式开展跨境远程电子取证，至今没有明确答案。实际上，对于

其他类型的跨境远程电子取证，《公约》既未作出合法性授权，也未明确排斥。〔８〕 这样一

来，包括“远程搜查”在内的措施就处于法律的真空地带。根据法理，在没有规则的情况

下只能依惯例或原则。具体而言，一国侦查机关在未经他国许可的情况下，通常不能“进

入”他国领土开展侦查。据此，跨境远程搜查实际上也并不被容许。而对于数据存储地不

明确的远程搜查，目前同样面临这个问题。例如，由于“暗网”多重加密等技术手段的限制，

服务器所在地通常并不明确，因此以美国联邦调查局为代表的侦查机关近年来对“暗网”进

行的远程搜查便很可能越境开展，这种特殊搜查行为的合法性也引发了激烈的争议。

在此背景下，《公约》已经遭遇严重的发展瓶颈。网络犯罪公约委员会在２０１４年发
布的报告中承认，规范跨境电子取证的工作已经很难继续推进。〔９〕 该委员会在《公约第

３２条指引注释》的讨论稿中也无奈地认为，缔约国“可能有必要根据其国内法、相关的国
际法原则或基于国际关系的考虑而评估跨境搜查或其他取证措施的合法性。”〔１０〕

（二）域外规则建构的法理解析

１．基于地缘管辖的国家主权原则设计相应程序制度

受国际法原则及国家主权的限定，侦查中远程收集存储于他国境内的电子数据，没

有理由绕开司法协助机制而由一国单方开展。但是，由于这种取证发生在虚拟空间而

非实体空间，侦查人员毕竟并不存在物理跨境行为。为此，哈佛大学网络法专家杰克·

戈德史密斯（ＪａｃｋＧｏｌｄｓｍｉｔｈ）就曾提出，侦查人员开展远程搜查犹如通过卫星窥探他国领
土内的活动，并不为国际法规则所禁止。〔１１〕 然而，更多学者尽管也承认这类侦查活动，以

领土为界限的刑事管辖权逐渐模糊起来，〔１２〕但是仍然倾向于认为，如果一国执法人员未
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ＪａｃｋＧｏｌｄｓｍｉｔｈ，ＴｈｅＩｎｔｅｒｎｅｔａｎｄｔｈｅＬｅｇｉｔｉｍａｃｙｏｆＲｅｍｏｔｅＣｒｏｓｓＢｏｒｄｅｒＳｅａｒｃｈｅｓ，２００１ＵｎｉｖｅｒｓｉｔｙｏｆＣｈｉｃａｇｏＬｅｇａｌＦｏ
ｒｕｍ１０３，２００１．
ＭｉｒｅｉｌｌｅＨｉｌｄｅｂｒａｎｄｔ，Ｅｘｔｒａｔｅｒｒｉｔｏｒｉａｌｊｕｒｉｓｄｉｃｔｉｏｎｔｏｅｎｆｏｒｃｅｉｎｃｙｂｅｒｓｐａｃｅ？：Ｂｏｄｉｎ，Ｓｃｈｍｉｔｔ，Ｇｒｏｔｉｕｓｉｎｃｙｂｅｒｓｐａｃｅ，６３
ＵｎｉｖｅｒｓｉｔｙｏｆＴｏｒｏｎｔｏＬａｗＪｏｕｒｎａｌ１９６，２０１３．
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经许可“到位于另一国的数据库搜查计算机系统，缺乏协调和合作会引起程序法和主权

问题”。〔１３〕

在国内法层面，西方许多国家便是根据这种传统的地缘管辖而尽力避免将远程取证

行为延伸到境外。例如，英国法院在签发远程搜查令状的时候，就需要判断警察的行动是

否系跨境开展。如果违法从境外收集数据，则法院可能会将相应的证据予以排除。而在

德国，尽管此类问题还没有得到充分的讨论，但是一旦跨境远程收集存储于境外设备中的

数据，就需要考虑相应国家的主权是在什么情况下出现了妥协或让步。〔１４〕 而从《公约》来

看，相关规则也是建立在地缘管辖基础之上的。根据《公约第３２条解释报告》的说明，
《公约》第３２条ｂ款在性质上就属于国家主权原则的例外。换言之，《公约》所容许的单
方开展的跨境远程取证，并不是不尊重国家主权，而是在缔约国协商一致的情况下共同商

定的制度，而这恰恰是尊重国家主权的表现。

然而，《公约》的规则创制遵循的这种理念尽管为缔约国所信奉，但是具体的内容却

并没有得到普遍认可。实际上，《莫斯科公报》作为《公约》的前奏，曾宣示性地提出，“如

果对数据所在国进行告知为目标国国内法所许可，而且数据内容反映出对目标国刑法的

违反抑或看上去系目标国利益所在，那么开展数据搜查的国家就应当考虑对目标国进行

相应的告知。”不过，《公约》第３２条明显忽略了“告知义务”。《公约第３２条指引注释》第
３．１部分也只是提示，基于权利保障的考虑，执行远程取证的国家“可以考虑”对电子数据
存储地的相关职权部门告知。为此有人质疑，根据国家主权原则应当由数据所在国政府

同意，而不应当由所谓的主体甚至是个人同意。〔１５〕 中国也有学者认为，第３２条ｂ款很可
能会对缔约国的国家主权造成冲击。〔１６〕 一旦接受这一条款，一国就将面临他国政府部门

以刑事侦查为名而收集其他情报的风险，这显然也是对国家主权的一种潜在的侵犯。〔１７〕

这种思路成为了以中、俄为代表的国家拒绝加入《公约》的重要理由。例如在２０１１
年的联合国预防犯罪和刑事司法委员会“打击网络犯罪问题政府间专家组首次会议”、

２０１３年的“联合国网络犯罪问题政府间专家组第二次会议”、２０１８年的“联合国网络犯罪
政府间专家组第四次会议”上，中国代表团均对第３２条ｂ款表达了反对意见，理由在于其
实质是域外取证，因涉及到主权和管辖权，极易引起争议；〔１８〕研究报告草案已指出，目前

大多数国家尚无此实践；〔１９〕应在联合国框架下通过多边协商达成共同接受的规则，避免
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〔１３〕

〔１４〕

〔１５〕

〔１６〕

〔１７〕

〔１８〕

〔１９〕

［加］唐纳德·Ｋ．皮雷格夫：《打击网络犯罪和网络恐怖主义中的国际合作》，卢建平等译，《法学家》２００３年第４
期，第６２页。
ＵｌｒｉｃｈＳｉｅｂｅｒ，ＮｉｃｏｌａｓｖｏｎｚｕｒＭüｈｌｅｎ（ｅｄｓ．），ＡｃｃｅｓｓｔｏＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＤａｔａｉｎＣｒｉｍｉｎａｌＪｕｓｔｉｃｅ，（Ｂｅｒｌｉｎ：Ｄｕｎｃｋｅｒ
＆Ｈｕｍｂｌｏｔ，２０１６），ｐｐ．５５４，７３０．
ＳｅｅＮｉｃｏｌａｉＳｅｉｔｚ，“ＴｒａｎｓｂｏｒｄｅｒＳｅａｒｃｈ：ＡＮｅｗＰｅｒｓｐｅｃｔｉｖｅｉｎＬａｗＥｎｆｏｒｃｅｍｅｎｔ”，７ＹａｌｅＪｏｕｒｎａｌｏｆＬａｗａｎｄＴｅｃｈｎｏｌｏ
ｇｙ２３，２００４．
参见徐峰：《网络空间国际法体系的新发展》，《网络安全与通信保密》２０１７年第１期，第７７页。
参见胡生健、黄志雄：《打击网络犯罪国际法机制的困境与前景———以欧洲委员会〈网络犯罪公约〉为视角》，《国

际法研究》２０１６年第６期，第２８页。
参见《中国代表团出席联合国网络犯罪问题专家组首次会议并做发言》，资料来源：ｈｔｔｐ：／／ｗｗｗ．ｆｍｐｒｃ．ｇｏｖ．ｃｎ／
ｗｅｂ／ｗｊｂｘｗ＿６７３０１９／ｔ８１２０６３．ｓｈｔｍｌ，最近访问时间［２０１８－１１－１３］。
参见《中国代表团出席“联合国网络犯罪问题政府间专家组”》，资料来源：ｈｔｔｐ：／／ｗｗｗ．ｆｍｐｒｃ．ｇｏｖ．ｃｎ／ｃｅ／ｃｇｖｉｅｎ
ｎａ／ｃｈｎ／ｄｒｕｇａｎｄｃｒｉｍｅ／ｃｒｉｍｅ／ｔ１０１８２２７．ｈｔｍ，最近访问时间［２０１８－１１－１３］。
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由单个国家或有限成员的地区采取单边立法而造成“碎片化”。〔２０〕 俄罗斯对这一条款的

态度与中国完全一致。例如，该国外交部新威胁和挑战司司长伊戈列维奇于２０１７年表
示，不经他国数据主管部门的同意直接跨境获取他国数据，让国家主权无法得到保障，也

给违反人权和自由、侵犯用户隐私权留下了空隙。〔２１〕

２．基于网络环境的特性保障权利并控制侦查权

由于跨境远程电子取证极易导致对特定权益的侵犯，于是强调对这类取证活动进行

超常规的侦查权控制，成为了域外规则形成过程中重点关注的议题。例如，《莫斯科公

报》第１７条专门指出，“在设计跨境电子取证制度时，除了考虑国家主权，就是要关注人
权保障、人民的自由和隐私”。《公约》第１５条规定，权力的行使和程序的确立、实施和适
用都需要遵循多份国际公约所确立的人权保障内容。《公约第３２条指引注释》第３．１部
分也指出，在适用这一条文的时候应当考虑个人和第三方的权利。从具体的程序设计来

看，上述域外规则从两个方面体现出对权利保障的关照以及对侦查权制约的重视。

一方面，具体措施的设计反映出对强制性措施的抑制。根据《公约》３２条 ａ款，可以
收集的只能是公开资料，而且必须是“存储”状态的，这实际上就否定了实时监控取证措

施的运用。而从ｂ款来看，《莫斯科公报》中列举的“提取、搜查、复制、扣押”措施在《公
约》中变成了“提取、接收”，而未保留“搜查、扣押”这两种典型的强制性措施。虽然荷兰

于２０１９年１月１日施行的《计算机犯罪法（三）》授权对可能跨境“侵入”计算机系统并进
行在线监控作出强制性措施，但是立法将其限制在了贩毒、走私、恋童癖及攻击银行等起

刑点４年以上的重罪。〔２２〕

另一方面，争议较大的强制搜查以司法令状的特别程序设计为前提。根据令状原则，

侦查机关在采取可能会侵犯公民基本权利的强制性措施之前，原则上需要取得司法授权。

例如，美国联邦调查局对境外“暗网”的搜查，虽然很可能并不清楚数据存储介质的实际

物理位置，但是基于搜查的措施属性，来自于法官的授权必不可少。而在法律允许跨境远

程搜查的一些国家，法律还设置了特殊的程序机制来强化对侦查权的控制。例如，比利时

刑事诉讼法中尽管允许有条件的跨境远程搜查，但除了强调只能采用“复制”措施，还特

别要求侦查法官发现侦查行为跨越国境后应当立即通知司法部长，并由后者及时告知相

关国家。

总之，就跨境电子取证的域外规则而言，无论是区域性国际法规则还是一些国家的国

内法规则，并非尽善尽美，而且至今不乏争议。但不可忽视的是，基于对国家主权原则的

尊重、对网络环境下的个人权利保障及对侦查权制约的重视是规则背后的精髓所在，这应

当成为分析、检讨中国当前相应制度的重要参考。

·７３１·
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〔２０〕

〔２１〕

〔２２〕

参见《中国代表团在联合国网络犯罪政府专家组第四次会议各项议题下的发言以及提交的书面建议》，资料来

源：外交部条约法律司微信公众号“中国国际法前沿”（２０１８年４月１０日刊发），最近访问时间［２０１８－０４－１１］。
参见［俄］罗加乔夫·伊利亚·伊戈列维奇：《网络犯罪国际立法需与时俱进》，《人民日报》２０１８年１月１２日第
２３版。
ＳｅｅＪａｎｅｎｅＰｉｅｔｅｒｓ，ＮｅｗＬａｗＡｌｌｏｗｓＤｕｔｃｈＰｏｌｉｃｅＴｏＨａｃｋＳｕｓｐｅｃｔｓ，资料来源：ｈｔｔｐｓ：／／ｎｌｔｉｍｅｓ．ｎｌ／２０１８／０６／２７／ｎｅｗ
－ｌａｗ－ａｌｌｏｗｓ－ｄｕｔｃｈ－ｐｏｌｉｃｅ－ｈａｃｋ－ｓｕｓｐｅｃｔｓ，最近访问时间［２０１８－１１－０４］。
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三　中国现行制度检视及理论反思

（一）程序法依据与实务类型

中国对跨境远程电子取证的程序规定，与域外以《公约》为主线的规范状况并无关

联。在《刑事诉讼法》没有对相应措施进行规范的情况下，公安部为了回应实践需求，

在２００５年发布的《计算机犯罪现场勘验与电子证据检查规则》第３条中对“远程勘验”
进行了规定。虽然规则并未指明这一条款是否适用于跨境形态下对电子数据的勘验，

但无疑为此后相关规则的形成奠定了基础。２０１４年，最高人民法院、最高人民检察院、
公安部在其发布的《关于办理网络犯罪案件适用刑事诉讼程序若干问题的意见》（以下

简称《网络犯罪意见》）第１５条中首次规定，对于“原始存储介质位于境外”而无法获取
的，可以提取电子数据。但是对于到底该如何跨境提取这类电子数据，具体措施有哪些

类型，该意见并未明确。２０１６年，最高人民法院、最高人民检察院、公安部联合发布的
《关于办理刑事案件收集提取和审查判断电子数据若干问题的规定》（以下简称《电子

数据规定》）第９条在承继《网络犯罪意见》第１５条规定的基础上进一步明确，“对于原
始存储介质位于境外或者远程计算机信息系统上的电子数据，可以通过网络在线提取。

为进一步查明有关情况，必要时，可以对远程计算机信息系统进行网络远程勘验。进行

网络远程勘验，需要采取技术侦查措施的，应当依法经过严格的批准手续”。

据此，在《电子数据规定》出台之后，中国侦查机关跨境远程电子取证的制度体系已

经成型。当出现原始存储介质位于境外的情况时，虽然无法像常规的电子取证那样扣押

原始存储介质，但是也可以采用“网络在线提取”措施加以收集。这里需要注意的是，

２０１９年２月１日施行的《公安机关办理刑事案件电子数据取证规则》（以下简称《公安机
关规则》）第２３条将“网络在线提取”的数据限定为“公开发布的电子数据、境内远程计算
机信息系统上的电子数据”。在此基础上为了进一步查明有关情况且在必要时，侦查机

关可以采用“网络远程勘验”措施。在进行网络远程勘验而需要采取“技术侦查”措施的，

再按相应程序执行。除此之外，虽然侦查机关远程开展的鉴定、检查、搜查、辨认等方

式〔２３〕实际上都可以轻易地跨越国境，而且实践中甚至还出现了“冻结”境外电子数据的

案例，〔２４〕但是由于这些措施并未在规范层面得到明确，因此本文的规范分析将主要以《电

子数据规定》为依据。

（二）规范与实务的理论反思

１．中外侦查措施的横向比较

从上述域外规则及以《电子数据规定》为主的中国程序规则的比较来看，尽管所采取

措施的称谓存在差异，但也存在交集。具体情况见表１。
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参见高峰、田学群：《五方面细化规范“远程取证”工作》，《检察日报》２０１３年１２月１５日第３版。
例如在一起开设网上赌场案件的侦查过程中，公安机关冻结涉嫌赌博的境外网站账户达４８７个。参见雷强、张
发平：《境外注册境内狂拉下线，在线赌博网站涉赌９．８亿》，《市场星报》２０１５年１０月９日第５版。
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表１　跨境远程电子取证的侦查措施对比

域外侦查措施 域外规则 中国侦查措施 中国规则

完全相同

的措施

提取公开数据 《公约》第３２条ａ款 网络在线提取
《电子数据规定》第９条第２

款、《公安机关规则》第２３条

经同意的提取

或接收
《公约》第３２条ｂ款

远程勘验（经同

意的提取）

《电子数据规定》第 ９条第

３款

部分相同

的措施

远程搜查（复制

数据）

比利时《刑事诉讼法》

８８ｔｅｒ条（第８８条之三）

远程勘验（非经

同意的提取）

《电子数据规定》第 ９条第

３款

形似而实

异的措施

远程搜查（技术

破解或侵入、实

时监控）

美国《联邦刑事程序规

则》第４１（ｂ）（６）条；荷

兰 《计 算 机 犯 罪 法

（三）》第ＩＩＧ条

技术侦查
《电子数据规定》第 ９条第

３款

第一，部分措施完全相同。从中国侦查机关对境外电子数据进行的“网络在线提取”

来看，尽管实务中经常将其与“远程勘验”混同，〔２５〕但这其实是一种单独的侦查措施。根

据最高人民检察院的解读，这种措施一般就是通过网络公共空间对网页、网上视频、网盘

文件上的电子数据进行提取，可以理解为从网上下载文件。〔２６〕 实际上，这种情况下跨境

对电子数据的远程提取，与普通网民浏览境外网站并下载图片、音视频并无区别。换言

之，采用这些方法所提取的电子数据应当都是属于表面信息、公开信息、浅层信息，或者简

单地说就是普通网民都可以接触、使用的信息，因此侦查机关在提取数据时无需采用特别

的侦查措施。《公安机关规则》第２３条所谓的“公开发布的电子数据”实际上就包括境外
的公开数据。由此可见，“网络在线提取”应当等同于《公约》３２条ａ款中规定的“提取公
开数据”。

而在合法取得嫌疑人自愿配合获取帐号密码并远程登陆境外邮箱系统或服务器取证

的情况下，在中国被称为跨境远程勘验，〔２７〕实际上也就是《公约》第３２条 ｂ款所规定的
“经同意的提取或接收”的具体表现。这个观点可以从《公约解释报告》第２９４段落中找
到根据：当某人的电子邮件的内容信息存储于境外邮件系统中的服务器时，便可以认为其

拥有合法权限将该邮件信息披露；如果其同意向一国侦查机关披露，便属于“经同意的披

露”的典型情况。此外，《公约第３２条指引注释》第３部分关于条文解释的内容也对此进
行了重申。

第二，有些措施部分相同。中国的远程勘验并非完全属于“经同意的提取或者接
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〔２５〕

〔２６〕

〔２７〕

例如在某寻衅滋事案中，侦查机关对境外网站登载的文章、照片进行“勘验”获得了相应电子数据。参见《云南

省楚雄彝族自治州中级人民法院刑事判决书》（２０１６）云２３刑终字第８２号。
参见万春等：《〈关于办理刑事案件收集提取和审查判断电子数据若干问题的规定〉理解与适用》，《人民检察》

２０１７年第１期，第５３页。
例如在某非法猎取、控制计算机信息系统数据案中，嫌疑人焦某归案后主动向公安机关提供了位于美国的另一

台主控服务器的ＩＰ地址、用户名和密码。公安人员在经过“远程勘验”在该服务器上提取了相应的“主控程序”
以及“登录日志”和“主控列表”等电子数据。参见《湖北省武汉市中级人民法院刑事判决书》（２０１６）鄂０１刑终
字第１７６号。
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收”，除了使用勘验软件开展工作而外，实践中还存在通过“技术侦查”获取帐号密码后登

陆取证的情况。〔２８〕 下文还将论证，如果针对嫌疑人控制的计算机服务器进行取证，从措

施的性质上讲并不属于勘验而是搜查，因此实际上属于比利时《刑事诉讼法》规定的远程

搜查。但需要注意的是，尽管都属于搜查，取证的限度却存在差异。具体而言，比利时

规定的跨境远程搜查只能对电子数据进行“复制”。而就中国实践中这类名为跨境远

程勘验而实属远程搜查的措施而言，取证过程并不限于“复制”，甚至还包括后文所述

的“冻结”。

第三，部分措施形似而实异。从中国目前规定的跨境技术侦查措施来看，实务中包括

实时监控取证。然而从本文搜集到的资料来看，无论是国际法还是他国的国内法规则，笔

者均未查阅到域外直接授权侦查机关对境外计算机系统进行实时监控取证的明确规定。

当然这里需要指出的是，美国和荷兰的规定与中国虽有类似之处，但是实际上也存在着实

质区别。

根据２０１６年修订的《联邦刑事程序规则》第４１（ｂ）（６）条〔２９〕的规定，美国执法部门

可以对存储位置不确定的网络空间中的电子数据进行“远程搜查”。这种措施从实践来

看往往就是通过植入技术软件进行在线搜查，尽管称谓不同，但是与中国的远程“技术侦

查”的一些做法并无区别。不过，中美两国在运用这类措施的法律程序方面却存在显著

差异。这是因为，《电子数据规定》第９条第３款可谓是明确授权侦查机关可以直接对境
外目标进行“技术侦查”。与此不同的是，因技术原因的限制，美国执法部门在个案中对

“暗网”进行的远程搜查，至少在申请法院令状的时候通常并不清楚数据的实际存储位

置，因此法官签发的令状并不是直接授权侦查机关对境外目标进行远程搜查。〔３０〕 与美国

的情况类似的是，荷兰《计算机犯罪法（三）》赋予了侦查机关开展技术侵入并通过植入监

控软件进行远程搜查的权力。〔３１〕 虽然在数据存储位置不确定等情况下并不排斥跨境侦

查活动的开展，但是官方的态度却是一旦确认远程搜查跨越了国境，原则上将停止这种侦

查活动，并告知相关国家。〔３２〕 换言之，荷兰的立法也不属于对侦查机关远程搜查境外目

标的直接授权。

２．中国相关侦查措施的再认识

在对中国和域外关于跨境远程电子取证的规范与实务进行了横向对比之后，结合中
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〔２８〕

〔２９〕

〔３０〕

〔３１〕

〔３２〕

例如在某开设赌场案中，公安机关通过技术侦查手段掌握余某提供的涉案网站的两个代理商账户ｃｈｈ９８、ｃｈｊ９及
密码，登陆后进行了远程勘验，并对取证过程及结果进行了鉴定。参见《湖南省郴州市中级人民法院刑事判决

书》（２０１６）湘１０刑终字第６９号。
该条的内容是：“在因技术原因而导致媒介或信息的储存地点被隐藏的情况下，对可能已发生的犯罪存在关联的

所有地方有管辖区的法官，均有权针对管辖区内或管辖区外签发令状以开展对电子储存媒介的远程搜查，并且

授权扣押或复制电子存储信息。”

ＳｅｅＡｈｍｅｄＧｈａｐｐｏｕｒ，“ＳｅａｒｃｈｉｎｇＰｌａｃｅｓＵｎｋｎｏｗｎ：ＬａｗＥｎｆｏｒｃｅｍｅｎｔＪｕｒｉｓｄｉｃｔｉｏｎｏｎｔｈｅＤａｒｋＷｅｂ”，６９ＳｔａｎｆｏｒｄＬａｗ
Ｒｅｖｉｅｗ１０７５，２０１６．
具体的监控方式将包括按键记录、自动截屏、秘密打开麦克风或摄像头及 ＧＰＳ定位等。ＳｅｅＪＪ．Ｏｅｒｌｅｍａｎｓ，“Ｄｅ
ＷｅｔｃｏｍｐｕｔｅｒｃｒｉｍｉｎａｌｉｔｅｉｔＩＩＩｍｅｅｒｈａｎｄｈａｖｉｎｇｏｐｉｎｔｅｒｎｅｔ”，１５Ｓｔｒａｆｂｌａｄ３５６，２０１７．
但是这种告知仅仅是基于国际礼仪，而非法律义务。ＳｅｅＡｎｎａＭａｒｉａＯｓｕｌａ，ＭａｒｋＺｏｅｔｅｋｏｕｗ，“ＴｈｅＮｏｔｉｆｉｃａｔｉｏｎ
ＲｅｑｕｉｒｅｍｅｎｔｉｎＴｒａｎｓｂｏｒｄｅｒＲｅｍｏｔｅＳｅａｒｃｈａｎｄＳｅｉｚｕｒｅ：ＤｏｍｅｓｔｉｃａｎｄＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＰｅｒｓｐｅｃｔｉｖｅｓ”，１１：１Ｍａｓａｒｙｋ
ＵｎｉｖｅｒｓｉｔｙＪｏｕｒｎａｌｏｆＬａｗａｎｄＴｅｃｈｎｏｌｏｇｙ１０７，２０１７．
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国外交部门的立场以及中国相关侦查措施的实际运用，可以形成以下三个结论。

第一，相关规范及实务与外交部门的立场存在冲突。如上文所述，外交部门近年来在

多个多边场合提出了对《公约》第３２条ｂ款的反对意见，并以此作为拒绝加入《公约》的
一个重要理由。然而对中国相关规范的分析和典型案例的介绍却表明，侦查机关在实践

中开展的跨境“远程勘验”中有一部分实际上就属于该条款中所谓的“经同意的提取或接

收”。

第二，跨境远程勘验掩盖部分强制处分措施。一般认为，勘验属于任意侦查措施。然

而，实践中的跨境远程勘验实际上夹杂了部分强制处分措施。如上文所示，在某网络赌博

案件中，针对境外网站帐号所进行的“冻结”也被纳入到“远程勘验”之中。又如，规范层

面并未明确的“远程搜查”也大量以“远程勘验”的名义得到适用。之所以强调远程勘验

的实践做法包含了远程搜查，是基于同实体空间中开展的搜查的对比。例如，侦查机关若

要进入嫌疑人的住处查扣计算机设备，只能按照搜查程序进行；然而在虚拟空间，侦查机

关使用“勘验”设备远程“进入”嫌疑人设置在境外的计算机系统并提取其中的电子数据，

目前却是按照远程勘验程序开展的。又如，侦查机关若要对嫌疑人持有的书信进行调查，

一般只能通过搜查程序要求或强制其提交；然而，侦查机关通过讯问获得了嫌疑人提供的

邮件帐号和密码后，远程登陆境外邮件系统提取相应数据，在实践中亦是按照远程勘验程

序进行的。

虽然勘验和搜查的对象从表面来看有所重合，〔３３〕但针对嫌疑人的物品、住处及其他

有关地方进行的查证因可能侵犯《宪法》《刑事诉讼法》保护的公民合法私有财产、住宅而

涉及到基本人权方面的特别保护，故只能按照搜查程序开展。特别是就虚拟空间中远程

收集嫌疑人计算机系统中的电子数据而言，除了涉及到财产权而外，还可能侵犯《宪法》

第４０条保护的通信自由和通信秘密，理应定性为搜查。
第三，域外争议重重的实时监控措施实际上得到了授权。如上所言，《公约》第３２条

的ａ、ｂ两个条款均指明，一国单边开展的跨境远程电子取证的措施应当是着眼于“存储”
状态的数据，从而将实时监控这样的措施排除在外。比利时《刑事诉讼法》授权的跨境远

程取证也只能对电子数据进行“复制”而不能实时监控。虽然《公约》对未予规定的措施

模糊性地“既未授权又未反对”，但国际社会对跨境开展的实时监控类取证相较一般性的

远程搜查而言更为警惕。而根据《公安机关办理刑事案件程序规定》第２２５条，中国的技
术侦查包括“记录监控、行踪监控、通信监控、场所监控”等措施。根据最高人民检察院的

解读，在网络环境下，侦查人员采取侵入或者控制他人计算机信息系统的手段，对他人的

记录、行踪、通信等进行监控的，应当认定为技术侦查措施。〔３４〕 通过比较就可以看出，国

际社会所普遍不能接受的跨境实时监控型技术侦查措施在中国的《电子数据规定》中实

际上得到了授权。

·１４１·
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〔３３〕

〔３４〕

《刑事诉讼法》第１２８条规定的勘验针对的是“与犯罪有关的场所、物品、人身、尸体”，第１３６条规定的搜查针对
的是“犯罪嫌疑人以及可能隐藏罪犯或者犯罪证据的人的身体、物品、住处和其他有关的地方”。

参见万春等：《〈关于办理刑事案件收集提取和审查判断电子数据若干问题的规定〉理解与适用》，《人民检察》

２０１７年第１期，第５３页。
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３．法理基础的深层次反思

一方面是规则理念欠缺对国家主权原则的关照。我国对传统意义上的国家主权原则

的尊重自不待言。在此基础上，作为国家主权原则在网络空间中的自然延伸，中国可以说

是许多欧美国家并不承认的网络空间主权的坚定支持者。例如国家互联网信息办公室在

２０１６年发布的《国家网络空间安全战略》明确指出，“国家主权拓展延伸到网络空间，网络
空间主权成为国家主权的重要组成部分”。于是，无论是基于地缘管辖的国家主权原则

还是网络空间主权原则，中国都有必要尽力对存储于我国境内的网络设施、设备中的电子

数据进行保护，从而排斥他国未经许可的单边远程收集。实际上，这恰恰就是上文提到的

外交部门在国际场合的官方态度的理论基础。然而，国家主权原则不可能是孤立的，要维

护好本国的主权就必须同时强调尊重他国的国家主权，对于网络空间主权而言也是同样

的道理。

不过，在设计跨境电子取证的程序制度时，由于与域外规则发展的大背景脱节，相关

规则的内容很大程度上忽视了对国家主权这一基础要素的考虑。根据最高人民法院的解

释，对位于境外服务器无法直接获取原始存储介质的，一般只能通过远程方式提取电子数

据。〔３５〕 这种理念明显侧重于回应侦查机关便利、高效取证的需要，忽视了潜在的国际法

甚至外交风险。实际上，中国与数十个国家签署的刑事司法协助条约多规定了侦查取证

方面的内容。２０１８年１０月施行的《国际刑事司法协助法》第２５条也将“电子数据”与“有
关文件、记录和物品”并列，均规定为办案机关需要外国进行协助调查取证的内容。虽然

这种程序较为复杂且耗费时间，但无疑是双方在相互尊重主权前提下共同缔造的法律机

制。因此，中国在与他国存在刑事司法协助机制的情况下，单方授权侦查机关进行跨境远

程勘验或技术侦查，与既定的司法协助框架存在着冲突。

另一方面是具体侦查措施的开展缺乏强有力的权利保障及侦查权制约的考量。其

一，中国侦查机关针对境外计算机系统进行的远程勘验和技术侦查在许多情况下都属于

秘密侦查，缺乏事前或事后告知的制度设计。《刑事诉讼法》第１３０条规定，侦查人员执
行勘验，必须“持有”证明文件；而第１３８条规定，进行搜查，必须向被搜查人“出示”搜查
证。由于未明确规定远程搜查，进行“远程勘验”时就无需嫌疑人知晓，而只需“持有”证

明文件便可进行，这对嫌疑人权利的保障显然不利。其二，授权开展的侦查措施一定程度

上表现出强制侦查的一面，欠缺监督制约机制。具体而言，非经同意状态下使用技术设备

对目标系统内存储的数据进行的远程勘验、实时监控等技术侦查均具有强制侦查的属性。

而从技术层面来看，跨境远程勘验已经可以做到对目标系统的后台数据进行全盘镜像复

制或深度获取。〔３６〕 此外，就经嫌疑人同意而进行的跨境远程勘验而言，虽然应当属于“经

同意的搜查”而被纳入任意侦查的措施体系，但实践中也常表现出强制侦查的样态。原

·２４１·
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〔３６〕

参见喻海松：《〈关于办理网络犯罪案件适用刑事诉讼程序若干问题的意见〉的理解与适用》，《人民司法（应

用）》２０１４年第１７期，第２１页。
例如，北京市公安局在２０１５年发布的《关于办理电信诈骗案件指导意见》的“取证要点及规格”部分，强调远程
勘验除了调取涉案网站的前台数据，还要收集“后台数据”，具体而言需重点调取“域名、ＩＰ、伪造文书信息、木马
等恶意程序和登录维护日志”。
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因在于，在中国的讯问程序中，采取非法方法进行的讯问没有根除。在此背景下，侦查人

员通过非法讯问获得境外计算机系统的帐号、密码并登陆其中进行所谓的远程勘验，与

《公约》有意排斥强制侦查的理念形成了鲜明对照。〔３７〕 然而，对于这些潜在侵权性较强的

取证措施，目前尚不存在任何来自于外部的监督或审批程序。而根据《公安机关办理刑

事案件程序规定》第２５５条，技术侦查由设区的市一级以上公安机关负责技术侦查的部门
实施，这实际上只是相对其他的侦查措施而言提高了开展技术侦查的侦查机关的级别。

与此相对，域外主要国家一方面普遍未明确授权跨境技术侦查，另一方面即使是非跨境开

展的这类侦查措施也需要由中立的司法机关进行严格的事前审查。

四　制度重塑的具体建议

从上述比较研究来看，中国以《电子数据规定》为代表的跨境远程电子取证条款与国

际发展状况存在着较大程度的脱节。当然，这并不是说中国必须盲从《公约》的内容以及

美、比、荷这样具有代表性的国家的法律规定，但是对国家主权原则的遵循以及网络环境

下的权利保障和侦查权的控制有必要成为完善中国相应制度的指导理念，这也是未来加

强国际合作的基础。

（一）继续单列网络在线提取措施

《电子数据规定》没有将“网络在线提取”纳入“网络远程勘验”当中，而是强调在进

行网络在线提取工作的情况下“必要时”可以进行网络远程勘验。虽然《公安机关规则》

第２８－３２条将“网络远程勘验”编排在了第四节“网络在线提取电子数据”的内容体系当
中，但是根据第３３条的表述，两种措施并非包容而是并列关系。〔３８〕 由于网络在线提取相
当于《公约》第３２条ａ款授权的措施因而通常只是提取对境外网站或网络公开信息，实际
上对《宪法》和《刑事诉讼法》所保护的重要权利并无任何干预性，因此基于侦查自由原则

而开展的这类侦查取证没有必要纳入勘验措施中。

继续单列网络在线提取措施，可以同国际社会普遍接受的类似侦查措施相对接，不仅

不会产生国家主权方面的争议，而且信息发布者显然也对相关内容并不持有相应的隐私、

数据保密方面的权利期待，因此无需设置特别的监督机制。例如，《刑事诉讼法》第１３３
条规定，勘验过程应当有见证人在场，但是由于网络在线提取措施并不可能导致对目标网

站或系统的破坏，因此没有必要要求有见证人在场。

（二）专门设计经同意的勘验和搜查制度

实际上，跨境远程勘验从规范层面来看确实有存在的空间。例如，侦查人员通过合法

途径获得受害人或证人的同意，登陆帐户远程提取境外服务器中的用户数据，就不属于搜
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〔３７〕

〔３８〕

根据《公约第３２条指引注释》第３．４部分的说明，《公约》第３２条 ｂ款的适用必须建立在合法且自愿的基础之
上，这就意味着提供登陆方式或同意披露数据的人没有受到强迫或者欺骗。

该条规定：“网络在线提取或者网络远程勘验时，应当使用电子数据持有人、网络服务提供者提供的用户名、密码

等远程计算机信息系统访问权限。”

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



查程序，仍应按照勘验程序来开展相应工作。从比较的视角来看，这种经同意的跨境远程

勘验属于《公约》第３２条ｂ款所规定的“经同意的提取或接收”的具体表现。
而从中国侦查机关开展跨境远程勘验的另外一些工作来看，要么是直接提取嫌疑人

在境外设置的服务器中的电子数据，要么是登陆跨境网络服务提供者的系统提取嫌疑人

帐户数据，〔３９〕因此都应归入搜查程序。换言之，实践中按照勘验程序跨境远程提取这类

电子数据属于侦查措施的定性错误。在法律性质上对跨境远程搜查进行界定之后，就可

以按照搜查程序的基本法理来搭建相应的制度框架。从理论上讲，搜查既可以是任意侦

查，也可以是强制侦查，前者指经过权利人同意后的搜查，无需证件；后者则指侦查机关经

过批准或依职权强行搜查，原则上需要搜查证，但在紧急情况下，也可以进行无证

搜查。〔４０〕

搜查的第一种类型即经同意的搜查，实际上属于《公约》第３２条ｂ款所规定的“经同
意的提取或接收”的一种表现形式。由于这一条款建立在相应主体“合法同意”的基础

上，如果根据正当法律程序开展相应侦查工作，其潜在的侵权性较弱，因此得到了多国认

可。然而，中国外交部门多次对这一条款提出了反对意见。根据外交部条法司胡生健先

生和武汉大学黄志雄教授的解读，反对意见主要体现在两个方面：其一，担忧该条款可能

会被滥用，例如可能被用于非刑事侦查程序的情报收集；其二，更为重要的是，担忧国家主

权无法得到有效尊重。〔４１〕 于是，如果能够在双边或多边平台与相关国家达成共识，在国

家主权原则的框架下细化规则从而在法律层面明确排斥情报收集等活动，上述两方面的

问题完全可能得到解决。换言之，经同意的远程搜查在跨境提取电子数据的制度中仍然

有存在的必要，而且有存在的现实可能性。

（三）将采用技术手段非经同意的搜查纳入技术侦查措施并严格限制运用

跨境远程搜查的另外一种形式是非经同意进行的，属于秘密侦查的一种表现形态。

需要注意的是，这种搜查一般都需要采用技术手段进入目标系统后方能提取电子数据。

从比较分析来看，这类并未进行实时监控的措施在国外无疑属于搜查，但是在中国现行的

侦查措施体系中应纳入到技术侦查措施当中。〔４２〕 因此，实践中采用技术手段进行“系统

重构”的跨境远程勘验，严重降低了侦查措施的适用标准，应定性为程序误用。

与多数国家没有直接授权相比，这种掩藏于跨境远程勘验之下而实际上应纳入远程

技术侦查的远程搜查在中国的侦查实践中已得到一定程度的运用。而从实时监控型远程

技术侦查来看，虽然中国将其作为与远程勘验并列的独立的侦查措施，但是国外通常是将

·４４１·
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〔３９〕

〔４０〕

〔４１〕

〔４２〕

除了最为典型的提取境外邮件系统中的内容数据而外，实践中还包括对提供其他网络服务的平台的注册用户信

息进行远程提取的案例。例如，在某走私珍贵动物、珍贵动物制品案中，公安机关使用嫌疑人在 ＥＢＡＹ网站的用
户名ｔｒａｃｙｗａｎｇｘｍ，远程提取了发帖记录、交易记录等信息的情况。参见《江苏省苏州市中级人民法院刑事判决
书》（２０１５）苏中刑二初字第００００５号。
参见孙长永著：《侦查程序与人权———比较法考察》，中国方正出版社２０００年版，第９３页。
参见胡生健、黄志雄：《打击网络犯罪国际法机制的困境与前景———以欧洲委员会〈网络犯罪公约〉为视角》，《国

际法研究》２０１６年第６期，第２７页。
实体空间向网络空间转换后，理论上仍应存在非经同意的搜查。但是由于网络空间中进行的非经同意的搜查一般

需要采用技术手段破解、侵入系统后远程提取数据，因此在中国的侦查程序规范中与远程技术侦查呈现程序上的

交织状态。考虑到远程技术侦查在程序规范力度方面更强，因此无需在规范层面单独规定非经同意的远程搜查。
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其作为远程搜查的一个组成部分。作为潜在侵权性最为严重的一种搜查，国外对其跨境

运用极为警惕。因此，无论是基于未来加强国际合作还是获得国际认同的考虑，这两类采

用技术手段未经同意且秘密开展的跨境技术侦查都不宜得到明确授权，抑或不应将现有

的两类措施纳入合法开展的跨境侦查措施体系当中。实际上，《公安机关规则》第２３条
将远程提取“计算机信息系统上的电子数据”限制在了“境内”，明显出于这方面的考虑。

然而，由于该条是对“网络在线提取电子数据”的规定，其他条文则并未明确禁止针对境

外目标系统的远程搜查或技术侦查，因而这两类跨境强制侦查措施在实践中仍可能得到

运用，为此应当在未来的规则中进一步作出限制。不过，参考国外立法及国际法原则，中

国可以从两方面保留跨境技术侦查措施的运用。其一，参考美国和荷兰的立法，如果确因

技术加密等原因而无法确认数据存储位置，允许进行可能跨越国境的技术侦查，但一经确

认数据存储地则应及时对相关国家进行告知。其二，基于国际法上的对等原则，如果确认

他国有对中国开展同类技术侦查的行为，中国也应对等保留对该国境内的数据使用同种

侦查措施进行远程取证的权利。

当然，即使在特定情形下保留对等适用这些跨境强制侦查措施，考虑到跨境远程技术

侦查在国际上存在的巨大争议，中国也有必要强化其监督和制约。一方面，必须从横向加

强外部监督。就跨境技术侦查的运用而言，国外普遍需要由法官令状授权。考虑到当前

的国情，有学者建议由性质上同属司法机关的检察机关来行使电子数据搜查的审批权比

较适当。〔４３〕 笔者同意此观点，将这类强制处分措施的审批权从侦查机关剥离出来确有必

要，考虑到相应取证措施所涉及的法律问题的复杂性，由检察机关行使审批权更加合适。

特别是对于实时监控型跨境技术侦查的适用而言，应强制要求司法机关进行事前审查以

进行最为谨慎的风险评估。另一方面，必须从纵向加强内部监督。例如，通过最高层级的

侦查机关对跨境技术侦查进行把关，一来可以避免基层侦查机关滥用这类侦查措施，二来

在出现国家主权争议或外交纠纷的时候能够保证相关部门更好地与他国进行沟通和交

涉。从公安机关开展的跨境技术侦查来看，即使无法做到所有案件都由公安部进行纵向

审批，但是也有必要通过系统内部的专门平台向公安部主管机构备案。此外，公安部与外

交部有必要建立与此相关的定期联络与沟通机制。

五　结　语

本文在对以《公约》为主的域外跨境电子取证制度进行分析的基础上，结合中国的规

范和实务作出了理论评析，提出了重塑相应制度的具体方案。这种重塑意味着对侦查中

跨境远程电子取证的严格限制。这样一来，很可能导致大量侦查实务无从快捷开展。为

了平衡理论方案和侦查实务的需求，有必要从更为宏观的国际发展背景来寻找出路。实

际上，各国在侦查中采取的跨境远程电子取证的系列措施不是孤立的。具体而言，跨境电

子取证除了单边的远程收集而外，还包括刑事司法协助及针对跨境服务提供者的数据披

·５４１·
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〔４３〕 参见陈永生：《电子数据搜查、扣押的法律规制》，《现代法学》２０１４年第５期，第１２２页。
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露这两种基本形式。〔４４〕 三种方式是互动发展的，如果刑事司法协助及数据披露制度运转

良好，一国侦查机关自然没有必要在可能触犯他国主权的情况下选择单边路径；反之，如

果前两种制度在运行时出现障碍，单边路径的需求就会上升。就此而言，在未来的规范层

面限制跨境远程电子取证，有必要通过简化刑事司法协助机制或者通过跨境数据披露的

方式来回应实践需求。

［本文为作者主持的２０１９年度教育部人文社会科学研究青年基金项目“网络空间主
权视域下的跨境电子取证制度研究”（１９ＹＪＣ８２００３３）的研究成果。］

［Ａｂｓｔｒａｃｔ］　ＩｎｔｈｅＩｎｔｅｒｎｅｔｅｒａ，ｍｏｒｅａｎｄｍｏｒｅｅｌｅｃｔｒｏｎｉｃｄａｔａｉｓｓｔｏｒｅｄｏｖｅｒｓｅａｓ，ｔｈｕｓ
ｐｏｓｉｎｇａｇｒｅａｔｃｈａｌｌｅｎｇｅｔｏｃｒｉｍｉｎａｌｅｖｉｄｅｎｃｅｃｏｌｌｅｃｔｉｏｎｂｏｔｈａｔｔｈｅｔｅｃｈｎｉｃａｌｌｅｖｅｌａｎｄａｔｔｈｅｌｅ
ｇａｌｌｅｖｅｌ．Ｏｖｅｒｔｈｅｐａｓｔｓｅｖｅｒａｌｙｅａｒｓ，Ｃｈｉｎａｈａｓｔａｋｅｎｔｈｅｕｎｉｌａｔｅｒａｌｒｏｕｔｅｏｆｅｍｐｏｗｅｒｉｎｇｉｎｖｅｓ
ｔｉｇａｔｉｖｅｏｒｇａｎｓｔｏｈａｖｅａｃｃｅｓｓｔｏｏｖｅｒｓｅａｓｄａｔａｂｙｓｕｃｈｍｅａｎｓａｓｒｅｍｏｔｅｎｅｔｗｏｒｋｉｎｓｐｅｃｔｉｏｎ，
ｔｅｃｈｎｉｃａｌｉｎｖｅｓｔｉｇａｔｉｏｎａｎｄｓｏｏｎ．Ｈｏｗｅｖｅｒ，ｔｈｉｓｐｒｏｃｅｄｕｒａｌｓｙｓｔｅｍｉｓｉｎｃｏｎｓｉｓｔｅｎｔｎｏｔｏｎｌｙｗｉｔｈ
ｔｈｅＣｏｎｖｅｎｔｉｏｎｏｎＣｙｂｅｒｃｒｉｍｅａｎｄｔｈｅｄｏｍｅｓｔｉｃｌｅｇｉｓｌａｔｉｏｎｏｆｓｏｍｅｏｔｈｅｒｃｏｕｎｔｒｉｅｓ，ｂｕｔａｌｓｏ
ｗｉｔｈｔｈｅｐｏｓｉｔｉｏｎｔａｋｅｎｂｙＣｈｉｎａ’ｓｆｏｒｅｉｇｎａｆｆａｉｒｓｄｅｐａｒｔｍｅｎｔｓａｎｄｉｔｓｃｕｒｒｅｎｔｃｒｉｍｉｎａｌｊｕｄｉｃｉａｌ
ａｓｓｉｓｔａｎｃｅｍｅｃｈａｎｉｓｍ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｐｒｉｎｃｉｐｌｅｏｆｓｔａｔｅｓｏｖｅｒｅｉｇｎｔｙａｎｄｉｄｅａｓｏｆｐｒｏｔｅｃｔｉｏｎｏｆ
ｒｉｇｈｔｓａｎｄｃｏｎｔｒｏｌｏｆｉｎｖｅｓｔｉｇａｔｉｖｅｐｏｗｅｒｉｎｔｈｅｎｅｔｗｏｒｋｅｎｖｉｒｏｎｍｅｎｔ，ｉｔ’ｓｎｅｃｅｓｓａｒｙｔｏｓｔｒｉｃｔｌｙ
ｌｉｍｉｔｉｎｖｅｓｔｉｇａｔｉｖｅｏｒｇａｎｓ’ｐｏｗｅｒｏｆｃｒｏｓｓｂｏｒｄｅｒａｃｃｅｓｓｔｏｅｌｅｃｔｒｏｎｉｃｄａｔａｂｙｕｎｉｌａｔｅｒａｌｍｅａｎｓ．
Ｍｏｒｅｓｐｅｃｉｆｉｃａｌｌｙ，ｔｈｅｎｏｒｍｓｏｎｉｎｖｅｓｔｉｇａｔｉｖｅｐｒｏｃｅｄｕｒｅｗｉｔｈｒｅｓｐｅｃｔｔｏｃｒｏｓｓｂｏｒｄｅｒｒｅｍｏｔｅａｃ
ｃｅｓｓｔｏｄａｔａｃａｎｃｏｎｔｉｎｕｅｔｏａｕｔｈｏｒｉｚｅｏｎｌｉｎｅｔａｋｉｎｇｍｅａｓｕｒｅｓ．Ｃｏｎｓｅｎｔｂａｓｅｄｒｅｍｏｔｅｎｅｔｗｏｒｋｉｎ
ｓｐｅｃｔｉｏｎａｎｄｓｅａｒｃｈｍｅａｓｕｒｅｓｓｈｏｕｌｄｂｅｓｐｅｃｉａｌｌｙｄｅｓｉｇｎｅｄ，ａｎｄｓｅａｒｃｈｗｉｔｈｏｕｔｃｏｎｓｅｎｔｂｙｔｅｃｈ
ｎｉｃａｌｍｅａｎｓｓｈｏｕｌｄｂｅｉｎｃｏｒｐｏｒａｔｅｄｉｎｔｏｔｅｃｈｎｉｃａｌｉｎｖｅｓｔｉｇａｔｉｏｎｍｅａｓｕｒｅｓａｎｄｔｈｅｉｒａｐｐｌｉｃａｔｉｏｎ
ｓｈｏｕｌｄｂｅｓｔｒｉｃｔｌｙｌｉｍｉｔｅｄ．Ｏｎｔｈｉｓｂａｓｉｓ，ｉｔｉｓｎｅｃｅｓｓａｒｙｆｏｒＣｈｉｎａｔｏｓｉｍｐｌｉｆｙｔｈｅｃｒｉｍｉｎａｌｊｕｄｉ
ｃｉａｌａｓｓｉｓｔａｎｃｅｍｅｃｈａｎｉｓｍｏｒｒｅｓｐｏｎｄｔｏｔｈｅｐｒａｃｔｉｃａｌｅｖｉｄｅｎｃｅｃｏｌｌｅｃｔｉｏｎｄｅｍａｎｄｓｗｉｔｈｃｒｏｓｓ
ｂｏｒｄｅｒｄａｔａｄｉｓｃｌｏｓｕｒｅ，ａｎｄｔａｋｅｉｔａｓａｎａｌｔｅｒｎａｔｉｖｅｗａｙｏｆｒｅｓｔｒｉｃｔｉｎｇｃｒｏｓｓｂｏｒｄｅｒｒｅｍｏｔｅａｃｃｅｓｓ
ｔｏｄａｔａ．
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