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刑事合规视野下人工智能的刑法评价进路

于　冲

　　内容提要：人工智能犯罪研究的既有成果，大多忽视了作为人工智能核心问题的数据
安全、算法规制问题，就“人工智能”谈“人工智能”，以至于针对人工智能的刑法回应性研

究大多集中在不可知化、科幻化的“机器人规制”层面。人工智能犯罪的刑法规制，首先

应当明确刑法评价的对象是人工智能体研发者的行为，而非人工智能体本身的“行为”，

进而立足于传统刑法基础理论和刑法框架，确立人工智能犯罪防治的“共治”思维、预防

性思维，推动刑法规制的重心由事后的结果性评价转向兼顾事前的危险性预防。对此，有

必要引入刑事合规在人工智能中的评价机制，以刑法为手段，在明确人工智能算法可解

释、人工智能决策数据透明的前提下，通过人工智能产业链条上的算法合规与数据合规，

厘定算法过错、算法霸凌背后的人的过错，防范因数据瑕疵以及算法设计、算法部署、算法

应用中人的罪过引发人工智能决策失误。具体要求，正视人工智能风险，实现刑事合规的

犯罪预防机能，推动传统刑法事后制裁的评价模式转向事前预防。实现刑事合规的外部

规制与自我管理的有机结合，在刑法规则具体化、情境化的基础上，实现刑法与人工智能

企业规章制度的功能性协作。
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于冲，中国政法大学刑事司法学院副教授。

人工智能技术创新和发展产生的新风险与不确定性，给既有的犯罪体系、责任体系乃

至刑罚体系带来了全新挑战。围绕人工智能发展可能带来或者已经出现的潜在威胁、

“失控风险”以及现实危险，刑法学界从主体论、责任论、刑罚论的角度开展了密集研究。

但是，既有成果要么偏离了刑法学轨迹，专注于算法技术研究；要么关注人工智能“未来

刑法学”甚至是“科幻刑法学”，桎梏于人工智能的主体化与否，无法有效地为人工智能

犯罪〔１〕的刑法评价与预防提供理论支撑。对此应当明确，对于人工智能犯罪的防治而

·０４·

〔１〕 本文所称人工智能犯罪是指人工智能体引发的犯罪，不包括以人工智能为工具、为对象实施的犯罪。
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言，仅靠刑法的单一手段已经无法有效应对。在人工智能风险日益增强的背景下，有必要

以刑事合规为视野，推动人工智能刑事合规制度的确立，通过刑事合规计划实现刑法规则

的细化，倒逼人工智能产业者加强内部风险控制和自我管理，降低企业犯罪风险、提供减

免罪责甚至出罪化的同时，客观实现人工智能犯罪的预防。〔２〕 从横向上来看，人工智能

刑事合规，应当跳出人工智能是否主体化问题，在可控的范围内，将决定人工智能运行的

数据、算法作为刑法评价的重心。从纵向上来看，人工智能刑事合规应当将人工智能的研

发、部署、使用，在不同的层级、阶段上进行刑法的分级规制，实现人工智能风险防控的全

过程化。总体上，人工智能刑事合规，应当立足于网络时代的“共治”模式，实现人工智能

犯罪从外部规制到内外共治的转变。

一　人工智能刑法规制研究的现有缺憾与偏差

人工智能犯罪评价与规制不断成为刑法学界的热点话题，围绕人工智能的本体化、人

工智能刑事责任论等论题都有丰硕的成果。随着人工智能技术的不断发展，关于人工智

能犯罪的问题将逐渐增多，也必然对现有刑法体系造成冲击。因此，如何为人工智能犯罪

的刑法评价提供理论助力，进而为防治人工智能犯罪提供应对思路，成为刑法学界不可推

却的时代课题。但应当注意的问题是，不能脱离基本刑法理论乃至基本法理常识，盲目开

展想象式的未来式、科幻式研究，以及“泛人工智能化研究”。〔３〕 无论是人工智能算法问

题，还是大数据问题，都应当立足于“工具论”“客体论”的视角，〔４〕在坚持人类本位的基

础上，立足传统刑法基础理论、传统刑法框架，对人工智能犯罪的刑法评价提供现实化的

应对模式和解决思路。

（一）人工智能刑法研究的观点争讼

刑法理论界关于人工智能的刑法评价思路，大体可以归纳为人工智能本体化与非本

体化、人工智能刑事责任论、人工智能阶段规制论等观点。这些观点的共同性均在于强调

人工智能犯罪的风险性和危害性，争议点多集中在人工智能是否主体化，以及人工智能致

害后果的责任承担问题。〔５〕 人工智能主体化的观点认为，人工智能根据自我意思在人类

既定的设计之外实施犯罪，表明其具有了独立的辨认能力与控制能力，应当赋予其刑法上

的主体地位并承担相应的刑事责任。〔６〕 相似的观点将人工智能体拟定为介于自然人与
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〔６〕

本文所称人工智能犯罪预防，是指基于人工智能工具论，强化人工智能研发者、部署者、应用者的保证人地位，通

过加强前述主体在人工智能研发、部署、运行等阶段的风险识别与防控义务，进而预防人工智能体引发犯罪这一

犯罪类型。

参见刘艳红：《人工智能法学研究中的反智化批判》，《东方法学》２０１９年第５期，第１２１页。
参见高铭暄、王红：《互联网 ＋人工智能全新时代的刑事风险与犯罪类型化分析》，《暨南学报（哲学社会科学
版）》２０１８年第９期，第３页。
除了涉及人工智能相关犯罪问题的争议之外，学界对人工智能的研究还集中在人工智能侵权责任问题、人工智

能社会地位问题、人工智能算法的演变及回应问题。参见皮勇：《人工智能刑事法治的基本问题》，《比较法研

究》２０１８年第５期，第１５６页。
参见刘宪权、胡荷佳：《论人工智能时代智能机器人的刑事责任能力》，《法学》２０１８年第１期，第４２页；类似论述
可见刘宪权：《人工智能时代的“内忧”“外患”与刑事责任》，《东方法学》２０１８年第１期，第１３６页。
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单位之间的特殊主体，根据人工智能的智能化程度判定其是否具备刑事责任能力。〔７〕 认

为针对强人工智能阶段智能机器人独立实施的犯罪行为，应当对其进行独立的刑法评价，

并建立适合该类主体的特殊刑罚体系。〔８〕 与之相对，人工智能主体化否定论的观点认

为，无论人工智能发展到何种阶段，都不能具有刑法意义上的主体资格。例如，有学者指

出，智能机器人的认知和决定能力是由人类赋予的，即使未来出现“心智”完整的智能机

器人也不存在“自由意志”，其所谓的“类人化”行为都区别于人的行为，〔９〕人工智能主体

化不符合刑法的目的、任务等问题。折中论的基本立场是，弱人工智能阶段距离未来可能

产生具有自主意志、人格独立的强人工智能甚至是超强人工智能依然十分遥远，因此现阶

段仅需讨论作为“工具”和“产品”的人工智能引发的刑事犯罪问题，对可能产生自主意志

和人格独立的人工智能不予分析评价。〔１０〕

整体上讲，学界关于人工智能刑法评价的思路，主要是围绕人工智能的主体化与否，

以及在此基础上的刑法规制路径展开的。人工智能主体化观点，机械地以“拟人”的标准

对人工智能进行思考，并呈现出“泛人工智能化”的特点，在以自然人特征为评判标准的

传统刑法上，探究人工智能具有刑事责任能力的可能性，忽视了刑事责任能力本身即是自

然人的“专属问题”，也就无法准确、可操作性地对人工智能主体化之后的评价思路给出

令人信服的评价方案。

（二）人工智能刑法规制研究的错位与理论困境

通观学界关于人工智能刑法规制的研究，很大程度上偏离了以数据、算法为核心的人

工智能本身的特有属性，尤其围绕人工智能主体化的研究更是偏离了传统犯罪论和刑罚

论的基本轨道。

１．人工智能刑法规制路径的错位与偏差
随着机器学习算法领域的飞跃性发展，自主能力和思维能力显著增强的智能机器人

为传统法律制度带来了全新的挑战，人工智能不断被拟制为一种新兴法律主体。关于人

工智能未来式、泡沫式的研究，大都忽视了“刑法是处罚人的法律”，〔１１〕以及“人”作为刑

事责任主体地位的不可撼动性。当前刑法学界集中讨论的人工智能主体化之争，很大程

度上是对刑法责任论根基的违反，是对刑罚目的论和功能论的背反，更是对人类中心主义

的失守。一方面，刑法上的责任能力不单单是从技术层面进行的，还要经过法的价值选

择，即，人能够成为刑事责任主体的适格性，这种适格性是经过规范选择的“能不能成为

·２４·

《环球法律评论》　２０１９年第６期

〔７〕

〔８〕

〔９〕

〔１０〕

〔１１〕

参见马治国、田小楚：《论人工智能体刑法适用之可能性》，《华中科技大学学报（社会科学版）》２０１８年第２期，
第１１０页。
参见吴波、俞小海：《人工智能时代刑事责任认定思路的挑战与更新》，《上海政法学院学报（法治论丛）》２０１８年
第５期，第９８页。ＳｅｅＳａｂｉｎｅＧｌｅｓｓ，ＥｍｉｌｙＳｉｖｅｒｍａｎ，ＴｈｏｍａｓＷｅｉｇｅｎｄ，“ＩｆＲｏｂｏｔｓＣａｕｓｅＨａｒｍ，ＷｈｏＩｓＴｏＢｌａｍｅ？
ＳｅｌｆｄｒｉｖｉｎｇＣａｒｓＡｎｄＣｒｉｍｉｎａｌＬｉａｂｉｌｉｔｙ”，ＮｅｗＣｒｉｍｉｎａｌＬａｗＲｅｖｉｅｗ：ＩｎＩｎｔｅｒｎａｔｉｏｎａｌａｎｄＩｎｔｅｒｄｉｓｃｉｐｌｉｎａｒｙＪｏｕｒｎａｌ，
Ｖｏｌ．１９，ｎｏ．３，Ｓｕｍｍｅｒ２０１６，ｐｐ．４１２－４３６．
参见黄京平等：《人工智能与刑事法治的未来》，《人民检察》２０１８年第１期，第４４页。
参见高铭暄、王红：《互联网 ＋人工智能全新时代的刑事风险与犯罪类型化分析》，《暨南学报（哲学社会科学
版）》２０１８年第９期，第７页。
［日］西原春夫著：《刑法的根基与哲学》，顾肖荣等译，中国法制出版社２０１７年版，第２页。
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责难主体”的适格性。〔１２〕 相对于人类的本位价值而言，其他一切非人物种所固有或衍生

的价值，仅仅具有工具价值或手段价值的意义。〔１３〕 人工智能本质上是一种工具，是为了

追求更好的生活目标所创造出的科技产物。从服务人类的工具属性而言，人工智能并非

是与人类并存的主体，仅具有客体属性。“机器人之父”阿西莫夫提出的机器人三定律其

实已经揭示出人类在社会中的主导性，技术的发展永远要以人类的安全为终极目标。从

社会构成的角度来看，若赋予人工智能以法律主体地位，则现行的社会秩序不得不演变成

为新型的人机并存社会秩序，届时原有的由自然人组成的人类社会形态、社会关系、社会

伦理、社会自治等一系列学说都将面临解构以及重构的巨大困境。〔１４〕 另一方面，从刑罚

论的角度看，关于人工智能具有接受刑罚的能力，因而可以成为刑事责任主体的观点，实

质上颠倒了责任主体与接受刑罚能力的前后顺序。无论是借鉴刑法中的刑罚体系制裁人

工智能，还是对人工智能施以诸如删除程序等特殊的制裁措施，处罚人工智能的“刑罚”

本质上都不属于刑法的刑罚，而应将其视为人工智能的应用措施或技术措施，即属于一种

对人工智能的处置性技术方法。可以说，现在人工智能是否主体化的理论旋涡与研究悖

论，不仅会造成人工智能研究的“反智能化”和“泡沫化”，〔１５〕而且也无法切实有效地发挥

基本理论对人工智能产业发展和相关司法实践的指导作用。

２．人工智能刑法研究困境的症结
人工智能犯罪的刑法规制是一个系统化工程，当前研究成果主要集中在对人工智能

本身的刑法规制层面，大都没有认识到人工智能背后的技术实质、犯罪实质。客观讲，人

工智能数据处理技术水平的提升，将其解决问题的能力推进至接近甚至超过人类智能的

水平，网络空间的主体呈现异化趋势。人的主体性特征在网络空间中变得愈发模糊，智能

机器自主性决策的能力，使得人在世界中的绝对支配地位受到极大挑战，而法律体系的主

体性条件也不再是唯一而无异议的。〔１６〕 可以说，以数据、算法为基础的新型法权关系正

在信息时代的大环境中孕育生长，冲击着传统的法权结构，但此时更要强调人作为社会主

体和法律主体的主导性。此种背景下，造成人工智能犯罪刑法评价研究困境的根源主要

体现为三个方面：（１）算法不可解释、不可控制甚至不可知论，造成人工智能研究的科幻
化、泡沫化，这种不可知论实质上是一种放任算法的做法，不仅不利于人工智能的有效规

制，甚至会颠覆人工智能行业发展，颠覆人类传统社会及其建立在人类社会之上的传统规

则体系。例如，人工智能主体化观点，实质上反映了理论在人工智能面前的无奈和妥协，

跳过人工智能背后的数据问题、算法问题的刑法评价，意图通过直接赋予人工智能主体资

格解决犯罪的评价问题。（２）以传统人类社会的规则体系，以及对人类行为的评价标准
来评价人工智能，忽视人工智能的迭代更新与技术实质，对人工智能的研发、运营等单位

及其人员施加过度的监管义务与法律责任，同样会阻碍人工智能技术发展，还会产生违反

·３４·
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王韬著：《论刑法上的责任》，中国社会科学出版社２０１３年版，第１１２页。
参见舒年春：《走入真正的人类中心主义》，《广西大学学报（哲学社会科学版）》２００２年第２期，第２３页。
参见范忠信：《人工智能法理困惑的保守主义思考》，《探索与争鸣》２０１８年第９期，第７９页。
参见刘艳红：《人工智能法学研究中的反智化批判》，《东方法学》２０１９年第５期，第１２４页。
参见陈璞：《论网络法权构建中的主体性原则》，《中国法学》２０１８年第３期，第７７页。
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传统刑法罪责主义的责任追究后果。客观讲，就人工智能引发的危害后果，基于传统刑法

的责任主义原则，难以进行有效评价。尤其是随着人工智能决策的自主化，以评价人工智

能危害后果为中心的刑法规制模式，已经无法适应人工智能的迭代式发展。〔１７〕 （３）单一
的部门法甚至单一的法律手段，无力调整和评价人工智能，网络空间中的“共治”模式有

待刑法层面的进一步发展。网络犯罪治理的经验表明，面对网络犯罪社会危害性的几何

式倍增，以及网络空间的去中心化和扁平化、网监部门与司法机关的技术瓶颈、网络犯罪

刑事责任认定的困难，例如，因果关系难以查明、罪过责任难以确立等，单纯依靠国家机关

或者单纯依靠刑法，根本无法有效地防治网络犯罪。尤其对于本体化特色逐渐增强的人

工智能犯罪，更是对传统的犯罪治理模式提出了挑战。

客观上，基于对大数据的挖掘预测与深度学习结合产生的自主性与分离性，人工智能

时代的算法已经能够根据大数据自行进行深度学习进而具备独立的自主决策能力。此种

人造神经网络算法（ＡＮＮ）不同于监督学习状态下可受算法编写者控制的算法，算法编写
者、使用者及其他相关利益者对基于深度学习算法的人工智能最终会作出何种行为，还难

以预测和进行绝对的控制，人类也无法准确预知人工智能失去控制后导致的实害结果的

影响范围和社会危害程度。因此，人工智能时代建立以风险防范为目的的法律制度已成

必然趋势，必须从人工智能算法的外部行为与后果和算法内部的设计规则进行规制，建立

与风险相配套的法律制度。人工智能发展所带来的技术风险、规范风险乃至人类本位风

险的增强，不断表明针对人工智能犯罪的刑法回应，应当超越人工智能本身，通过人工智

能背后的算法规制、数据保障等核心命题来明确技术过错与人的过错的本质关系，明确人

工智能在人类范式控制下的刑法评价路径。

二　人工智能刑法规制困境的突破：刑事合规计划的引入

数据、算法作为人工智能发展进化的关键，人工智能的刑法规制应当由规制“机器

人”，转向对数据和算法研发的规制，转向对数据和算法过程本身的规制。有鉴于此，有

必要以刑事合规为视野，从算法设计上对人工智能的识别能力、决策能力和行为方式预先

进行合规性审查，〔１８〕确保人工智能决策系统公平地收集、存储和使用数据，从积极的一般

预防的角度限缩、降低人工智能犯罪带来的危害后果。因此，通过人工智能合规计划的实

施，使人工智能犯罪预防责任由人工智能产业者承担，通过人工智能刑事合规计划，倒逼

人工智能产业者事前主动介入，增强人工智能犯罪的积极防控，以此带动人工智能产业者

对人工智能风险防范与安全的自觉维护意识。

（一）人工智能刑事合规计划引入的必要性思考

人工智能犯罪所呈现出的严重态势以及其严重危害性已经逐渐被学界所认识，但是，

·４４·
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此种规制模式，主要限制为人工智能设计研发阶段具有主观罪过的研发设计行为，人工智能运行使用阶段具有

主观罪过的部署和使用行为。

参见马长山：《人工智能的社会风险及其法律规制》，《法律科学》２０１８年第６期，第５１页。
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传统刑法的单一治理模式已经滞后于人工智能犯罪的防治。刑事合规计划作为企业内部

治理的手段之一，其核心目标在于通过加强企业内部治理规避刑事风险，通过刑事合规计

划的制定和实施作为减免罪责，甚至出罪的根据，客观上实现预防企业犯罪的效果。详言

之，专业性的旨在预防犯罪的合规计划是由一系列法律之外的措施组成的，而这些措施是

由当事企业在预防违法犯罪中发展出来的。这些措施的范围包括技术上的自我保护，诱

发犯罪之体制的消除，以及以企业内部制裁制度进行的预防。〔１９〕 从这个层面上讲，刑事

合规计划同刑法预防犯罪的功能具有异曲同工之处。〔２０〕

１．人工智能犯罪的迭代异化：刑事合规是对人工智能刑事风险的回应
随着传统犯罪的网络异化、网络犯罪的传统化，人工智能带来的犯罪异化对于传统刑

法理论、刑法规则更具挑战性。人工智能犯罪中，由于人的行为与人工智能决策之间的分

离，使得刑事责任的确定和承担产生了模糊地带。整体上讲，人工智能犯罪的异化主要体

现在：（１）危害行为的异化。危害行为作为犯罪论中的基石性概念，成为判定犯罪是否存
在的基础和前提。但是，随着人工智能深度学习、自主决策能力的增强，“工具化”的人工

智能逐渐向“本体化”的人工智能演变，使得“危害行为”的实施由人转变为人工智能体，

造成了“危害行为”与人的分离。（２）因果关系的异化。人工智能引发的危害结果与行为
之间的因果关系，呈现出极为复杂的态势，即使判定行为人违反了相应的注意义务或者作

为义务，造成了危害结果，但这种注意义务或者作为义务的违反，是否与危害结果之间具

有因果关系依旧难以判定。（３）主观罪过的异化。同因果关系的认定一样，对于人工智
能犯罪责任的追究，行为人的罪过也是基本前提。但是，由于“危害行为”与人的分离，使

得人的过错认定较之网络犯罪更为复杂，更多地需要基于对注意义务或者作为义务的违

反加以判断。（４）刑事责任的异化。人工智能犯罪同传统犯罪、其他网络犯罪不同，危害
后果往往具有不可控性，且危害后果具有超越人类意思的算法自觉性，刑法传统的事后评

价和谦抑性评价，既无法客观上有效评价人工智能犯罪的倍增性、不可控性的危害结果，

又无法主观上解决人工智能的罪过认定问题。〔２１〕 因此，对于人工智能犯罪的刑法评价，

应当积极呼应人工智能及相关犯罪的客观规律，增强人工智能犯罪的预防与风险防范。

此种背景下，刑事合规计划作为企业防范犯罪风险、加强内部管理的内控制度，能够有效

解决人工智能犯罪异化所带来的刑法挑战。诚如有学者所言：“国家制定的规范有时并

不符合公司的具体情况，而与这些国家规范相比，公司的自治可以是一个有效得多的方

法。对于控制公司犯罪而言，在一个自制框架内，效率的额外提高是可能发生的。”〔２２〕

·５４·
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〔１９〕

〔２０〕

〔２１〕

〔２２〕

参见［德］乌尔里希·齐白著：《全球风险社会与信息社会中的刑法：二十一世纪刑法模式的转换》，周遵友、江溯

等译，中国法制出版社２０１２年版，第２６７页。
刑事合规计划客观起到的犯罪预防功能，也是信息时代人工智能风险增强的背景下，应被重点强调的功能。

除非认定人工智能的主体地位，才能基于人工智能的罪过，对人工智能判处刑罚，例如，报废、消除数据或者存储

记忆，但此种“未来刑法”的思路罔顾人类中心主义，将报废、删除数据作为刑罚也违背了基本的法律认知。Ｓｅｅ
ＧａｂｒｉｅｌＨａｌｌｅｖｙ，ＷｈｅｎＲｏｂｏｔｓＫｉｌｌ：ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅｕｎｄｅｒＣｒｉｍｉｎａｌＬａｗ，ＮｏｒｔｈｅａｓｔｅｒｎＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１３，
ｐｐ．１４４－１５９．
［德］乌尔里希·齐白著：《全球风险社会与信息社会中的刑法：二十一世纪刑法模式的转换》，周遵友、江溯等

译，中国法制出版社２０１２年版，第２６４页。
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一方面，人工智能风险的不断倍增及人工智能犯罪的异化，要求刑法前置化评价以应

对犯罪风险，人工智能刑事合规在这个层面上同风险刑法具有共鸣之处，即强调犯罪预防

与及时干预。换言之，人工智能刑事合规通过刑法以及其他法律规则的细化，从犯罪的外

部规制到自我管理，通过刑事合规实现事前的积极预防，在人工智能设计研发、部署、应用

等阶段提前介入，加强风险防范。另一方面，人工智能犯罪的异化对传统刑法的挑战也在

于，受人工智能深度学习、自主决策的影响，传统刑法的危害行为、危害后果、因果关系、主

观罪过、刑事责任等均受到了挑战，发生犯罪之后再动用刑法评价存在重大的理论障碍。

详言之，算法的设计、部署、运行，在有人的过错时，均可以评价，但随着人工智能利用阶段

化的发展，越接近于应用端，应用的期间越长，人类的可控性则越差，所谓的过错也更加难

以评断。人工智能刑事合规计划作为人工智能研发、部署、运行领域相关产业者的内部制

度，结合其特殊的业务范围、运作流程、产品特征所设计的具有针对性的犯罪风险识别、判

定与防范机制，以及其事实上是否有效履行了合规计划，可以作为判定罪责的重要依据。

因此，通过人工智能刑事合规计划的引入，明确人工智能产业者的合规义务，明晰相关主

体的义务范围与责任边界，客观上也为进而确定相关主体的主观罪过、因果关系等提供了

根据。但是，刑事合规计划的前提在于计划的可实施性，鉴于人工智能具有很大程度的不

可控性，对于超出算法透明、可解释性要求，超出数据安全管控要求等不可控的范围，便不

再属于刑事合规计划所规范和评价的对象。

２．单一的刑法规制模式滞后：刑事合规实现刑法与企业制度间的功能性协作
人工智能背景下，网络犯罪防治面临着“前门拒虎、后门进狼”的严峻挑战，即，传统

网络犯罪尚未完全解决，人工智能犯罪又接踵而来。在传统刑法“救火式”被动解决网络

犯罪时尚且疲于应对，对于算法异化后的人工智能犯罪更是治理效果有限，网络犯罪尤其

是人工智能犯罪的刑法规制思路，单纯依靠刑法单一的制裁手段已经明显不足。〔２３〕 同

时，人工智能较之传统互联网具有更强大的技术支撑，人工智能犯罪的防治更加依赖于专

业的知识水平、技术水平，尤其是人工智能算法的掌握、数据抓取的筛查与管理。传统的

政府监管手段与犯罪防治手段，在人工智能犯罪面前更加显得捉襟见肘。因此，有必要强

化人工智能犯罪预防理念，在人工智能犯罪的防治中引入刑事合规计划。刑事合规通过

加强企业内部管理降低犯罪风险，其实质便在于将企业纳入到了犯罪预防体系之中。与

之不同，“刑事司法的传统观念排外地仅仅关注刑法和刑事司法本身，这显得太过狭窄因

而难以捕捉有意义的行为”。〔２４〕 因此，人工智能刑事合规是在刑法与刑事司法的框架之

外，发挥人工智能产业者在犯罪预防中的积极作用，通过刑法与企业内部刑事合规制度的

结合，赋予人工智能产业者合理有效的作为义务，倒逼人工智能产业者积极履行作为义

务，防范人工智能犯罪及其发展中的潜在风险。因此，通过人工智能刑事合规，可以有效

实现相关法律法规的具体化、可操作化，将法律责任、法定义务具体化地、情境化地细化、

·６４·
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〔２３〕

〔２４〕

网络法有别于其他部门法的特有属性便在于，改变了传统的单一法律调整模式，将法律评价与内部规则相统一、

国家治理与企业治理相统一。

ＳｅｅＳａｌｌｙＳ．Ｓｉｍｐｓｏｎ，ＭａｋｉｎｇＳｅｎｓｅｏｆＷｈｉｔｅＣｏｌｌａｒＣｒｉｍｅ：ＴｈｅｏｒｙａｎｄＲｅｓｅａｒｃｈ，ＯｈｉｏＳｔａｔｅＪｏｕｒｎａｌｏｆＣｒｉｍｉｎａｌＬａｗ，
ｖｏｌ．８，２０１１，ｐ．４８１．
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落实到人工智能研发、部署、应用及相关管理的日常工作中。实质上讲，人工智能刑事合

规便是对现行单一刑罚惩罚模式的一种有益补充。〔２５〕

（二）人工智能刑事合规计划引入的正当性基础

人工智能发展背后同时关涉国家、社会、公民以及互联网行业利益。人工智能技术性

强，尤其是算法的更新迭代发展使得国家监管更加困难，这也是互联网空间权力扁平化和

去中心化的进一步体现。无论是基于强化第三人责任以控制违法犯罪行为的功能主义

论，〔２６〕还是基于犯罪评价的社会危害性论，都将人工智能产业者的网络安全管理义务推

向人工智能风险防治的前台。〔２７〕 人工智能刑事合规计划通过人工智能产业者内部运行

机制与安全防控制度，以具有可能性、必要性与可期待性的方式实现人工智能犯罪的系统

化防治。

１．网络“共治”的模式优化：人工智能外部规制与内控管理的统一
实践中，对于公司和立法者而言，公司良治的新理念在世界范围内备受青睐。合规计

划（ＣｏｍｐｌｉａｎｃｅＰｒｏｇｒａｍｓ）、风险治理（ＲｉｓｋＭａｎａｇｅｍｅｎｔ）、价值管理（ＶａｌｕｅＭａｎａｇｅｍｅｎｔ）、公
司治理（ＣｏｒｐｏｒａｔｅＧｏｖｅｒｎａｎｃｅ）以及商业伦理（ＢｕｓｓｉｎｅｓｓＥｔｈｉｃｓ）、诚信守则（Ｉｎｔｅｇｒｉｔｙ
Ｃｏｄｅｓ）、行为守则（ＣｏｄｅｓｏｆＣｏｎｄｕｃｔ）、公司社会责任（ＣｏｒｐｏｒａｔｅＳｏｃｉａｌＲｅｓｐｏｎｓｉｂｉｌｉｔｙ）等都
是最常用的概念。〔２８〕 事实上，由于整体商业环境对企业承担社会责任要求变高，各国对

企业责任的策略性和主动性的要求界限也在不断提高。〔２９〕 人工智能刑事合规作为单位

内部对违法、犯罪进行预防、发现及治理的内控制度，其存在的核心价值便在于，督促企业

积极主动承担人工智能风险的防范处置义务，进而实现人工智能犯罪的预防。例如，美国

于２０１７年７月通过的《自动驾驶法案》（ＳｅｌｆＤｒｉｖｅＡｃｔ）〔３０〕通过“纵向行政职权配置方式，
要求各州履行无人驾驶汽车的监管职权及其安全责任，并要求交通行政部门制定无人驾

驶汽车的安全标准和公众评价标准等事项”。〔３１〕 整体上讲，在当前网络犯罪“共治”模式

的基本共识下，刑事合规计划通过量刑减轻、免除甚至是正当化事由的认定，引导、倒逼企

业积极履行基于法律规定的、业务要求的作为义务，实现企业自身在预防违法犯罪行为上

的自觉性、内在性，实现犯罪防治的“共治”合力。因此，刑事合规计划作为防治企业犯罪

的模式创新，对于人工智能犯罪的防治具有紧密的契合性。对此，需要明确，要求人工智

能产业者承担相关设计研发、部署、运用过程中的风险识别、监控、防治等义务，并非是简

单地转嫁政府管理责任，而是基于网络时代背景下网络管理的去中心化和扁平化，人工智

·７４·
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〔２５〕

〔２６〕

〔２７〕

〔２８〕

〔２９〕

〔３０〕

〔３１〕

参见李本灿：《企业犯罪预防中合规计划制度的借鉴》，《中国法学》２０１５年第５期，第１８５页。
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能产业者既具有强大的管理能力，更具有维护人工智能犯罪防治的保证人地位，这种保证

人地位是基于其业务属性、经营范围，在其业务属性内履行合理限度的安全保障义务具有

技术可能性和业务要求性，即网络服务提供者对于信息网络安全管理应当承担起与其经

营活动相一致的注意义务，这种合规义务是一种强制性义务，〔３２〕是与其经营现状、服务类

型等相对应的安全防控义务，不仅不会阻碍人工智能行业技术发展，而是规范人工智能更

加有序健康发展，使人工智能技术发展永远以人类安全为终极目标的同时，实现人工智能

犯罪的有效预防。

２．人工智能致害责任认定的最优路径：基于责任、预防与刑罚的关系
责任和预防作为刑罚论中的基石性概念，对于刑法功能的发挥具有关键作用。简言

之，责任是科处刑罚的前提，预防是科处刑罚的目的，如何实现二者在犯罪评价中的融合，

关涉刑法基础理论的构建。被具体化的刑事合规概念通过刑法的具体化，外部规制与内

控管理的统一，能够有效地将人工智能犯罪防治中的责任、预防与刑罚有机地统一起来。

从人工智能责任追究的演变历程来看，以民事责任为例，人工智能侵权责任经历了严格责

任到过错责任，再到间接责任的演变。人工智能初期沿用传统的开发商严格责任，在维护

社会公共利益的同时，却给企业增加了过重的责任。随着产品化的算法、产品化的人工智

能的发展，算法设计的过错责任成为人工智能责任追究的主要根据，但过错责任对人工智

能产业者却存在过度宽容之嫌。因此，传统的严格责任、过错责任模式已经不能全面、有

效地评价人工智能的“侵害后果”。有鉴于此，人工智能刑事合规的核心目标或者功能，

在于通过企业内控制度体系和具体化的法律规则，督促人工智能产业者在研发、部署、应

用人工智能的过程中，采取可能的、必要的以及可期待的措施预防犯罪，使其免受刑事追

诉和刑罚处罚，〔３３〕通过积极的刑法奖励引导实现人工智能犯罪的防治。〔３４〕 例如，针对无

人驾驶汽车、智能机器人等可能造成人类人身伤害和财产损失的智能产品，通过刑事合规

让人工智能设计者、生产者乃至应用者，针对人工智能的设计、部署、运行，构建科学有效

并可付诸实施的合规计划，引导他们选择更具可预见性、更可控的算法。〔３５〕 依照此种逻

辑，在关于人工智能犯罪的责任认定中，刑事合规对于相关主体的作为可能性、结果避免

可能性的认定具有重要价值。详言之，人工智能产业者在犯罪发生时如果明知不法行为

存在而不履行安全管理义务，在具有结果避免可能性、作为相当性的情况下，则可能构成

不作为犯罪。反之，如果人工智能产业者履行了相应的作为义务，制定了系统有效的刑事

合规计划并付诸实施，便不再具备刑事苛难的基础。从这个层面来讲，刑事合规计划的引

·８４·

《环球法律评论》　２０１９年第６期

〔３２〕

〔３３〕

〔３４〕

〔３５〕

ＳｅｅＤｏｕｇＬｉｃｈｔｍａｎ，ＥｒｉｃＰｏｓｎｅｒ，ＨｏｌｄｉｎｇＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒｓＡｃｃｏｕｎｔａｂｌｅ，ＳｕｐｒｅｍｅＣｏｕｒｔＥｃｏｎｏｍｉｃＲｅｖｉｅｗ，
ｖｏｌ．１４，２００６．
ＤｅｎｎｉｓＢｏｃｋ，ＳｔｒａｆｒｅｃｈｔｌｉｃｈｅＡｓｐｅｋｔｅｄｅｒＣｏｍｐｌｉａｎｃｅＤｉｓｋｕｓｓｉｏｎ§１３０ＱＷｉＧａｌｓｚｅｎｔｒａｌｅＮｏｒｍｄｅｒＣｒｉｍｉｎａｌＣｏｍｐｌｉ
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作为消费者的人工智能用户，在对人工智能犯罪没有故意或者过失的情况下，一般应认定为意外事件，不承担刑

事责任。人工智能犯罪的防治主体，应主要聚焦于人工智能产业者。
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入并非仅仅止步于解决人工智能犯罪的责任认定问题，无论是对人工智能犯罪的刑法评

价，还是对人工智能犯罪的预防，都具有远远超出刑事合规制度原初仅用以减免责任的价

值。〔３６〕 尤其是基于刑事合规在犯罪预防的客观效果上，通过刑法手段倒逼相关主体履行

安全管理义务实现犯罪预防已经具有了相关立法探索。例如，拒不履行信息网络安全管

理义务罪的增设，很大程度上对于网络服务提供者刑事合规计划的实施具有推动作用，可

以倒逼网络服务提供者通过完善内控机制与刑事合规计划履行网络安全管理义务。

（三）人工智能刑事合规计划引入的可行性探究

从整个互联网产业来看，刑事合规正不断受到重视并逐步展开。〔３７〕 互联网产业逐步

成熟的刑事合规，为人工智能刑事合规的推行提供了借鉴模式和实践基础。同时也要看

到，人工智能产业发展较之传统互联网产业，具有更大的不确定性，责任更难以认定，引入

刑事合规的必要性更为突出，因此，其在制度设计、可操作等层面的可行性也就成为无法

回避且有必要探究的问题。

１．人工智能算法的可解释与人工智能风险的可识别
人工智能犯罪责任认定上，算法的可解释性成为关键性问题。２０１９年４月，欧盟委

员会颁布的《可信赖人工智能道德准则》（ＥｔｈｉｃｓＧｕｉｄｅｌｉｎｅｓＦｏｒＴｒｕｓｔｗｏｒｔｈｙＡＩ）指出：“可靠
的人工智能在应提供关于人工智能系统影响和塑造组织决策过程的程度、系统的设计选

择以及开发合理性的解释。”〔３８〕由此可见，《可信赖人工智能道德准则》将人工智能的算

法和数据的可追溯性与可解释性，作为评价人工智能是否可信赖的依据之一。同时，人工

智能发展的基础也在于相关算法的可解释性，算法可解释性应当成为人工智能研发、投入

应用的技术前提和法定义务。２０１８年谷歌大脑团队研发出一项名为“可解释性的基础构
件”的技术成果，〔３９〕意图对人工神经网络算法进行可视化操作，使算法的工作状态回到

“人类尺度”，即，使算法可以被非专业人士识别和理解。因此，从技术层面来讲，打破人

工智能的不可知论和技术恫吓，正视人工智能算法的可解释性，是人工智能刑事合规的基

础和前提。从刑事合规层面来讲，要求人工智能算法的可解释性和透明化，也成为人工智

能产业者的刑事合规义务。例如，２０１９年５月，经济合作与发展组织（ＯＥＣＤ）通过的《关
于人工智能设计国际标准的建议》（ＲｅｃｏｍｍｅｎｄａｔｉｏｎｏｆｔｈｅＣｏｕｎｃｉｌｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ）
中提出，“为确保人类可以理解并质疑人工智能的决策结果，人工智能系统应具备透明度

并能为其决策做出负责的解释”。〔４０〕

通过刑事合规计划加强人工智能产业者内部管理制度和风控措施，对于深藏在内部

·９４·
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目前国内关于刑事合规制度的研究，几乎都在强调刑事合规在加强犯罪预防中的特殊功能，尤其对产生各种犯

罪异化和刑法挑战的人工智能犯罪，强调其刑事合规计划的犯罪预防功能，更具必要性。

参见比特律：《网络信息安全合规刻不容缓———工信部责令７家互联网企业进行合规管理整改》，ｈｔｔｐｓ：／／ｗｗｗ．
ｃｈａｉｎｎｅｗｓ．ｃｏｍ／ａｒｔｉｃｌｅｓ／８１１４９９０１５４８７．ｈｔｍ，最近访问时间［２０１９－０６－２１］。
ＥｔｈｉｃｓＧｕｉｄｅｌｉｎｅｓＦｏｒＴｒｕｓｔｗｏｒｔｈｙＡＩ，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｆｕｔｕｒｉｕｍ／ｅｎ／ａｉ－ａｌｌｉａｎｃｅ－ｃｏｎｓｕｌｔａｔｉｏｎ，最近访问时间
［２０１９－０６－１３］。
参见马长山：《人工智能的社会风险及其法律规制》，《法律科学》２０１８年第６期。
ＯｒｇａｎｉｓａｔｉｏｎｆｏｒＥｃｏｎｏｍｉｃＣｏｏｐｅｒａｔｉｏｎａｎｄＤｅｖｅｌｏｐｍｅｎｔ：ＲｅｃｏｍｍｅｎｄａｔｉｏｎｏｆｔｈｅＣｏｕｎｃｉｌｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ｈｔ
ｔｐｓ：／／ｌｅｇａｌｉｎｓｔｒｕｍｅｎｔｓ．ｏｅｃｄ．ｏｒｇ／ｅｎ／ｉｎｓｔｒｕｍｅｎｔｓ／ＯＥＣＤ－ＬＥＧＡＬ－０４４９，最近访问时间［２０１９－０６－１３］。
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管理制度、平台运营中的网络安全风险，最大限度地及时发现，提前解决人工智能更加不

可控、危害性更大的网络犯罪隐患。人工智能刑事合规体系中关于贯彻风险管理的义务，

使得对人工智能犯罪防治涉及的风险识别、防范等进行调查和评价成为可能。〔４１〕 在刑事

合规制度体系下，人工智能研发设计者应当承担起透明、公开、程序合法、说明理由等

义务，使人工智能算法等技术化的监控和决策手段不再是无法被问责的“黑箱”。同

时，刑事合规计划的实施，也能督促人工智能相关产业者“通过技术正当程序，加强自

主决策系统中的透明性、可责性以及被写进代码中的规则的准确性。例如，谷歌大脑团

队公布的‘可解释性的基础构件’的研究成果，将算法比喻成人工神经网络的核磁共振成

像，这种开源化处理使得其他技术人员能够在此基础上编写适用于不同算法和场景的解

释性算法”。〔４２〕

２．人工智能刑事合规实现刑事规则的具体化、情境化
与核技术、基因技术应用一样，人工智能带来巨大便利的同时，也伴随重大风险，而且

这一风险不仅在于人工智能是否能进化出自主意识和超级智能，更在于人工智能是否会

基于其不可知论、不可控论成为少数人控制社会的工具，两种风险同时需要刑法的有效规

制。防控人工智能风险，应当对人工智能的研发、产品提供和应用进行全过程的安全控

制，刑法应发挥其不可或缺的作用。〔４３〕 通过人工智能刑事合规体系，实现相关法律法规

的具体化、可操作化，将法律责任、法定义务具体化地、情境化地细化、落实到人工智能研

发、部署应用及管理的日常工作中，〔４４〕根据人工智能发展的不同阶段，不同的应用类型、

应用领域、服务内容，以及安全风险等具体情况制定系统的合规方案，将外化的法律规则

转化为内在的公司章程，不仅有助于法律法规的有效实施，更有助于履行人工智能产业者

在智能化时代维护网络空间安全、预防人工智能犯罪的企业社会责任。因此，人工智能刑

事合规的关键点，便在于基于人工智能风险管理的刑法义务的确定以及相关主体内部风

险管理在刑法上的要求，通过风险管理、内部标准的制定与实施，在具体措施和方法上将

刑法上的义务具体化、可操作化，弥补刑法中缺乏明确性规定的不足。

三　人工智能刑事合规计划的基本立场：　　
以数据安全与算法规制为中心

算法、数据和算力作为人工智能发展的三要素，缺一不可。〔４５〕 人工智能的本质在于

数据和算法处理，“类人化”的物理形体并非构成人工智能的必备要素，即使是人形机器
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人，也只不过是算法主导下的一个硬件系统。〔４６〕 因此，现有人工智能存在的失控问题主

要与人工智能体中所应用的数据和算法有关，人工智能刑事合规制度建设的关键，就在于

规制在人工智能体中的数据和算法。整体上讲，当前关于人工智能的法律规制模式，主要

体现为以专业化审查、算法规制为核心的美国模式，以及以个人数据权利与数据安全的保

护，以数据源规制为核心的欧盟模式。〔４７〕 我国人工智能刑事合规的引入，应当立足于人

工智能的风险防范，通过人工智能产业链上的算法合规与数据合规，实现人工智能风险防

范与犯罪的防治。

（一）人工智能刑事合规计划的源头治理：数据安全保障

人工智能作为根据数据输入、决策参数自动提供结果的决策过程，〔４８〕数据成为人工

智能运作的基础原料，并在人工智能运作下得到进一步分析、产生新数据。随着大数据分

析方法逐渐应用于人工智能决策指导，数据瑕疵带来的风险也将会日益增加。〔４９〕 例如，

工程机械、医疗、自动驾驶等与人类性命攸关的系统，如果发生因原始数据瑕疵而导致输

出瑕疵结果的情况，则会导致严重的危害后果。〔５０〕 为了避免这类结果发生，人工智能决

策所依托的数据监管则显得愈发必要。例如，由于人工智能加密技术的缺失，采用默认密

码等技术措施的不足，使得网络安全存在风险、隐私保护存在威胁。〔５１〕 再如，２０１８年初，
剑桥分析公司在未经允许的情况下收集了５０００万 Ｆａｃｅｂｏｏｋ用户的个人信息，严重侵犯
了用户个人信息权。〔５２〕 在这种情况下，必须对人工智能产业链各个环节上的不同主体进

行制约和监督，确保数据的收集和使用合法有序进行。〔５３〕

因此，人工智能刑事合规的基础任务，就是对人工智能决策源头数据安全的风险识

别、动态评估、监测预警、举报调查、奖惩机制、事后救济，以及相关架构系统风控管理的规

制。一方面，人工智能原始训练数据的刑事合规，应当成为人工智能刑事合规的基础工

作。人工智能深度学习乃至人工智能算法的自我进化，都很大程度上依赖于原始训练数

据。如果原始训练数据本身存在故意或者疏忽的瑕疵，那么经由算法运算后的结果数据、

新增数据也会存在瑕疵，人工智能的进化则将会进一步放大瑕疵及其带来的不良后果。

一般认为，数据具有天然的过时性、滞后性，〔５４〕数据采集者、数据抓取算法设计过程中故
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意或者疏忽的价值偏见的影响，都可能会进一步导致人工智能数据失真和片面的输入结

果，〔５５〕由此造成数据瑕疵、引发人工智能不良决策，甚至违法犯罪行为。因此，人工智能

犯罪的基础本源在于数据采集、数据抓取算法过程中人的过错。基于此，人工智能刑事合

规的首要任务，应当是在数据的收集和使用环节中，通过引导和规制尽可能避免包含价值

性歧视的数据被纳入到人工智能机器学习的数据库中，识别和挑战数据应用中的歧视和

偏见，实现人工智能的“数据透明”。〔５６〕 因此，人工智能数据合规，就是要通过合规体系将

数据的收集、使用和处理过程透明化，进而成为人工智能因数据问题决策失误时的归责、

问责基础。具体言之，人工智能刑事合规的关键，即在于对人工智能赖以存在和发展的数

据合规，要求制定人工智能数据收集、使用过程的监管与安全制度，将“必要原则”“公开

原则”和“有限原则”贯穿到刑事合规体系的制定、实施、监督等过程中。事实上，我国

２０１９年发布的《数据安全管理办法（征求意见稿）》也为刑事合规的具体制度设计提供了
规范依据，其中第１７条规定：“网络运营者以经营为目的收集重要数据或个人敏感信息
的，应当明确数据安全责任人。”

（二）人工智能刑事合规计划的关键核心：算法规制与风险管理

人工智能本质上是以大数据为基础，以深度学习算法为核心的自动化分析决策智能

系统，即人工智能从某种意义上来说可视为一种能够自主学习、判断和决策的算法，〔５７〕算

法设计对人工智能的“行为”及其自主决策具有重要影响。人工智能时代，人类将选择权

和决策权让渡于算法，算法取得了广大领域的决策权、控制权，甚至引发对公权力和管理

部门的权力挑战。算法的高度技术性，使其运行机制和决策依据往往掌握在少数专业人

士手中。〔５８〕 故而，我们认为，应当打破算法的神秘化、不可知性的“技术恫吓”，打破算法

规制与传统法律规制之间的技术鸿沟和法律隔阂，将人工智能算法合规作为刑事合规的

重中之重。因此，无论是网站推荐、检索服务，亦或是智能机器人，人工智能刑事合规的重

心都应当立足于人工智能算法研发者、部署者、使用者的行为。

首先需要明确的问题是，算法并非是绝对中立的，即使技术的中立也不等于价值中

立。人工智能研发者、应用者很大程度上决定了人工智能影响社会的具体模型、路径，实

质上，不当的人工智能算法设计、算法应用都会对既有的社会秩序、法律规则形成巨大挑

战甚至颠覆。诚如有研究者指出，人工智能的发展并不能以技术中立为由来回避它的商

业偏好、善恶价值和社会风险。〔５９〕 人工智能算法所产生的偏见、偏差乃至违法犯罪“行

为”，实质上都可以归结为技术过错、技术霸凌。人工智能决策过程看起来并非人为、也

非人控制的决策行为，但算法内嵌程序在算法设计阶段不可避免地会带入设计者的价值

取向、伦理道德素质、指标标准、结果导读等因素。因此，机器学习算法所产生的偏见和偏
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差问题，本质而言属于人的过错。例如，谷歌公司开发的ＧｏｏｇｌｅＰｈｏｔｏｓ智能机器人误将两
名黑人标注为“大猩猩”并截图发至Ｔｗｉｔｔｅｒ上引发的“人种歧视”。〔６０〕 微软公司智能聊天
机器人上线不到２４小时，由于发布涉及种族主义、性别歧视和纳粹主义的言论被紧急叫
停。〔６１〕 与个人歧视的针对性、个别性不同，算法歧视体现为明显的系统化、规模化，对于

整个社会的有序发展均会造成严重影响。因此，人工智能刑事合规的重心，应当也必须落

脚到人工智能背后的人的行为上去。解决人工智能刑法规制的核心问题在于，正视人工

智能的技术实质及其犯罪规律，通过刑事合规的引入，在人类可控、传统规则可控的范围

内，解决人工智能犯罪问题。事实上，人工智能犯罪的刑法防治，通过对人工智能背后的

算法合规，是在人类规则可控范围内最大限度防范人工智能风险的有效路径。通过刑事

合规制度的架构，将刑法等法律法规所赋予的作为义务实现内部的具体化和可操作化，在

人工智能研发、部署、应用的各环节、各流程，构建可量化、可评估的风险预防、风险监测和

风险消除机制，通过算法设计、算法部署、算法应用的合规实现人工智能犯罪的防治，实现

人工智能算法过错背后人的过错责任认定。同时，除了人工智能算法研发设计中隐含的

歧视与不公，有些算法甚至还存在利益集团的操控。〔６２〕 因此，通过刑事合规促进算法公

开、算法透明，促进“黑箱社会”转向“可被了解的社会”，〔６３〕更加有力地对算法暴政进行

规制。故而，算法合规的重点，应当着重增强算法透明度以及可解释性，避免算法开发者

及相关应用者以技术中立的原则作为开脱罪责的理由。

四　人工智能刑事合规计划的制度设计与路径架构

在刑事合规体系下，为了实现人工智能合规制度的应有价值和功能，应当明确刑事合

规的出罪功能与量刑奖励功能，通过量刑激励甚至是出罪激励模式，推动人工智能企业加

强内控与合规，实现人工智能犯罪的积极预防。通过在人工智能设计研发、部署、运行以

及事后保障、救济阶段的刑事合规，规范人工智能的合法生产、部署和运行，架构相应的程

序规则、职责规则及技术规则，用来识别、评估和消除人工智能犯罪风险。〔６４〕

（一）人工智能刑事合规计划的目标定位

随着人工智能由“工具化”向“本体化”转变，人工智能自我决策能力不断增强，对于

人工智能犯罪的致害后果往往难以归责于人的行为，预防性刑法对于人工智能的规制愈

加具有必要性。换言之，人工智能犯罪的本体化特征意味着一旦发生危害后果将难以有

效控制，并且难以评价。对于人工智能的犯罪，刑法的事后评价机制应当转化为事前的积
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极预防机制。刑事合规本质上体现为为预防违法犯罪行为而设置的程序规则、责任规则

及技术规则，主要价值在于使公司遵守刑事实体法。〔６５〕 因此，人工智能刑事合规计划的

核心目标在于，通过刑法手段促进人工智能的“法律规划”或者“法律驯化”，降低其社会

危害性和技术风险性，通过积极的一般预防模式将人工智能的技术风险转变为刑法的可

评价、可规制对象。根据积极的犯罪一般预防理念，刑罚预防犯罪最合理且唯一的目的应

当是在犯罪之前培养守法文化和法律信仰，通过基于守法的自觉和对法秩序的积极维护，

主动、积极地预防犯罪的发生。〔６６〕 预防功能是刑事合规最为主要的功能之一，人工智能

刑事合规的关键也在于根据人工智能产业者业务流程、服务类型与内部管理制度，为预防

人工智能犯罪对关涉刑法的不当举止进行预防、调查与制裁。〔６７〕 同时不容回避的是，关

于刑事合规的基本制度功能，一致意见显然占据主导地位，即避免“刑事责任”。〔６８〕 刑事

合规作为企业防范法律风险的内控制度，对于人工智能犯罪预防作用的实现，应当赋予其

积极的量刑功能，甚至是出罪价值，使得人工智能刑事合规同刑法紧密相连，使其成为人

工智能犯罪预防体系中的重要一环。具体言之，人工智能刑事合规计划的实质在于，通过

合规计划的实施避免因为人工智能研发、部署、应用过程中可能的违法犯罪行为，以及降

低相应不法行为的刑事可罚性，〔６９〕以此实现对相关产业者预防人工智能犯罪的激励和推

动。因此，刑事合规风险的分配，在预防人工智能犯罪的同时，实质上也是最大限度地兼

顾技术发展与人类利益保护的平衡。在风险配置上，人工智能的设计者、编程者、部署者、

使用者在合理边界内承担人工智能“失控”的风险。

（二）人工智能刑事合规计划的内容

明确人工智能刑事合规计划的目标定位之后，关键的问题则在于刑事合规计划的内

容设置，尤其是防止人工智能产业者犯罪的合规计划。根据域外成熟立法的范例，人工智

能刑事合规计划应当主要包括：（１）人工智能产业者相关的特定风险分析，以及基于风险
预防而制定的企业内部执行的制度与程序。对那些影响公众基本权利、涉及重大社会公

共利益的人工智能算法，通过建立完整的企业文化与网络安全责任意识、内部制度，明确

预防人工智能犯罪的防控机制，从研发内容、内容判断标准、推荐标准、干预手段等关键环

节，加强内部监管。〔７０〕 （２）具有促进制定、实施和保障合规计划得以顺利实施的平台高管
参与，具有专业而独立的合规人员。确立最高领导层的责任，即关于防治人工智能犯罪的

既定目标、价值和程序方面的责任；规定中层领导者的责任，即负责组建相应的专业部门

（比如合规部门）以及向员工进行解释和培训。（３）建立旨在揭露和查明人工智能犯罪及

·４５·
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参见张明楷著：《刑法学》（第五版），法律出版社２０１６年版，第２４－２６页。
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其风险的信息系统，尤其是对内部人员和事务进行的控制、报告义务，接收匿名举报的

“内部告发制度”，以及自我申报制度等。（４）实施层面上，开展有效的内部合规计划培
训，对合规计划的实施进行有效的动态监管和审查，对合规计划定期进行评估和完善；

为合规计划要素设置外部的控制人员和控制方式，建立用以防范、制裁技术滥用行为的

内部措施。（５）建立激励机制，设置完善的奖励、惩戒、考评机制。〔７１〕 对此，需要进一步
明确的是，刑事合规计划的制度基础在于为确定单位刑事责任，尤其是责任减免和出罪，

提供规范依据。因此，人工智能刑事合规计划重点解决的是人工智能产业者在研发、生

产、部署过程中的责任问题，在罪过上应当对故意不履行合规计划、过失未能履行合规计

划进行有差别的区分判定，并结合预见可能性等问题进行综合判断，以此确定是否给予相

关主体减轻、免除处罚或者予以出罪。同时，对于直接责任人员、主管人员故意或者过失

不履行合规计划引发危害结果的，且单位没有过错的，在现有刑法框架内追究相关人员的

刑事责任。

除了刑事合规计划的制度架构之外，基于人工智能产业者风险管理义务的确立，以及

对于相关企业内部风险管理刑法层面的要求，人工智能刑事合规计划还需要满足两个条

件：一是在方法上将刑法的义务具体化；二是组织上成为刑法上欠缺合规体系的组成部

分。即自治、共治的统一。〔７２〕 具体言之，人工智能刑事合规计划功能目标以及制度架构

实现的关键，在于完整而有效的合规体系以及风险防治体系。刑事合规体系的重要性体

现为对法律风险的防范，因此，人工智能刑事合规的风险识别、风险评估、风险消除至关重

要。在风险识别上，对人工智能风险管理尤其是人工智能研发、部署、应用过程中可能的

风险应当给予足够重视，应当体系化、持续性地对潜在的安全风险、实然的损害后果进行

识别、梳理和确认。在此基础上，对于所发现的风险在设计方法、组织程序上进行风险评

估和风险消除，对可能的合规风险进行量化，以此确定应当采取的防治措施，进而根据风

险发生的可能性和可能造成损害后果的严重程度，确定具体的防范方法和实施方案。〔７３〕

（三）人工智能刑事合规计划的路径架构

人工智能具有主观性、价值性、可修改性、可解释性等特性，这些特性在不同阶段的突

出程度有所不同，也决定了刑事合规计划在人工智能的不同应用阶段具有差异性。在人

工智能研发阶段，通过刑事合规计划的制度架构、有效实施，以及对算法研发者的引导和

规制，实现对算法的间接规制。尽管人工智能（尤其是超人工智能）自主决策主要是基于

数据自动化处理得出的算法结果，但实质上仍然体现为人为编制的运算法则，其中的回报

函数很大程度上体现了算法设计研发者的价值取向和设计意图。〔７４〕 因此，在人工智能算

法设计研发过程中，需要通过刑事合规计划实施，督促人工智能算法治理的法律归化。〔７５〕

·５５·
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参见［德］乌尔里希·齐白著：《全球风险社会与信息社会中的刑法：二十一世纪刑法模式的转换》，周遵友、江溯

等译，中国法制出版社２０１２年版，第２４６页。
参见李本灿等编译：《合规与刑法：全球视野的考察》，中国政法大学出版社２０１８年版，第５３页。
Ｋｒｏｍｓｃｈｒｄｅｒ／Ｌüｃｋ，ＤＢ１９９８，１５７３（１５７４）．
参见姜野：《算法的规训与规训的算法：人工智能时代算法的法律规制》，《河北法学》２０１８年第１２期，第１４８页。
参见何明升：《中国网络治理的定位及现实路径》，《中国社会科学》２０１６年第７期，第１１５页。

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



通过刑事合规计划的制定，在风险识别上，要求人工智能研发者、具有监督人工智能行为

义务的相关人员，以“对计算机行为之技术能力的常规化预期”为标准，〔７６〕能够预见智能

机器的行为可能性。对此，有必要借鉴美国关于人工智能算法的监管模式，建立可供评估

的企业内部的算法委员会，〔７７〕赋予人工智能研发阶段的算法伦理审查义务、算法的测试

义务，以及应用过程中的配套技术服务、止损义务。在此之外，在合规计划的设置中，构建

算法伦理标准，避免算法歧视、算法黑箱，防止人工智能研发阶段的算法操纵所产生的人

工智能应用阶段的损害后果。制定算法禁止性标准，在选定算法及数据库时，尽量剔除任

何可能产生歧视的因素，避免造成人工智能算法运行的结果歧视。〔７８〕 在此基础上，对基

于深度学习在输出结果上存在异化可能性的人工智能部署、应用，设置针对性的防范措施

和监控手段。由此可见，人工智能研发阶段的算法责任更多地是一种风险预防责任，不在

于后果的责难，而在于风险防范的督促。例如，针对无人驾驶汽车以及智能机器人等，可

能造成人身伤害和财产损失的智能产品，刑事合规计划中可以明确相应的风险识别、风险

评估的防范措施与责任人员，从而引导他们选择更有可预见性、更可控的算法。〔７９〕 事实

上，２０１７年７月，国务院发布的《新一代人工智能发展规划》就要求，“开展与人工智能应
用相关的民事与刑事责任确认、隐私和产权保护、信息安全利用等法律问题研究，建立追

溯和问责制度，明确人工智能法律主体以及相关权利、义务和责任等”。〔８０〕 某种程度上

讲，这一外部规制的明确化，也为人工智能刑事合规计划的具体架构提供了规则性指引。

在人工智能部署、应用阶段，算法的可修改性成为对其进行风险管理与合规“自治”

的关键———算法投入运行过程中，赋予设计研发人员在人工智能使用、运行过程中的监管

义务，适时对人工智能使用当中包含偏见、瑕疵、漏洞的代码进行修改，从规则与技术的双

重进路防范人工智能技术异化引发的危害后果。因此，人工智能部署、应用阶段的风险识

别、风险评估以及风险消除义务，对于防止人工智能“非因果性和不确定性”带来的安全

风险，〔８１〕更具有关键意义。通过刑事合规计划在刑事合规目标定位、合规内容、制度架构

上，严格人工智能部署、应用者的监管义务、证据保存义务，确保人工智能使用过程中的备

案、可追溯。有鉴于此，各国针对人工智能领域中的安全故障问题，出台了相应的法律法

规，要求安装数据记录的相关设置，以实现证据保存。例如，英国《自动驾驶汽车测试实

践准则》〔８２〕明确规定了自动驾驶汽车应当配备专门的数据记录设备等。〔８３〕 德国则在《道
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参见董妍：《人工智能的行政法规制》，《人民法治》２０１８年第１１期，第１０页。
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ＬａｗａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，Ｖｏｌｕｍｅ２６，Ｉｓｓｕｅ４，２０１８，ｐｐ．３３７－３４６．
参见国务院《新一代人工智能发展规划的通知》，国发〔２０１７〕３５号，２０１７年０７月２０日发布。
参见张成岗：《人工智能时代：技术发展、风险挑战与秩序重构》，《南京社会科学》２０１８年第５期，第４８页。
ＤｅｐａｒｔｍｅｎｔｆｏｒＴｒａｎｓｐｏｒｔｉｎＵＫ，ＴｈｅＰａｔｈｗａｙｔｏＤｒｉｖｅｒｌｅｓｓＣａｒｓ：ＡＣｏｄｅｏｆＰｒａｃｔｉｃｅｆｏｒＴｅｓｔｉｎｇ，２０１５．
参见唐钧：《人工智能的风险善治研究》，《中国行政管理》２０１９年第４期，第４９页。
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路交通行为法修正案》中提出自动驾驶汽车要安装黑匣子用于数据记录和证据保存。〔８４〕

总体上讲，在人工智能刑事合规计划的制度架构与执行过程中，风险识别、风险评估与风

险消除尤为重要。因此，人工智能刑事合规计划体系中，贯彻风险管理的义务使得对人工

智能风险及其防范进行调查和评价变为可能，〔８５〕进而实现人工智能犯罪的自治、共治的

有效统一，实现人工智能风险背景下相关犯罪的积极预防。

［本文为作者主持的２０１７年度国家社会科学基金项目“网络共同犯罪基本原理及其
对传统共犯理论的突破研究”（１７ＣＦＸ０２３）的研究成果。］
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